Băncile Psihici și maniaci Ghid io supraviețuire în spațiul cibernetic CĂRȚI DE GRUP CORIOLIS Michael A Banks PSYCHOS STALKERS ȘI PRACKSTERS WEB VENTANA Michael Banks psihotici și maniaci de pe internet Ghid de supraviețuire în spațiul cibernetic Cawkm- ■W Michael Banks Psihoși și maniaci pe internet Ghid de supraviețuire în spațiul cibernetic Traducere de E Dobina Editor Redactor-șef Editor literar Coritor de corecturi Index S Lednev A Galunov A Denisov V Novikova L Nikiforova L Nikiforova BBK UDC , Băncile M Psihoși și maniaci pe internet — Per din engleza - Sankt Petersburg: Simbol-Plus, - p : ill ISBN - - - Obraznici, răutăcioși, farsori, psihoși, maniaci, criminali - astfel de oameni pot fi numiți în orice fel Cel mai enervant este că, oricum le-ai numi, nu va schimba esența problemei Toate gândurile și acțiunile lor au fost și vor fi menite să împiedice oamenii normali (adică tu și eu) să se simtă calmi Ei caută să transforme cornul abundenței informaționale într-o sursă otrăvită, să facă din Web un loc al discordiei generale și al ciocnirilor sângeroase Această carte este pentru cei care doresc să „abordeze” o dată pentru totdeauna intrușii și să câștige încrederea mult așteptată în propria lor securitate în timp ce lucrează sau se distrează pe Internet Cartea a fost pregătită împreună cu editura „Knowledge”, Moscova Ediție originală în limba engleză publicată de The Coriolis Group, Inc , N Hayden Drive, Suite , Scottsdale, AZ Tel : - - , Fax: - - Copyright © The Coriolis Group, Inc Drepturi AI rezervate © Editura Symbol-Plus, ISBN - - - ISBN - - - Toate drepturile asupra acestei publicații sunt protejate de legile Federației Ruse, inclusiv dreptul la reproducere totală sau parțială sub orice formă Toate mărcile comerciale și mărcile comerciale înregistrate menționate în această publicație sunt proprietatea companiilor respective Editura „Symbol-Plus” , Sankt Petersburg, Admiralteyskaya emb , Licenta LR Nr din Semnat pentru publicare la Format X - Hartie offset Imprimare offset Volumul buc l Tiraj de exemplare Ordinul nr Tipărit din folii transparente la Întreprinderea de Stat Tipografie a Comitetului de Stat al Federației Ruse pentru Tipărire , Sankt Petersburg, pr Chkalovsky, Cuprins INTRODUCERE Care sunt pericolele de a fi în spațiul cibernetic? Aceasta este viața ta pe web sau offline Hei! Aceasta este afacerea mea! Pleacă de aici - m-ai prins! Și iată planul meu (ce vei găsi în această carte) Cum să iei totul din această carte CAPITOLUL Unde suntem și cum am ajuns aici zile bune Timpul nostru Cum am ajuns la o astfel de viață Minunata lume tsovy? Evoluţia impusă de piaţă „Comandantul-șef a permis toate recepțiile” Hackeri, crackeri și spoofers - Doamne! Farse și hacking într-un mod prietenesc Hackerii și crackerii atacă computerele Virușii informatici Internet astăzi CAPITOLUL Prezentare generală a securității: ce și de ce ar trebui să protejați Informațiile sunt valoroase, dar corecte pentru că viața personală este neprețuită Zilele vieții noastre Confidențialitate și identitate sub amenințare Cum vin problemele Nume reale și alte informații periculoase Colaborare: teleconferințe și alte baze de mesaje Rezultate Salvați ceea ce este evident: parola și cardurile de credit Contacte precaute și informații false Sfaturi slabe și informații maligne Capriciile software libere GLAVAZ Bazele securității: prevenirea este cel mai bun remediu Cum să vă protejați confidențialitatea și confidențialitatea La început a fost Numele ID-ul dvs , Whois și Finger Cuprins Pereții au urechi Și memoria Teleconferințe deschise Comunicare în timp real E-mail și dreptul la confidențialitate Parola dvs este cheia tuturor Cine are parola ta? Ce trebuie să faceți dacă parola dvs nu mai este un secret Cum să vă protejați parola Numerele cardurilor de credit Adresa și numărul dvs de telefon CAPITOLUL De unde știu ei totul? Informații și dreptul la confidențialitate Confidențial, dar disponibil De unde au toate astea?! Informațiile sunt făcute publice pe Web A culege o recoltă de nume Primii pași ISP-ul meu eliberează informații despre mine? Finger, ph, cataloage și intrări de utilizator Directoarele abonaților și înregistrările utilizatorilor din rețea Informații pe paginile de pornire Revizuiți cărți, sondaje și chestionare Cărți de recenzii Anchete şi chestionare Liste de corespondență, listserv și listproc Reclame Deschideți mesaje Grupuri de știri Usenet Deschideți mesaje pe serviciile online Anunţuri de pe site-uri web Săli de conversație și IRC E-mail CAPITOLUL Conectarea cu oamenii de pe web Interacțiunea în rețea: unde si de ce Eticheta rețelei Mesaje deschise: fiecare cuvânt este o insultă Să studiem toate mișcările și ieșirile E-mail Camere de chat hIRC Probleme în grupurile de știri Usenet și serviciile de rețea BBS Înainte de a trimite un mesaj deschis, gândiți-vă la Cum să faceți față focului țintit Să fim personale: hărțuirea electronică Amenințări și aplicarea legii Pînă la genunchi în idioți: camere pentru conversații Reguli și regulamente în sălile de conversație Poveste de dragoste online De ce să căutați un partener pe Web? Autoamăgire Nu, chiar am de ani, sunt slabă, sunt medic, sunt bogat, am un Ferrari, am Salvează-ți inima Cuprins Rezultate: prevenire şi autoapărare în comunicare CAPITOLUL Perfidie pagini web și pericolele de încărcare Virușii informatici Ce sunt virușii Cum poate intra un virus la sistemul meu? Protecție și prevenire Virusuri Applet: Cea care vine ciuma? Browserele invadează asupra vieții noastre personale? — Da! Când plăcintele sunt amare Cum să vă protejați informațiile de site-urile web indiscrete Cum să păstrați informații despre e-mail, furnizor și așa mai departe Ce să faci cu celulele Chestionare, anchete și anchete pe site-uri Nu le spuneți tot ce știți Vedere din cealaltă parte Informaţii de pe Web - benigne sau nu? Informații de rețea: cine este de vină? Strategii de informare pe Internet CAPITOL? Necinstiți și spammeri: Ciuma Internetului Mitul internetului ca „piață” Valoarea rețelei Prezenţa Deci, care este potențialul pieței? Fraudă, șarlamănie și înșelăciunea Care sunt tipurile de fraudă Piramide financiare înșelătorie cu investitii Frauda financiară Alte escrocherii Dacă aceste combinații sunt atât de proaste, de ce reușesc ei? De ce escrocii scăpa de asta? Cum să recunoașteți frauda pe internet Spammeri: Ciuma Internetului De unde a venit - și de ce? Ce vand? Merită comandat spammeri? Cum să nu intri pe listele de spammeri Ce se întâmplă dacă vreau să comunic deschis? Cum să dispară din lista de corespondență spammer Cum și cui să se plângă Alte moduri de a opri spam Ultima frontieră a spammerilor: camere de chat Spammerii și legea Adiţional informatii Anti spam software Cuprins CAPITOLUL Resurse de informații despre oameni de pe Internet Informații despre oameni de pe Web: o prezentare generală Cât costă Unde să caute De ce sunt disponibile toate aceste informații? Directoare de membri și intrări de utilizatori Directoare din pagina de pornire Finger, ph, and Other Directory Lists Instrumente de informare a furnizorilor (Whois și altele) Whois Traceroute NSLookup Traducerea adreselor IP digitale în nume de domenii și invers Cărți de revizuire a site-ului web și anunțuri clasificate Mesaje publice Directoare de poştă electronică de pe Internet Infospace: Director de e-mail Directory Services Four Căutare adrese de internet Bigfoot Netfind Căutare prin e-mail Infoseek Pagina de căutare All-In-One Alte directoare de poştă electronică de pe Internet Pagini albe web American Directory Assistance Centrală electrică CD Pro (America Online) Pagini Albe - Pagini Albe America Online) PhoneTile (CompuServe) Caută America Alte directoare de adrese și telefoane Pagini Galbene Online Motoare de căutare pe Internet Cum funcționează motoarele de căutare Principalele motoare de căutare Strategii de căutare web Căutați în grupuri de știri Usenet Deja News Baza de date de adrese Usenet Detectivul Internetului Strategii de căutare în teleconferințe Cum să obțineți un ajutor profesional Conectați-vă la Internet Site-uri ale serviciilor de investigare CAPITOLUL Site-uri dedicate imunității intimitate Site-uri de confidențialitate online Supravegherea Codex & Pagina de confidențialitate Informații electronice de confidențialitate Centru (EPIC) Electronicul Internațional Server de drepturi Legea privind confidențialitatea Internetului nouă Cuprins Alerta Junkbuster pe web Confidențialitate T Resursa de confidențialitate Junkbuster Legături Forumul PRIVACY Pagina de confidențialitate drepturi la confidențialitate Camera de compensare (RPC) Pagina Stalkefs Note Alte site-uri interesante Discuţie intimitate viața în teleconferințe Site-uri de securitate de rețea Manuale si tutoriale Asociația Națională pentru Securitatea Calculatoarelor (NCSA) Organizaţiile consumatorilor şi utilizatorilor de Internet Site-uri Watchdog Diverse site-uri interesante AIMS Consumer Corner Capacitatea de consiliere a incidentelor informatice (CIAC) The Computer Law Observer alertă de fraudă a consumatorilor Rețea Lumea Consumatorului Pagina de nota de numerar comerțul federal Comision (FTC) Informații naționale privind fraudele Centru (NFIC) Securitate naționala Agenție (ANS) Buletin informativ de fraudă online Securitate și schimb Comisia (SEC) Întrebări frecvente privind securitatea World Wide Web CAPITOLUL Echipament pentru navigarea sigură pe Internet Navigarea pe internet fără pericole: o privire de ansamblu asupra programelor Câștigarea puterii Servicii de rețea și instrumente pentru furnizori Furnizori convenționali America Online (AOL) CompuServe Delphi G E Microsoft Network (MSN) Minune Securitatea browserului și controlul accesului în Web Browser pentru copii Sisteme de punctare a conținutului și servere proxy Servere proxy (servere autorizate) Blocare și controlul programului Bess Cyber Patrol CYBERsitter Internet WatchDog Kinderguard Bonă net NetSheperd SurfWatch Timpul a trecut! Filtrarea e-mailului Programe de e-mail cu filtre Cuprins eFilter de la TSW: un filtru de e-mail gata de utilizat pentru utilizatorii ISP Filtrare la nivel avansat pentru utilizatorii furnizorului Criptare e-mail poştă şi dosare Criptarea datelor Criptarea e-mailului și a fișierelor PGP (Pretty Good Privacy) Norton Your Eyes Only Lucruri secrete Norton Imblanzitori de celule Mai ales pentru cei care urăsc spam CAPITOLUL Informații utile despre securitatea Internetului Securitate browser, e-mail și Usenet Schimbați titlurile Modificarea antetelor de e-mail în Netscape și Internet Explorer Modificarea antetelor create de programele client de e-mail Utilizați un anonimizat de e-mail Protejați-vă informațiile cu un server roxy Cum să te strecori pe suspicios Pagini Web Creați un „junk” adresa de email Cum să controlezi ceea ce vine în cutia poștală Securitatea în camerele de chat și IRC Cum să eliminați informații despre tine de pe web Directoare, intrări utilizatori și listări Mesaje publice directoare de e-mail pe Internet și telefoane Cumpărături și alternative financiare pe Web Reglementarea criminalității online Resurse pentru victimele infracțiunilor online împotriva persoanei Agenții tradiționale de aplicare a legii Operatorii de sistem de servicii de rețea și furnizorii De unde puteți obține ajutor acum Salvarea înecului Adrese de e-mail Index Această carte este dedicată memoriei lui Martin Caidin, aviator, explorator, aventurier, scriitor și prieten Care sunt pericolele de a fi în spațiul cibernetic? U* INTRODUCERE viata la microscop Hei! Aceasta este afacerea mea! Pleacă de aici - m-ai prins! Ce veți găsi în această carte Cum să obțineți totul din această carte Într-un fel, această carte s-a născut într-o noapte din Atunci, cu mult înainte de încarnarea actuală a Internetului, mi-am dat seama pentru prima dată că a fi online poate avea consecințe neplăcute și posibil periculoase Am format numărul BBS al orașului meu natal După cum era obiceiul la acea vreme, cei care apelau pentru prima dată trebuiau să lase operatorului de sistem numărul de telefon de acasă și alte informații înainte de a li se acorda acces complet Astfel, operatorul ar putea să se asigure că sună cu intenții serioase, și nu doar „în glumă” BBS-ul menționat a folosit o inovație: numele abonatului, numărul său de telefon și alte informații au fost colectate automat cu ajutorul unui chestionar primitiv L-am umplut calm, m-am oprit și m-am culcat Ceva după miezul nopții, au început să sosească telefoane ciudate Cineva a format un număr, nu a spus nimic, apoi a închis După patru sunete, am oprit telefonul Până în seara zilei următoare, a fost primit un apel de control de la operator M-am autentificat, am verificat sistemul și m-am închis în jurul orei cinei Apelurile urmate de deconectare au început aproape imediat Acest lucru a durat câteva zile și nopți până când am găsit motivul acestor apeluri După cum s-a dovedit, BBS avea un dispozitiv care permitea vizualizarea unei liste a celor care sunau în timpul zilei Informațiile pentru această listă au provenit dintr-o bază de date de control fără ca operatorul să știe nimic despre aceasta Astfel, numerele tuturor apelanților au fost expuse publicului, alături de nume și alte informații Am fost socat Aparent, alți proprietari de modem-uri care căutau BBS-uri s-au uitat prin această listă și, dornici să găsească noi BBS-uri, au pornit de la presupunere ZILOVILA Life - în sau în afara zonei știind că orice numere de telefon pe care le văd pe net aparțin BBS Și mai rău, structura de comandă a BBS este de așa natură încât, dacă doriți o listă de numere BBS locale, vi se prezintă mai întâi o listă de apelanți Zeci de apeluri modem pe care le-am primit au fost rezultatul unei greșeli sincere Dar asta nu mi-a făcut totul mai ușor (Sunt sigur că oricine a fost hărțuit sau a avut motive să-și ascundă numărul mă va simpatiza ) Oricum, mi-am schimbat numărul și am anunțat operatorul, care a corectat apoi situația Acest episod m-a costat, în general, ieftin Ca să nu mai vorbim de ce am suferit într-o săptămână, a costat doar cincisprezece dolari înlocuirea unui număr de telefon Dar m-am gândit: ce se întâmplă dacă poți găsi la fel de ușor numărul cuiva pe Internet? Și în plus față de aceasta, și adresa de acasă și locul de muncă (inclusiv toate cele anterioare) și alte informații personale? Să spunem că totul este în ordine - astfel de informații au fost stocate (și sunt stocate) într-o varietate de baze de date întreținute de agenții responsabile cu o bună reputație, agenții guvernamentale și așa mai departe Aceste baze de date nu pot fi pătrunse de nimeni Și totuși, să facem un pas mai departe: ce se întâmplă dacă cineva cu un computer și un modem ar putea obține majoritatea informațiilor stocate acolo și gratuit? Devine cam ciudat, nu-i așa? Adevăr Aceasta este viața ta - online sau offline Pentru a demonstra cât de plauzibile sunt aceste presupuneri, vă voi spune ce am putut afla despre editorul căruia i-am arătat această carte Am petrecut de minute căutându-l folosind trei instrumente de căutare pe Internet și un serviciu CompuServe Scopul a fost de a sublinia importanța cărții Nu știam nimic despre redactor, în afară de numele, prenumele și adresa de e-mail la locul lui Iată ce am putut afla despre el: ® adresa de domiciliu; © numărul de telefon de acasă; © cu ce litera începe numele lui de mijloc; © numele tatălui său; © numele soției sale; © la ce adresă și cât timp trăiește, paisprezece Chel \ chrebato pre іb&anіle și spațiul cibernetic © adresa anterioară; © locul de muncă anterior împreună cu adresa de e-mail Vorbim despre o persoană care nu a urcat pe Web înainte și înapoi, ci a folosit e-mailul exclusiv pentru corespondență comercială și oficială Nu a petrecut zile sau nopți pe Internet - nu a văzut niciodată ecranul Prodigy sau AOL Având în vedere cât de puțin este implicat în activitățile de rețea, rezultatul unei căutări de jumătate de oră la un cost total de de cenți nu a fost rău (Chiar și prea mult: după aceea, s-a răzgândit să facă afaceri cu mine ) Această informație este cu siguranță prea privată pentru ca mulți dintre noi să dorim să le facă publice Este foarte probabil ca aceste informații despre dvs să fie și ele disponibile - mai ales dacă numărul dvs de telefon este înregistrat și utilizați internetul și serviciul online pentru mai mult decât o corespondență privată Veți învăța câte informații pot fi obținute folosind tehnicile tehnologiei de căutare, care vor fi discutate mai târziu Poți afla și despre mine? Prin astfel de mijloace, desigur, nu veți ști adresa mea de acasă sau numărul de telefon Dar totuși, veți obține o cantitate decentă de informații, pur și simplu pentru că am petrecut mult timp pe Web Mai jos voi clarifica ce vreau să spun demonstrând cât de ușor este să obțineți o biografie a unei persoane care a fost activă pe Internet De asemenea, vă voi arăta cât de ușor este să colectați informații despre activitățile dvs pe Web Dacă, de exemplu, vă aflați într-una dintre zonele serviciilor online populare, atunci nimic nu este mai ușor pentru un observator hotărât decât să stabilească dacă sunteți acasă sau pe drum, ce mesaje deschise ați citit, ce fișiere ați descărcat și altele asemenea Într-un cuvânt, sarcina este să te urmăresc peste tot Îți voi spune ce să faci într-o astfel de situație Hei! Aceasta este afacerea mea cu ouă! Înainte de a împărtăși informații despre tine, gândește-te din nou Vrei ca prima persoană pe care o întâlnești să-ți poată afla adresa de acasă, numărul de telefon, locul de muncă și așa mai departe, de îndată ce se uită la tine? Totodată, fără să-ți dai osteneala să scotoci prin arhivele instanței sau prin dosarele poliției rutiere și fără să te informezi despre asta? Desigur că nu! Veți considera imediat acest lucru ca o încercare la confidențialitatea dvs Cu toate acestea, exact acest lucru se întâmplă pe web dacă există informații despre dvs disponibile prin motoarele de căutare sau prin alte mijloace Pentru ca un străin să știe despre existența ta, tot ce are nevoie este actul tău de identitate Pleacă de aici - am primit eu (adică identificatorul) utilizatorului Acesta este acel scurt „look” virtual care îi va oferi ocazia să învețe orice Și obținerea ID-ului este ușor - este disponibil pentru oricine intră într-o cameră de chat, vizitează un site Web, schimbă mesaje într-un grup de știri Usenet, primește e-mail pe o listă de corespondență, semnează o carte de oaspeți sau participă la orice alt tip de activitate pe internetul Încă te simți vulnerabil? Chiar și ținând cont că în treburile tale se urcă complet străini? Vă reamintesc că, dacă sunteți suficient de activ pe internet, vă puteți recrea biografia în detaliu - poate incluzând lucruri pe care nu ați dori să le faceți reclamă Te-ai gândit vreodată că cineva ar putea aduna suficiente informații pentru a te uzurpa identitatea? Ce poate face atunci? Gândește-te la ironia destinului: multe dintre informațiile care pot fi obținute despre tine pe internet, cel mai probabil te-ai furnizat și chiar le-ai plasat singur acolo unde au devenit disponibile pentru toată lumea Din fericire, poți face ceva cu aceste informații Le puteți retrage din circulație, indiferent dacă le-ați furnizat singur sau nu Acesta este unul dintre scopurile acestei cărți: să vă ajute să obțineți și să mențineți controlul asupra informațiilor dvs private Pleacă de aici - m-ai prins! Chiar dacă nu ai nimic de ascuns și nu simți frică la gândul că cineva va afla ceva despre tine, să știi că în lumea internetului pândesc și alte pericole Unele dintre ele sunt generate de interacțiunea cu oamenii Enervează sau supără persoana nepotrivită și îți pot face viața online foarte, foarte inconfortabilă Și poate viața ta în afara rețelei - în același timp Înainte să ridici din umeri și să respingi ideea, raționând că poți pur și simplu să ignori hărțuirea de pe Internet, trebuie să fii conștient de exact cum și în ce măsură cineva te poate enerva Acest lucru poate depăși cu mult crearea unor inconveniente - iar cei mai periculoși actori ai rețelei nu slăbesc deloc din cauza lipsei de atenție și nu dispar În plus, micile răutăți se pot transforma într-o mare durere de cap dacă ești răutăcios mult timp Luați în considerare, de asemenea, că nu există poliție pe internet Până când lumea reală nu va înțelege bine ce este internetul, nimeni nu va putea reuși să impună statul de drept acolo şaisprezece Scopul \ chrebailo pre і anіle în Ііmberprosmransgnе Această carte vă poate ajuta să evitați cele mai multe situații problematice Dacă te trezești că inciți mânia cuiva în capul tău, vei învăța ce pași să faci pentru a remedia situația și cum să pui capăt problemei Și iată planul meu (ce veți găsi în această carte) Există mult mai multe pericole pe Internet - escroci, escroci, vânători, iubitori de frământări agresive și așa mai departe În această carte, voi descrie, ilustrând descrierile cu exemple, aproape tot felul de pericole și amenințări care vă așteaptă pe Internet Înainte de a începe o anumită conversație, însă, aș dori să arunc o privire asupra modului în care Internetul a luat o astfel de viață, punând accent pe aspectele publice și nu atât de publice În asta constă capitolul , pagina Capitolul , p , este dedicat unei imagini de ansamblu asupra problemelor specifice Veți vedea că unele amenințări online sunt doar enervante, în timp ce altele pot fi adevărate pericole Vom analiza întregul spectru a ceea ce este în pericol, ce trebuie să protejați și de ce Capitolul , pagina , continuă subiectul autoapărării, inclusiv elementele de bază ale securității pe Internet Capitolul , pagina , vă va oferi o perspectivă diferită asupra acestei probleme Veți vedea exact cum informațiile dvs private devin publice Înarmat cu aceste cunoștințe, veți putea să vă protejați mai bine informațiile de iscoditorii inactivi, dar activi Capitolul , pagina , abordează cea mai comună sursă de probleme online: comunicarea cu alte persoane Vom lua în considerare interacțiunea cu oamenii, precum și impostorii și șarlatanii aflați în rețea De un interes deosebit sunt pericolele prezentate de locurile publice, inclusiv camerele de chat și teleconferințele Vom arunca o privire profundă în netichetă, deoarece neglijarea netichetei (cunoscută și sub denumirea de netiquette, adică etichetă pe internet ) poate cauza cele mai mari probleme pe internet Se pune un accent deosebit pe asigurarea propriei siguranțe În capitolul , pagina , trecem la studiul amenințărilor „tăcute” Pentru a fi mai precis, acestea sunt tot felul de pericole care apar la încărcare și atunci când se lucrează (chiar și cum ar fi navigarea) în paginile Web Acest capitol În engleză, aceasta se numește „netiqueue * — Aprox praz Cum să obții toată această carte include informații despre viruși, cum să nu oferiți informații despre dvs atunci când vizitați o pagină Web, despre alternative sigure la cumpărarea cu carduri de credit pe Internet și altele asemenea În cele din urmă, în capitolul , pagina , trecem la spam, nenorocirea internetului Aici vă voi arăta cum să lucrați cu un ISP pentru a reduce cantitatea de spam pe care o primiți Veți învăța cum să vă păstrați ID-ul în afara listelor de corespondență pe care unii spammeri le vând altor spammeri Pentru oricine nou pe Web, voi explica în detaliu ce este spam-ul, de ce există și de ce doar cei care vând liste de corespondență și servicii de corespondență câștigă bani din el Capitolul , pagina , detaliază cum să urmăriți informații despre persoane pe Internet Acest lucru vă va extinde înțelegerea modului în care „cealaltă parte” vă obține informațiile și vă va oferi un instrument extrem de eficient pentru a găsi și a elimina sursele de hărțuire Capitolul , pagina , explorează site-urile pe care se poate escalada în siguranță Cele mai multe dintre ele sunt găzduite de organizații care oferă sfaturi și precauții pentru a rămâne în siguranță pe Internet Unele oferă un mijloc de a raporta incidente amenințătoare În Capitolul , pagina , vom analiza programele care ajută la menținerea siguranței și securității internetului Capitolul , pagina , este un rezumat al sfaturilor și îndrumărilor utile pentru a rămâne în siguranță online, oricând și oriunde Cum să obțineți totul din această carte Pentru a profita la maximum de această carte, amintiți-vă că nu scriu despre un viitor fictiv în care toată lumea va fi anexe computerizate conectate la Internet prin fire De asemenea, această carte nu este despre corporații naționale și internaționale; tranzacționând informații despre finanțele tale, starea de sănătate și alte aspecte mai private ale vieții tale Scriu despre ce se întâmplă acum cu oameni ca tine și despre cum să o opresc Nu lua nimic de bun în timp ce citești Consultați motoarele de căutare și alte surse de informații, experimentați cu ele Căutați informații despre dvs pentru a vedea cât de mult sunt deja în domeniul public Unde (cum, vă voi arăta) va fi posibil, ștergeți aceste informații sau ștergeți-o Petreceți ceva timp cercetând despre ceilalți - rudele și prietenii dvs , pentru început Poate că și ei ar face bine să afle ce informații despre ei sunt în rețea și unde anume optsprezece Iel \ este plin de a rămâne în Ііmberpro&ѵhransgpе Păstrați această carte la îndemână pentru referință și creați-vă propriul material de referință Marcajul browserului dvs web sau fișierul text simplu pot fi un depozit util pentru site-uri, pe care îl vom acoperi în scurt timp Ar trebui să păstrați toate informațiile la îndemână, astfel încât să fie cât mai accesibile, deoarece vă pot fi utile în orice moment Unde ai gasit! „Cum am ajuns aici >g CAPITOL! Vremurile bune pe web Evoluție socială pe web Anonimat pe internet Calculatoare atacate Hackeri, crackeri și spoofere Internetul de azi „New Yorkerul stoarce servicii în valoare de mii de dolari de la cele mai mari corporații în fiecare an Midwesternerul s-a plâns încă o dată că cutia lui de e-mail era plină de maculatură Conectându-se, descoperă sute de scrisori rău intenționate de la oameni complet necunoscuți Cineva sub un nume presupus întâlnește un altul care acceptă senin la o întâlnire personală, neștiind intențiile insidioase ale străinului Escrocul jefuiește zeci de utilizatori pentru sute de mii de dolari în frauda investițiilor pe internet ” Îmi amintește de titlurile dintr-un ziar galben? Cu toate acestea, aceasta este o scurtă prezentare generală a evenimentelor reale, exemple de activități suspecte și adesea ilegale care au loc în lumea liberă, ilegală și adesea periculoasă a serviciilor de rețea și a internetului Navigarea pe internet, fie ca hobby, fie ca afaceri, este o afacere riscantă Dacă faci ceva greșit, te conectezi cu persoane dubioase sau pur și simplu te afli undeva la momentul nepotrivit, te poate costa timp, bani, liniște sufletească, acces la internet sau ceva mai rău Pe scurt, a fi online poate fi periculos Vremuri bune Nu a fost întotdeauna așa În timpul copilăriei sale, la sfârșitul anilor șaptezeci și începutul anilor optzeci, lumea internetului era o colecție împrăștiată de comunități mici, în mare parte izolate În total, pe internet erau mai puțin de jumătate de milion de locuitori în întreaga lume, dintre care majoritatea se conectau și trimiteau mesaje prin local Fy\AB A * Fge l\a suntem u cum lm personală este neprețuit Multe site-uri de internet colectează tot felul de informații despre tine Orez Faptul că cineva a strâns informații despre tine fără știrea ta este inofensiv în sine S-ar putea să vă simțiți inconfortabil, puteți simți că intimitatea dvs este în pericol Si aici este Acest lucru ne aduce la un punct important pe care îl voi întări pe parcursul acestei cărți: dacă informațiile sunt o marfă valoroasă pentru mulți, atunci dreptul la confidențialitate este și mai valoros pentru aproape toată lumea În plus, este rareori realizabil, iar acest lucru îl face și mai valoros Viața personală începe cu controlul asupra informațiilor private Nu puteți controla ce se află în bazele de date guvernamentale, de credit, medicale, militare și similare în lumea reală Dar puteți controla o mulțime de ceea ce apare în toate bazele de date disponibile pe Internet și alte resurse de rețea Acest lucru este posibil deoarece informațiile sunt colectate și stocate diferit în lumea internetului, ceea ce înseamnă că puteți lua măsuri pentru a opri distribuirea informațiilor dvs și pentru a le elimina de unde sunt disponibile pentru toată lumea, imediat ce au ajuns acolo Zilele vieții noastre Vă amintiți editorul menționat în prefață - cât de multe am aflat despre el în jumătate de oră? După cum am observat, el nu a arătat prea multă activitate pe web Probabil că ați început deja să vă gândiți cât de mult puteți afla mai multe despre cine este activ Despre tine, de exemplu, sau despre mine Prima dată am intrat online în , iar din folosesc în mod constant internetul și serviciile de rețea precum BBS Având în vedere că am prezentat atâta timp Gu\, AB, A Privire de ansamblu asupra măsurilor de securitate: ce și de ce sunt acestea obere-ganh activitate, ar trebui să fie de așteptat ca cu ajutorul resurselor de rețea să puteți afla multe despre mine Dacă nu te deranjează să petreci cinci sau șase ore navigând prin servicii online și diverse resurse de internet, iată ce vei afla despre mine: ® câți ani am, unde m-am născut și am crescut; ® unde locuiesc în prezent și ultimele mele trei locuri de reședință; ® faptul că sunt divorțat (și de ce am divorțat); ® mai multe boli pentru care am fost tratat; ® că în am avut un accident major și am fost în imposibilitatea de a lucra timp de luni; ® că lucrez pe cont propriu din ; ® numele și locația ultimului meu angajator; ® numele copiilor mei și alte informații despre ei; ® unele dintre adresele mele de e-mail actuale sau anterioare; ® unde, când și de ce am călătorit în SUA din anii ; ® gusturile mele în materie de mâncare, mașini, muzică, literatură și bunuri de larg consum; ® opiniile mele politice și religioase și apartenența la organizații; ® istoria serviciului meu militar; ® beau, consum droguri (nu, nu); ® Numeroase detalii despre venitul meu și statutul fiscal pentru majoritatea anilor și ; ® ce fel de educație am primit Asta nu e tot Având în vedere timpul și stimulentele, puteți afla și mai multe, inclusiv detalii ciudate și ciudate despre oameni și evenimente din ambele părți ale familiei mele Obținerea acestor informații nu vă va costa aproape nimic (nu costă nimic), în afară de timpul și serviciile dvs online În general, nu îmi pasă foarte mult că oamenii află astfel de lucruri despre mine Dar nu toată lumea este la fel de lipsită de griji în privința datelor lor biografice Unii oameni au motive întemeiate pentru a păstra un profil scăzut Oricare ar fi poziția ta, cum te-ai simți dacă cineva ar putea afla totul despre cum ai fost tratat și lucrat, despre obiceiurile și gusturile tale personale, venituri și cheltuieli, starea civilă și cosmetice, vârsta și locul nașterii și ce altceva, nu mai puțin personal? Bănuiesc că nu o să-ți placă prea mult Mai ales dacă nu știai nimic despre faptul că ești investigat, studiat, spionat - poți alege cuvântul potrivit pentru tine Informațiile sunt valoroase / dar dreptul la viață personală > este neprețuit Dacă petreci mult timp pe Web și ești neglijent cu informațiile tale personale de pe Web, toate aceste informații pot ajunge într-o zi pe ele Poate că este deja acolo și cineva îl studiază în acest moment Dacă știi că cineva colectează un dosar despre tine, ai dori să știi cine este și de ce este interesat de tine În lumea internetului, acel „cineva” poate fi literalmente oricine După cum am arătat, tu însuți poți afla toate acestea despre o persoană cu care nici măcar nu cunoști (despre mine) Răspunsul la întrebarea „de ce” îl las imaginației tale Acum nu este atât de important pentru noi cine și de ce te cercetează Trebuie să știm cum Cum puteți găsi aceste informații? Cum a ajuns ea acolo? Am sugerat deja că, dacă informațiile despre tine sunt împrăștiate pe tot internetul, probabil că le-ai furnizat chiar tu majoritatea Restul a fost adunat și așezat acolo de către alții Este exact cazul informațiilor despre mine enumerate la câteva paragrafe mai sus Având în vedere că tu însuți ai oferit o mulțime de informații, le poți lua înapoi și, prin urmare, poți proteja o parte din viața ta personală de încălcări Sau, dacă sunteți nou pe Internet, ați putea dori să vă păstrați mâna pe informații pentru început Din nou, referindu-mă la capitolele ulterioare, despre asta este exact despre ce este vorba în cartea mea dar am vorbit despre pericole Să vedem ce pericole prezintă disponibilitatea generală a informațiilor private Confidențialitate și identitate în joc Informațiile private pot compromite confidențialitatea Mărimea amenințării depinde de natura informațiilor și, cel mai important, de cine a preluat-o De exemplu, dacă numărul dvs de telefon sau adresa sunt făcute publice, oricine vă poate suna sau vă poate face o vizită Unora nu le pasă deloc Cu toate acestea, există oameni care se simt amenințați de faptul că astfel de informații au devenit domeniul public; aceștia sunt cei cărora din anumite motive se tem de hărțuirea obsesivă Înseamnă asta că, dacă nu ai dușmani de moarte și nu te-ai încrucișat cu un psihopat local, poți să-ți pui fără teamă adresa de acasă și numărul de telefon pe Internet, unde oricine le poate vedea? Deloc După cum veți vedea în curând, vă puteți face inamici online doar spunându-vă părerea Puteți avea probleme fără să știți dacă încălcați unele reguli nescrise ale Internetului, grupurilor de știri Usenet sau serviciilor online Aceste reguli sunt aplicate de personalitățile puternice ale unei anumite comunități online în funcție de propriul lor arbitrar, variind de la cenzură privată (scrisoare prin e-mail) sau publică (scrisoare de teleconferință) până la hărțuirea intruzivă atât online, cât și offline, adesea HUM AUTO Prezentare generală a măsurilor de securitate: ce și de ce ar trebui protejat însoţită de ameninţări (Pentru mai multe despre aceste reguli nescrise, vezi capitolele , p și , p ) D -urile provoacă electronice PrіAsta&anіla?] Încălcarea regulilor nescrise ale internetului (cunoscută și sub numele de flirt „setiket”) vă poate pune în necazuri Ceva la fel de mic precum postarea unui răspuns deschis la un tip neadecvat de mesaj pe un grup de știri Usenet ar putea fi considerat o încălcare Dacă aveți îndoieli, accesați următorul URL http://hnct hutton com/~mrcdrain/mctoo html Veți găsi o listă de adrese de e-mail ale persoanelor care au trimis răspunsuri din două cuvinte la anumite tipuri de mesaje Usenet Privind această listă, veți vedea imediat (dacă nici nu înțelegeți) motivul pentru care au fost acolo: au încălcat regula nescrisă de a nu trimite mesaje inutile pentru a nu aglomera traficul Dacă vizitați această pagină (numită „Pagina Lamers” sau pur și simplu „Lamers” după cum spun adesea internauții), veți vedea că persoana care a întocmit această listă nu numai că a publicat numele infractorilor, dar a furnizat linkuri cu adrese de e-mail Acest lucru face mult mai ușor pentru partea ofensată să trimită e-mailuri amenințătoare sau cel puțin enervante către utilizatorul ofensator Deși dorința de răzbunare apare rareori tocmai din această cauză, aveți deja o idee despre cât de departe pot merge oamenii atunci când sunt răniți de alți oameni care nu au idee că au rănit pe cineva (Toți, însă, nu o fac cu multă înțelepciune, așa cum puteți vedea uitându-vă la această pagină ) Unii sunt capabili să meargă mult mai departe dacă sunt jigniți sau dacă cred că sunt jigniți Gândiți-vă ce s-ar întâmpla dacă o astfel de persoană ar avea adresa dvs de acasă și numărul de telefon Paginile înrudite sunt dedicate listelor de interlocutori de e-mail și mai puțin binevoitori și adreselor lor de e-mail Aceasta pare o măsură mai pozitivă și nu provoacă sancțiuni împotriva celor enumerați O astfel de pagină se află la: http://www-math uni-padcrborn dcl~axcl/BL/archivc html Așadar, chiar dacă nu aveți niciun motiv să vă temeți că persoanele greșite vor afla adresa dvs de acasă sau numărul de telefon, ar fi mai bine să nu eliberați aceste informații pe Internet Doar că probabilitatea ca veți face un pas fals comunicând cu oameni de pe site-uri de rețea deschise este prea mare Viața personală este valoroasă / dar dreptul la viață personală este neprețuit Cum vin necazurile Uneori te poți băga în probleme fără a face nimic Unii oameni tind să o ia ca pe o insultă când nu este Eu însumi am văzut în mod repetat astfel de oameni în acțiune pe baza mesajelor deschise Un exemplu înfricoșător a implicat un dezacord între doi membri ai unui grup de discuții online A izbucnit o ceartă care a cuprins o jumătate de duzină de mesaje și răspunsuri la ele După cum s-ar fi putut prezice, a escaladat în ostilități Participantul mai puțin agresiv la luptă și-a dat seama în cele din urmă că argumentul era despre o întrebare care nu avea un răspuns „corect” (de fapt, despre gust) Și-a cerut scuze public și a spus că renunță la argument Lovitura de întoarcere a fost: „Nu vei opri nimic până nu voi avea de-a face eu cu tine Am adresa ta de acasă ”Nu știu ce s-a întâmplat mai departe, dar concluziile sunt înspăimântătoare Poți, fără să știi, să atragi atenția asupra ta, fără a intra niciodată în viața ta în contact direct cu cineva care te deranjează Acest lucru mi se întâmplă pur și simplu pentru că sunt scriitor și vorbesc adesea în public Cineva poate lua la inimă ceea ce am scris sau am spus într-un interviu Orice persoană de cea mai mică notorietate trebuie să suporte astfel de consecințe, atâta timp cât acestea nu escaladează la vânătoare sau la orice fel de persecuție În cazul în care cineva nu dorește să încheie o conversație prin e-mail cu dvs , aceasta poate fi oprită contactând serviciul de acces al expeditorului Furnizorii (și serviciile de rețea) sunt de obicei sensibili la astfel de plângeri cu privire la utilizatorii lor Ei fie vor avertiza utilizatorul, fie își vor termina imediat serviciul, așa cum a fost cazul mesajelor urâte pe care le-am primit pe vechiul serviciu de rețea GEnie în Am fost invitat să particip la grupurile de discuții din baza de mesaje organizate de „mesele rotunde” ale unor servicii („mesele rotunde” pe GEnie se numeau forumuri, sau grupuri de interese), în principal pe tema scrierii Dintr-o dată, am început să primesc mesaje ciudate de la un utilizator GEnie care nu aveau nimic de-a face cu ceea ce am spus eu sau oricine altcineva în aceste grupuri Mai exact, a vrut să scriu despre cum se presupune că poliția orașului său îi tratează pe săraci De asemenea, m-a îndemnat să scriu despre necesitatea (din punctul lui de vedere) și plăcerea de a „ucide toți polițiștii și evreii” În lipsa unui răspuns decent la aceasta, nu am răspuns nimic Mesajele au continuat să vină, devenind din ce în ce mai urâte, inclusiv amenințări la adresa siguranței și securității mele personale, deoarece în mod clar nu împărtășisem punctul lui de vedere cu privire la reorganizarea lumii După cum sa dovedit, contul de rețea al corespondentului meu conținea același lucru și aceleași cuvinte L-am predat administrației GEnie Sunt imediat Prezentare generală a măsurilor i-a interzis accesul la rețea și l-a raportat la organele de drept din orașul său Mă bucur că nu am mai auzit nimic despre el sau de la el nu mi-ar plăcea Dacă aș începe să mă cert cu el, aș deveni imediat o țintă pentru un vânător Nu încerc să te fac fobic față de internet Vreau doar să te îndemn să fii atent, mai ales dacă ești nou pe internet Dacă încă te îndoiești că situația poate reprezenta cu adevărat un astfel de pericol, gândește-te la asta Pe Internet, site-urile concepute pentru a susține securitatea proliferează Chiar și o organizație atât de cunoscută precum „Îngerii Păzitori”, creată pentru a combate criminalitatea stradală, are o reprezentare pe Web După cum se arată în fig , acest site este conceput pentru a menține Internetul în siguranță, așa cum se reflectă în numele său: „Cyberangels” (CyberAngels) Sarcina îngerilor cibernetici, despre care voi discuta mai detaliat în capitolele următoare, este de a oferi resurse victimelor urmăririi online, vânătoarei și altor activități similare și de a ajuta utilizatorii de internet să evite astfel de probleme Însăși existența lor vorbește despre necesitatea unei astfel de conduceri Site-ul Cyberangels este conceput pentru a menține internetul în siguranță Orez (Ansrollarea este valoroasă, dar dreptul la închiriere personală este neprețuit Răzbunare electronică? Pe octombrie , un mesaj dezgustător a intrat în căsuțele electronice a mii (poate chiar zeci și sute de mii) de utilizatori de internet Mesajele, aparent provenind de la una sau două adrese AOL, ofereau pornografie infantilă spre vânzare Iată un citat prescurtat din primul paragraf: "Hei! Vă scriu pentru că adresa dvs a fost trecută în această categorie Sunt un fan al pornografiei infantile și am adunat o colecție destul de mare în ultimii patru ani Am fotografii, casete video, postere, înregistrări sonore, jocuri bazate pe pornografie infantilă Acum îmi vând produsele (sau fac comerț cu pornografie infantilă) Am un catalog color cu toate produsele în stoc ” Mesajul a fost însoțit de o listă de prețuri, denumirea și denumirea străzii Aproape toți destinatarii s-au simțit puternic jigniți și mulți au raportat la AOL și forțele de ordine din orașul în care locuia presupusul făptuitor O investigație a FBI a constatat că persoana numită în mesaj nu l-a trimis De asemenea, niciuna dintre cele două adrese date ca sursă a mesajului nu a fost reală O persoană complet necunoscută a trimis un mesaj, fabricând o adresă de retur și chiar anteturi Aceasta a fost o încercare evidentă de a se răzbuna sau de a răni în alt mod persoana a cărei adresă și nume erau în mesaj Desigur, a primit o mulțime de corespondențe indignate și de ceva timp a devenit obiectul unei investigații FBI A fost într-adevăr rănit făcându-l de rușine, invadându-i intimitatea și dăunându-i reputației Iată un exemplu despre cât de departe pot merge oamenii care folosesc internetul pentru a face rău altora din orice motiv Nume reale și alte informații periculoase Nu există nicio îndoială că aveți motive mai mult decât suficiente pentru a vă proteja adresa și numărul de telefon, precum și alte informații personale, atunci când sunteți online Pe unele site-uri de internet, din motive de prudență, nu este recomandat să dezvăluiți nici măcar numele dvs real Același lucru este valabil și pentru personalitatea angajatorului dvs Au existat astfel de cazuri în care, după ce s-au aprins în timpul ostilităților, un participant la luptă s-a plâns angajatorului inamicului Acest lucru este eficient mai ales dacă subiectul lucrează pentru o companie de calculatoare sau un serviciu de rețea Apropo, vă puteți păstra adresa de e-mail secretă și, în continuare, puteți primi e-mail de la cei care doresc să vi se alăture Gu\AB A Prezentare generală a măsurilor de securitate: ce și de ce a lua legatura Vom analiza aceasta și alte modalități de a controla e-mailul în Capitolul , pagina Activități comune: teleconferințe și alte baze de comunicare Sper că în acest moment am reușit să vă fac să înțelegeți că aveți motive să fiți atenți când oferiți cuiva informațiile dvs personale De asemenea, trebuie să fii conștient de faptul că nu ar trebui să sari în prima discuție online pe care o vezi, fie că este într-un grup de știri, într-o bază de date de mesaje de serviciu web sau chiar într-o bază de date de mesaje pe site Până când înțelegeți care este natura site-ului, ce fel de oameni sunt implicați în discuție și care sunt regulile lor nescrise, ar trebui să rămâneți în plan secund Dacă doriți să exprimați cu voce tare o opinie potențial controversată sau scandaloasă, ar trebui să vă păstrați adresa de e-mail privată Acest lucru se poate face prin dedicarea unei adrese de e-mail pentru a trimite mesaje deschise și nu citirea e-mailului care ajunge la ea, sau prin utilizarea unui „anonimizator” sau a altor mijloace discutate în Capitolul , pagina De asemenea, este util pentru cei care tind să discute chestiuni profund personale cu alții care au experiență sau sunt interesați Rețineți, totuși, că acest lucru nu ar trebui să devină un mijloc de a molesta pe alții cu impunitate Cum să obțineți FjAQ Majoritatea grupurilor de știri Usenet, precum și unele baze de mesaje din alte părți, oferă linii directoare pentru comportamentul acceptabil al grupului Acestea includ gama de subiecte care trebuie discutate, întrebarea cum fierbinte poți conduce discuția și alte puncte importante Un astfel de ghid este de obicei numit Întrebări frecvente, care este o abreviere a expresiei Întrebări frecvente (Întrebări frecvente sau „Întrebări frecvente”) O Întrebări frecvente obișnuite constă în răspunsuri la întrebările adresate cel mai frecvent de noi utilizatori într-un format de întrebări și răspunsuri Găsiți întrebările frecvente imediat ce ajungeți într-o zonă nouă pentru dvs Dacă nu îl puteți găsi, întrebați unul dintre membrii grupului prin e-mail despre unde să găsești un Întrebări frecvente sau un alt ghid Exemple de întrebări frecvente ale grupurilor de știri pot fi găsite la: http://www spirit-lakc kl ia us/html/jholluyt/ncws^rp htm http://www ucsalf ac uk/uscnct/computcr-sccurity/ ftp://ftp cs columhia cdu/archivcs/faq/ncws/announcc/ncwuscrs http://ancho ucs indiana edu/FAQ/SUA GN/ Salvați ceea ce este evident: parola și cardul de credit Cea mai bună abordare pentru a participa la o discuție pe un grup de știri sau o bază de mesaje este să citiți pur și simplu toate mesajele care s-au acumulat în ultimele săptămâni pentru a vă face o idee despre cum se descurcă grupul Dacă te hotărăști să participi la ea, încearcă să nu jignești pe nimeni (Dacă decideți să vă certați cu cineva din clubul de dezbateri, veți constata că cel pocăit, care a fost acolo de ceva vreme, a reușit să-și dobândească prieteni care să-l susțină Drept urmare, veți deveni obiectul de ostilități active Puteți dobândi oponenți de către întregul grup ) Rezultate Când intri online, ești în pericol Constă în principal din problemele obișnuite care apar la a face față unei comunități necunoscute: faci pasuri greșite mici și mari, călcând pe calusuri, încălcând reguli nescrise sau jignind una dintre persoanele influente sau proeminente locale Pe Web, acest risc este multiplicat de faptul că comunitățile online sunt atât de numeroase și au reguli atât de diverse În plus, contactul pe Net este indirect, nu există o relație fizică cu care să fii obișnuit în lumea reală și, prin urmare, nu te poți baza pe mijloacele obișnuite prin care oamenii evaluează situațiile Prin urmare, este necesar să se procedeze cu prudență în toate cazurile de pe Web, dar mai ales atunci când activitatea implică contact cu alte persoane Tratează-i pe toți ca pe niște străini până când ajungi să-i cunoști cu adevărat De asemenea, trebuie să menții controlul maxim, adică să controlezi informațiile despre tine și toată comunicarea ta Salvați ceea ce este evident: parolele și cardurile de credit Nerespectarea controlului asupra informațiilor tale private te va costa nervi și timp Veți suferi pierderi mult mai mari dacă renunțați la anumite informații specifice, cum ar fi parola sau numărul cardului de credit Pentru majoritatea cititorilor, este evident că astfel de lucruri trebuie protejate, dar unii tratează parolele, cărțile de credit sau numerele PIN (numărul de identificare personal utilizat de deținătorii de carduri EFTPOS - transfer electronic de fonduri la punctul de vânzare - Notă, reeve) cu mai multă neglijență decât mi-aș dori Prin urmare, consider de cuviință să vă avertizez arătându-vă ce se va întâmpla dacă aceste informații vă scapă fauxpas (fr ) - „pași falși * - Girilisch în sine Revizuirea măsurilor de securitate: ce ar trebui protejat și de ce? În primul rând, parolele Nu vă încredeți parola nimănui și nu utilizați setarea care vă permite să vă conectați fără a introduce o parolă Dacă utilizați un serviciu online, știți că vă veți pierde banii dacă cineva vă obține parola și încearcă să se conecteze Facturarea pe minut în unele zone și taxele de depășire în altele se vor adăuga rapid* în contul dvs Același lucru este valabil și pentru achizițiile online: serviciul online vă va debita cardul în valoarea taxei lunare de serviciu și/sau a taxei pe minut, plus plata oricăror achiziții efectuate de la comercianții implicați în acest serviciu O prietenă de-a mea, mamă a două adolescente, i-a fost greu să înțeleagă că nimănui nu trebuie să aibă încredere cu parola ei La începutul anului , ea s-a înscris la AOL, care la acea vreme plătea la minut Pentru confortul ei, ea a configurat programul de comunicare astfel încât ea să fie cea care și-a „remintit” parola și să se poată conecta fără să o introducă manual de fiecare dată După două luni, ea a observat că facturile ei AOL au devenit de neconceput de mari, incluzând nu numai un număr mare de minute gratuite datorate pe factură, ci și cheltuieli suplimentare de peste de dolari Era sigură că străinii nu s-au atins de mașină și că fiicele ei cu siguranță nu erau abonate la AOL, mai ales că niciuna dintre ele nu știa nimic despre computere și nici nu era interesată de ele, darămite să folosească serviciul de rețea Era convinsă că un hacker îi folosea accesul Eu, spre deosebire de ea, nu credeam că totul este atât de simplu Și era convins că cineva a venit la ea acasă și a folosit mașina Ea și-a verificat setările și a constatat că un nou nume AOL a fost adăugat la datele de conectare (AOL permite cinci nume suplimentare pentru fiecare abonat) În conformitate cu circumstanțele, numele era ceva de genul „Pirat ceva” Desigur, „piratul” nu a introdus nicio parolă, ci s-a conectat în alt loc Piratul s-a dovedit a fi prietenul uneia dintre fiice (De-a lungul timpului, am aflat că tipul a venit să o viziteze pe fată când mama nu era acasă și, potrivit ei, doar „s-a uitat” la computer ) De fapt, s-a conectat folosind o parolă, atât de convenabilă în mașină, a creat un nume și o parolă suplimentare și s-a deconectat Știa că în timp totul va fi dezvăluit, dar că identitatea lui nu poate fi stabilită În cel mai rău caz, prietenul meu s-ar abona cu nivelul maxim de acces și s-ar șterge D-ul pe care l-a creat Și așa a făcut Și-a schimbat și parola și a eliminat introducerea automată a parolei Osiloro>book book information Dacă cineva începe să-ți folosească numele de utilizator și parola, nu vei suferi doar pierderi bănești Reputația ta va avea de suferit și s-ar putea să-ți pierzi contul Se poate întâmpla – și chiar se întâmplă – ca cineva, folosind o parolă furată, să se conecteze la serviciu și să trimită tot felul de mesaje scandaloase oriunde poate Ca urmare, furia altor utilizatori (care se va reflecta în conținutul căsuței dvs poștale) și a serviciilor de rețea va cădea asupra voastră, care vă pot bloca accesul dacă au chiar și cea mai mică îndoială că parola v-a fost cu adevărat furată Când vine vorba de carduri de credit, știm cu toții cât de important este să le ții în lesă scurtă Chiar dacă responsabilitatea dumneavoastră financiară este limitată, furtul cărților de credit va provoca o durere de cap majoră Când cineva obține numărul cardului dvs și data de expirare pe Web, valoarea răspunderii nu contează, deoarece nu veți ști că cardul dvs a fost folosit, de exemplu, o lună întreagă Având în vedere acest lucru, ar trebui să vă asigurați că toate tranzacțiile online pentru cardul dvs de credit trec printr-un server Web de încredere (Sunt în general suspicios cu privire la tranzacțiile cu cardul de credit, așa că nu comand nimic online și nu folosesc un card de credit pentru a comanda prin telefon ) Contacte precaute și informații false Când ești online, poți fi oricine vrei în situațiile potrivite Mulți oameni profită de acest lucru Căsătoriți și căsătoriți se deghează în necăsătoriți, alții pretind că sunt oricine le place Acest fenomen este mult mai vechi decât Internetul Unii oameni se prefaceu a fi alții de secole Dar este mult mai ușor să te deghizi pe web, pentru că cea mai mare parte a populației știe de multe ori despre tine doar ceea ce raportezi tu însuți M-am întâlnit prima dată cu mascarada internetului în , când cineva din Delphi s-a prezentat ca un nou medic medic De fapt, fusese dat afară din facultate cu mult timp în urmă și trăia din indemnizații de șomaj Atâta timp cât nu dădea niciun sfat medical dăunător, din câte știu, putea juca tot ce își dorea doctorul De când l-am întâlnit cu autoproclamatul medic, am întâlnit multe cazuri de mascarada: o femeie care lucra într-un magazin s-a prefăcut că este o angajată de nivel superior al Tandy și a împărtășit pe scară largă informații despre noile produse inexistente ale companiei; celălalt s-a pozat ca psiholog sau avocat, în funcție de situație, dar s-a dovedit a fi doar o femeie divorțată care trăiește din pensie alimentară și pică examenele de barou; mulți s-au prefăcut a fi medici, avocați, directori de corporații, piloți, fondatori ai unor firme de software de top, scriitori celebri și vedete de televiziune, actori, FyXjABjA Privire de ansamblu asupra nivelului de securitate: ce și de ce ar trebui protejat în general, indiferent cine pretind că sunt (Am auzit chiar că la CompuServe în , cineva s-a prefăcut că sunt eu, dar nu mi-am putut da seama cine ) Cred că vă puteți imagina scenariul unor astfel de mascarade De asemenea, vă puteți imagina ce rău poate fi făcut persoanelor care primesc sfaturi proaste de la un impostor Sau, dacă cineva se preface a fi o anumită persoană, celebră sau nu, se poate vedea cu ușurință ce rău i se face persoanei în care sunt deghizați, precum și oamenilor care sunt făcuți să creadă în această mascarada (Mascaradele de rețea iau adesea o formă ciudată Cu câțiva ani înainte de a-l întâlni pe doctorul impostor, un jurnalist pe Internet pe nume Steve Robberts a relatat despre un bărbat mascandu-se ca femeie în scopul „sexului virtual” pe web La sfârșitul „sesiune” și-a deschis întotdeauna o persoană reală Cu toate acestea, este real? Este greu să judeci asta pe Internet ) Concluzia este aceasta: atunci când întâlniți oameni online, nu luați identitatea lor drept fețele lor reale Pana cand ajungi sa cunosti persoana sau pana ce altii garanteaza pentru ea, ai grija sa nu crezi totul Nu lua niciun sfat de la un profesionist până nu ești sigur că el este cine pretinde a fi Feriți-vă de ofertele sau ofertele de produse tentante Există mulți escroci care își fac afacerile pe internet La fel ca în lumea reală, dacă ceva arată prea bine aici pentru a fi real, atunci nu este real Sfaturi slabe și informații maligne Escrocii în rândul utilizatorilor nu sunt singurii furnizori de informații de proastă calitate pe web Multe site-uri de tendințe medicale, politice și alte tendințe populare se străduiesc să transmită opiniile personale și alte informații neverificate drept fapte Persoanele responsabile pentru dezinformarea pe Web sunt de cele mai multe ori ei înșiși dezinformați sau pur și simplu speră că informațiile lor sunt corecte Există și informații maligne pe Internet, adică texte și imagini obscene pe care nimeni nu le-ar arăta copiilor Aceasta include, dar nu se limitează la, site-uri pornografice (Rețineți că majoritatea site-urilor care oferă pornografie necesită un număr de card de credit pentru a intra ) Există, de asemenea, site-uri rasiste, extrem de violente, anti-guvernamentale și chiar site-uri care acoperă subiecte precum „cum să devii criminal” (Astfel de tutoriale includ o varietate de informații despre „cum să alegi un lacăt”, „cum să faci singur o bombă”, „cum să spargi un computer” și altele asemenea ) Programe gratuite Kanriszd Grupurile de știri Usenet partajează și informații similare, inclusiv imagini Cea mai mare îngrijorare este posibila accesibilitate a acestor informații pentru copii Unele site-uri pot, de asemenea, să încurajeze adulții să se comporte în moduri la care nu s-ar fi gândit singuri Capriciile software-ului liber Chiar dacă faci primii pași în lumea computerelor, ai auzit deja despre virușii informatici Majoritatea virușilor se răspândesc prin descărcarea de programe de pe Web Este rar să găsești un virus astăzi, dar poate reapărea în orice moment Dacă descărcați un program infectat și îl rulați, riscați să pierdeți literalmente tot ce aveți pe hard disk Trebuie să aveți o idee clară despre ce descărcați exact și de unde Ori de câte ori este posibil, descarc un program shareware de pe un site deținut de autorul său și verific ce descarc pentru viruși Vezi, de asemenea, că pachetele software sunt complete Uneori, oamenii descarcă un program care le place atât de mult încât doresc să-l partajeze altora Problema este că au eliminat deja fișierul de boot care conținea toate elementele software Prin urmare, ei îl compun singuri și este posibil să nu conțină tot ceea ce este necesar pentru a rula programul De aceea este recomandat să primiți programe de la autorii lor Dacă acest lucru nu este posibil, cel puțin verificați conținutul pachetului cu fișierul README, care listează toate fișierele necesare pentru programul dvs În capitolele următoare voi dezvolta în detaliu toate subiectele evidențiate aici Până acum, sarcina mea a fost să vă fac o idee despre pericolele reale de pe web După ce am făcut asta, pot trece la capitolul , pe baza experienței mele personale cu computerele În ea, vă voi prezenta elementele de bază ale securității online, vă voi oferi sfaturi despre cum să rămâneți în siguranță și vă voi întoarce la întrebarea de ce lumea online este plină de pericol Bazele siguranței: Prevenirea este cel mai bun remediu CAPITOLUL Cum să vă protejați informațiile private și confidențialitatea Pereții au urechi Și memorie Parola dvs este cheia pentru toate Numerele cardurilor de credit și alte proprietăți valoroase Chiar la țintă: adresa și numărul dvs de telefon Acum că știi ce pericole îi așteaptă pe neprudenți pe Web, este timpul să iei măsuri pentru a te proteja de Internet - adică de cei dintre locuitorii acestuia care sunt cel mai puțin interesați de interesele tale vitale Acestea includ: cei care doresc să obțină informațiile dumneavoastră personale și să le folosească în beneficiul lor și în detrimentul dumneavoastră; hoții care încearcă să profite de accesul ISP-ului tău sau de numărul cardului de credit; escroci care speră să-ți ușureze buzunarul; oameni, cap îndoliat; vânători și tot felul de psihopați (Nu uitați nicio clipă că toți sunt cu adevărat online Internetul îi împinge pe oameni să facă lucruri pe care altfel nu le-ar face și atrage oameni pe care s-ar putea să nu le puteți contacta în altă parte ) O parte din materialele din acest capitol vă vor aminti de măsurile de precauție de bun simț pe care le luați în lumea reală — doar aici vor fi descrise în terminologia rețelei Cu toate acestea, multe dintre pericolele care vor fi discutate nu au analogi în afara Web-ului Acestea necesită precauții speciale Într-un fel sau altul, scopul meu este să vă învăț cum să preveniți problemele online, sau cel puțin să le evitați prin controlul informațiilor Cum să vă protejați informațiile private” și personale viaţă Sper că am reușit deja să vă insufle atât nevoia de a vă proteja informațiile private de pe Web, cât și ideea de valoare a dreptului la confidențialitate Niste- • " ■■■ ■■ ■■ Cum să vă protejați confidențialitatea și viața personală Exemplele timpurii din Capitolul , pagina , indică faptul că există o cantitate surprinzătoare de învățat despre oamenii care sunt activi pe Web De fapt, există momente în care poți afla mai multe despre oamenii online decât despre oamenii pe care îi vezi în fiecare zi la serviciu sau la școală Măsurile de precauție pe care ar trebui să le luați pentru a proteja securitatea informațiilor personale online se suprapun cu măsurile de precauție pe care le luați în lumea reală Pentru lumea internetului, totuși, există câteva considerații speciale, în principal datorită varietății modalităților în care informațiile pot fi obținute, stocate, catalogate și distribuite pe Web (De altfel, o parte a acestui capitol vă va ajuta să identificați unde și cum informațiile dvs ar putea scăpa de sub control ) Când vorbim despre problemele informației de pe Web, există două fapte importante de reținut: © majoritatea informațiilor sunt furnizate de dvs ; © Deși puteți elimina informațiile despre dvs (sau pe care le furnizați) din multe depozite de pe Internet, nu totul poate fi distrus Informațiile personale care se află în domeniul public rămân adesea așa Prin urmare, cea mai bună apărare este să nu o lași din mâini La început era numele Informațiile despre tine încep cu un nume Aproape toate celelalte informații sunt legate într-un fel de nume și, prin el, este cel mai probabil să fiți identificat Dacă numele este duplicat sau nu oferă dovezi suficiente pentru identificare, alți identificatori, cum ar fi o adresă sau data nașterii, constituie datele contextuale prin care sunteți recunoscut Ocupația, locurile publice pe care le vizitați, divertismentul și zeci de alte detalii pot oferi, de asemenea, date contextuale Astfel, cunoașterea numelui real al cuiva face posibil să aflați mai multe despre el Ai putea argumenta că nu este ușor să-ți dai seama o persoană pe nume John Smith, dar asta nu este în întregime adevărat Dacă ești singurul John Smith dintr-o anumită zonă, dacă angajatorul tău este cunoscut sau ceva de genul acesta, atunci cineva care vrea pentru a-ți da seama are contexte și te poate identifica cu ajutorul lui Nume rare precum Pierre Chastaing sau Jess Bilderbeck necesită foarte puțin context Un indicator, cum ar fi o locație, este suficient, iar purtătorii acestor nume vor fi ușor de urmărit Numele în sine spune multe despre purtătorul său Majoritatea prenumelor (nu a numelor de familie) dezvăluie sexul, iar unele dezvăluie naționalitatea sau regiunea de unde ești Numele de familie pot indica și naționalitatea Un anumit nume sau prenume poate indica o legătură cu un anumit grup de persoane sau poate fi un identificator suficient în sine, în funcție de context ■ ■ - • FyXjABjA Considerații de siguranță: tratament prosrilaktika - lunile Deoarece numele tău conține o mulțime de informații, ai face bine să te abții de la a le anunța întregii lumi Network Nu încerc să te fac să-ți ascunzi numele sau să te prefaci că ești o persoană fictivă Ai grijă doar unde și cui îi dezvălui identitatea Principala și cea mai importantă informație despre dvs de pe Web este identificatorul dvs (ID - IDentifier) În funcție de locul în care vă aflați și de unde sunteți conectat la Internet, ID-ul dvs poate fi numit și UID (User IDentifier); precum și Nickname, Nickname, Nickname, Username, Login Name, Screen Name etc ) Ca și numele tău, actul tău de identitate spune multe despre tine ISP-ul dumneavoastră sau serviciul de rețea vă cunoaște după ID; numele dvs real, adresa și alte informații de contact sunt legate de acesta Unele înregistrări ale activității tale în Sita, legate de nivelul tău de acces, numărul de conexiuni și altele asemenea, sunt legate de ID-ul tău Restul internetului te cunoaște după ID-ul tău, dar într-un mod diferit ID-ul dvs este folosit pentru a vă trimite e-mailuri, a răspunde la mesajele deschise în cadrul conferințelor și pentru a vă contacta fără a utiliza alți identificatori Nu vă dezvăluie numele (cu excepția cazului în care, desigur, vă folosiți numele ca ID), dar spune mult mai multe despre tine decât ai putea crede Să aruncăm o privire la cum să protejezi ceea ce este uneori cea mai prețuită posesie din set: adevărata ta identitate Nume adevărate și alte pericole Literatura SF a explorat Web-ul cu mult înainte de a inspira Gallywood și știrile TV Se pare că imaginile sci-fi cyberpunk au servit drept model pentru multe site-uri de rețea și pentru o parte semnificativă a locuitorilor rețelei Dar puțini autori de științifice (/kіntastics) au afișat cu acuratețe Internetul de astăzi, sau chiar lumea virtuală care se profilează la orizont Aproape nimeni nu vorbește despre grijile zilnice reale ale locuitorilor din lumea lor ficțională de rețea Mulți cititori sunt familiarizați cu unul dintre primele romane cyberpunk, Neuromancer de William Gibson, publicat în Ea, ca multe filme, înfățișează Lumea Virtuală ca un joc video monstruos populat de supereroi auto-făcuți Romanul lui Vernor Windez „Nume adevărate” este oarecum mai realist, dar interpretează și realitatea virtuală în spațiul cibernetic Prima publicat- Cum să protejăm informațiile private și viața linguală a lui Bailu Introdus în și astfel precursorul romanului lui Gibson și al întregii cyberpunkiad, True Names (se concentrează pe obsesia comunităților de hackeri online de a-și păstra numele reale, numele lor reale, secrete În lumea hackerilor descrisă de Vinges, dezvăluind adevăratul său nume nume înseamnă pentru hacker să piardă totul, înseamnă să se predea milei celor care i-au învățat numele După cum știți din capitolul I, anonimatul este la fel de vital pentru hackerii moderni, precum este pentru hackerii din Real Names În unele situații, este la fel de vital pentru tine Romanul Nume reale poate servi ca un bun punct de plecare pentru înțelegerea culturii hackerilor și a comunităților online asociate cu aceasta Oferă informații valoroase pentru fiecare utilizator de internet (Romanul lui Winges este inclus în colecția sa Real Names and Other Perils, Baep Books, http://www bacn com ) ID-ul tău, Whois și Finger Dacă nu furnizați informații suplimentare, majoritatea oamenilor de pe linie nu știu aproape nimic despre dvs , în afară de identitatea dvs și furnizorul sau serviciul de rețea pe care îl utilizați Dar alegerea ta de identitate poate dezvălui ceva despre tine Oricine vă cunoaște ISP-ul poate afla câteva fapte și poate afla mai multe detalii Luați în considerare, de exemplu, un astfel de ID inclus într-o adresă de e-mail sau titlul unui articol Usenet: chevyman@toobogus com Dacă văd un astfel de nume pe Web, voi concluziona că această persoană este un bărbat (om) care se ocupă de mașini, în special de Chevrolet (chevy) O astfel de concluzie este evidentă Dar pot găsi, de asemenea, informații concrete despre el, datorită utilităților wbois și finger disponibile Whois este un utilitar care oferă informații despre furnizori Dacă folosesc un acces WWW la whois (de exemplu, interfața web pentru Whois situată la adresa URL http://rs internic net/cgi-bin/whois) și introdu „toobogus celule”, apoi pot vedea întregul ecran de informații prezentat în Fig Cel mai important lucru pe care l-am găsit în acest studiu special este locația furnizorului Cu excepția cazului în care este un ISP național precum Netcom sau Mindspring, „chevyman”-ul nostru locuiește cel mai probabil în același oraș în care se află ISP-ul sau în apropiere – în cazul nostru, Asheville, Carolina de Nord Deci, cu foarte puțin efort, am aflat că persoana noastră ipotetică este un bărbat iubitor de Chevrolet care locuiește în raza de acțiune a liniei telefonice locale Asheville (Scopul Whois nu se limitează la aceasta, ci mai multe despre asta mai jos ) G / HAV A Baza siguranței! prosrilakiiika - tratament mai bun Interfața web către Whois oferă informații despre furnizor Orez [p^Neltcape • țlnleinet loolx li Mewayl YAPEE fie £L Y"*m fio goc*fn"kj Qptor ^indow qi> Finger oferă informații despre anumiți utilizatori ISP Orez Să continuăm ceea ce am început și să vedem ce se poate învăța cu degetul Utilizăm gateway-ul finger (http://www magibox net/-unabest/flnger/query cgi) așa cum se arată în fig - Ca și înainte, introducem „chevyman@toobogus com*” și degetul ne spune că „chevyman*” nostru este de fapt Micky Bitsko Cel puțin așa și-a numit ISP-ul când s-a înscris, sau i-a dat acest nume, Cum să saixjuknuknb bashu chasilny іlnsrormshchiyu și viața personală când mi-am schimbat informațiile în finger (se poate schimba și) Dar dacă Mickey nu este inginer de internet sau nu a citit această carte, sunt șanse să fie numele lui adevărat Degetul poate oferi o mulțime de informații În funcție de versiunea utilizată de serverul ISP și de modul în care utilizatorul a configurat-o, acesta include uneori nu numai numele de utilizator, ci și numele companiei, adresa și numărul de telefon În funcție de aceiași markeri, degetul poate să nu ofere deloc informații: mulți furnizori îl blochează După cum a arătat experimentul nostru ipotetic, ID-ul de rețea poate servi ca adresă, plăcuță de înmatriculare și nume, toate împreună Te face ușor de detectat - poate prea ușor Să presupunem că fictivul nostru Miki Bitsko s-a încrucișat cu un adevărat psihopat de rețea obsedat de Volkswagen A doua zi, Miki vine acasă și află că un psihopat însetat de sânge îl așteaptă Lasă-mă să exagerez Dar ai înțeles ideea: dacă nu vrei ca străini complet să știe cine ești și unde locuiești, nu lași ID-ul tău să ofere prea multe informații personale Dacă lucrați printr-un ISP național major sau un serviciu de rețea, probabil că nu trebuie să vă faceți griji că vă va găsi degetul În acest caz, whois nu va oferi câinii de pe Internet sfaturi despre unde să vă găsească Dacă furnizorul dumneavoastră este relativ mic, trebuie să vă asigurați că degetul nu vă dă numele Pentru a face acest lucru, vizitați una dintre interfețele degetelor (fie http://www magibox net/~unabest/flngei index html sau http://www cs indiana edu: /flnger/gateway) Introduceți adresa dvs de e-mail (youmame@yourisp com) în caseta de introducere a textului și apăsați Enter Dacă ISP-ul dvs acceptă capacitatea de a rula degetul, veți vedea numele dvs , așa cum se arată în Figura Pentru a vă elimina sau înlocui numele, puteți utiliza comanda chfn shell (înlocuirea degetului cu degetul de schimbare) Sau o puteți face și mai ușor: uitați-vă la Ajutor sau la secțiunea de asistență a site-ului Web al ISP-ului dumneavoastră pentru „utilități” sau secțiuni similare Cel mai probabil veți găsi același ecran ca în fig Pentru a accesa acest ecran, vi se va solicita să introduceți ID-ul și parola Odată ce aveți acces, veți putea introduce, modifica sau șterge informații la propria discreție Decideți singuri, dar sfatul meu este să lăsați toate câmpurile necompletate sau doar să puneți ID-ul în câmpul de nume Baza siguranței: Prosrilaktika este cel mai bun tratament Cum să alegi C D în rețea Alegerea unui ID și a informațiilor pe care acesta le va furniza despre tine; găsește-vezi sub controlul tău complet Aceasta înseamnă că aveți o modalitate de a controla unele dintre informațiile dvs personale Prin urmare, merită să vă gândiți să alegeți cu înțelepciune un ID Acest lucru este deosebit de important pentru femei Din multe motive, femeile sunt adesea ținta hărțuirii online și a altor activități inadecvate care nu ar avea loc în persoană Prin urmare, uneori este prudent ca femeile să aleagă ID-uri neutre din punct de vedere al genului (Desigur, fiecare femeie ar trebui să poată accesa Internetul fără a-și ascunde identitatea, dar acest lucru nu este practic în multe site-uri de rețea Pentru a vă face o idee despre întreaga gamă de probleme ale femeilor de pe Internet, consultați Cybergrrl Webstation la adresa URL http://www cybcrKrrl com Acest site are o mulțime de materiale pe acest subiect și o gamă surprinzător de largă de indicații către site-uri conexe ) Majoritatea ID-urilor online sunt combinații de inițiale și nume de familie, sau cuvinte și expresii despre care utilizatorul crede că dau o idee despre interesele sale, profesia sau alte părți importante ale vieții sale De obicei, nu te poți pune în probleme dacă buletinul tău de identitate se bazează pe aceste principii Orez Majoritatea furnizorilor vă permit să vă schimbați informațiile degetelor Au puternic au sau ID palvyaiii Unii utilizatori noi ai serviciilor online și ai internetului își alcătuiesc legitimațiile din interesele lor actuale sau ceea ce li se pare în acest moment o „declarație” importantă Mai târziu, ei înșiși se simt incomod Din fericire, a scăpa de un ID este mai ușor decât a elimina un tatuaj: trebuie doar să cereți furnizorului dvs să îl înlocuiască sau să vă închidă accesul actual și să deschideți unul nou În cele din urmă, cu excepția cazului în care cauți probleme pe cont propriu, nu folosi D-uri sfidătoare Variantele de „GoToHell” („IdiNa”), „ikillcats” („zdrobirea pisicii”), „DerFuhrer” („Fuhrer”) și altele de acest fel sunt garantate să vă dea un nume prost în unele cercuri De asemenea, vă vor aduce atenția pe care această carte încearcă să vă ajute să o evitați Pereții au urechi Și memorie Din copilărie suntem învățați să fim atenți la expresiile noastre atunci când vorbim pe anumite subiecte sau cu anumite persoane, precum și la ce expresii ar trebui sau nu trebuie folosite deloc Și suntem întotdeauna avertizați să fim atenți când vorbim despre ceilalți A urma aceste linii directoare în interacțiunile noastre zilnice cu oamenii din lumea reală înseamnă să exerciți prudență În lumea comunicării online, acestea au o importanță vitală Pe web, pereții aud și își amintesc literalmente totul Vaal este o chestiune privată? * Nu bate așa Chiar și cele mai „private” zone dintr-un serviciu web sau de rețea pot fi canalizate către lumea exterioară, adică accesibile persoanelor la care nu te așteptai să fie acolo Am asistat la un exemplu impresionant în acest sens pe vechiul serviciu de rețea GEnie în Deși nu am fost membru al personalului GEnie în sensul deplin al cuvântului, am fost asociat cu unele dintre serviciile GEnie Așa că am avut acces în zone care nu sunt deschise publicului, inclusiv un BBS închis, privat pentru angajați Nu mi-am anunțat prezența în ea, ci doar din când în când, ascunzându-mă, citind mesaje pentru a fi la curent cu evoluția serviciului În timpul unui astfel de raid, am fost surprins să aflu că am devenit subiectul unei discuții îndelungate De ce? Pentru că nu cu mult timp în urmă scrisesem un articol pentru o revistă despre unele dintre noile servicii de pe Prodigy, pe care oamenii GEnie le considerau cel mai rău rival al lor Unele dintre comentarii m-au surprins Am fost etichetat ca „trădător al GEniei” sau mai rău Am tăcut și am urmărit evoluția FyXjABjA Elemente de bază* e dangerous&pAi irosrilakiilko — cel mai bun tratament mesaje timp de câteva zile Iată ce s-a dovedit Potrivit unora dintre operatorii de sistem, ar fi trebuit să includ o declarație conform căreia GEnie este mult mai bun decât Prodigy - și asta, vă reamintesc, în articolul Prodigy În ciuda caracterului nedemn și calomnios al criticii, sunt sigur că criticii nu au intenționat să mă facă conștient de ea Și, desigur, ei nu s-au gândit că voi vedea cum vorbesc despre mine și cum mă calomniază Dar am văzut Am văzut și cum bunul meu prieten, o persoană respectată, îi cheamă la ordine, deși nici nu are nicio îndoială că nu voi ști despre fapta lui Prin urmare, am tăcut Până acum, niciunul dintre ei nu știa că le-am citit conversațiile cu mulți ani în urmă Bineînțeles că nu am uitat Am ținut cont de acest incident când mi s-a cerut să dau sfaturi unora dintre detractorii mei Am refuzat cererea, încercând să nu spun nimic bun sau rău Și încă îi sunt îndatorat prietenului meu Jerry pentru că m-a susținut Însăși natura comunicării online implică faptul că toate acțiunile dumneavoastră pe Web sunt înregistrate și stocate într-o formă accesibilă Cea mai mare parte a comunicării pe Web este sub formă de text: e-mail, articole de grupuri de știri, servicii de rețea și panouri de buletine pe Internet; conversații în timp real; chestionare pe site-uri și uneori echipe În oricare dintre aceste cazuri, textul pe care îl tastați pe tastatură este transferat pe alt computer În funcție de natura textului, acesta poate fi copiat și transferat pe următoarele computere Uneori textul este stocat în sistemul în care a fost introdus inițial, iar uneori nu este, iar uneori este stocat de persoana sau persoanele cărora le trimiteți Concluzia este că poate fi salvat, iar ceea ce este salvat poate fi găsit, copiat și partajat cu alții Rețineți că acum nu suntem îngrijorați că textul dvs va fi interceptat pe parcurs Problema este înrădăcinată chiar în felul în care comunici, în care tot ceea ce spui sau faci poate fi înregistrat (ceea ce este adesea cazul) În unele privințe, acest lucru amintește de viața din statele totalitare care apar constant în science fiction, unde tot ce se spune și se face este observat și înregistrat V este puternic în sau ID se înmoaie T^ail pentru totdeauna, lAsenet La începutul anului , un bărbat din San Diego a fost șocat când a primit prin e-mail o schiță de trei pagini a întregii sale vieți de la o femeie pe care o văzuse cândva, dar pe care nu o cunoștea În același timp, știrea relata cum o anumită femeie a strâns tot felul de informații personale despre scriitorul John Kaufman Ea și-a reunit întreaga viață urmărind articolele pe care le-a trimis la diferite grupuri de știri Usenet Datorită unui instrument de căutare pe Internet numit Deja News, ea a reușit să găsească literalmente fiecare articol pe care Kaufman, un participant frecvent la grupuri de știri, l-a scris vreodată Se poate presupune că ea a strâns o mulțime de informații despre el și a dedus restul în mod logic Cu Deja News (situat la: http://www dcjancws,com/home ps shtml) puteți găsi aproape orice a fost pus vreodată în grupul de știri Instrumentul de căutare este atât de puternic încât, odată ce ați introdus cuvântul cheie potrivit, puteți răsfoi tot ce a postat de persoana respectivă sau subiect, făcând simplu clic pe linkuri unul câte unul De asemenea, puteți combina criteriile de căutare pentru a găsi, de exemplu, orice a postat fostul dvs șef despre consumul ilegal de droguri, recent sau în anii (În , Deja News intenționează să pună la dispoziție nu numai articolele actuale, ci toate mesajele Usenet care datează din ) Deși perspectiva ca cineva să aibă acces la comentariile tale publice poate să nu fie intimidantă, cantitatea de informații culese din grupurile de știri este uimitoare În cazul lui Kauffman, căutătorul a aflat ce planuri și-a făcut în copilărie, numele pisicii sale, detalii despre familia sa și viața personală și atât de multe alte informații private încât dosarul ei ar putea concura probabil cu FBI Numărul și natura înfuriilor au fost de așa natură încât Kauffman a fost forțat să-i ceară femeii să nu-l mai contacteze De aici și morala: dacă vrei să păstrezi ceva despre tine și părerile tale secrete, nici măcar să nu faci aluzii în cadrul conferințelor publice Din fericire, nu tot ce spui sau faci online este înregistrat Dar oportunitatea de a face acest lucru există Dacă nu ați atras atenția forțelor de ordine, este puțin probabil ca fiecare pas al dvs pe Web să fie înregistrat Cu toate acestea, mare parte din ceea ce spui și faci pe web este înregistrată și multe devin publice, inclusiv pentru totdeauna Unde sunt scrise cuvintele tale? Toate locurile publice De exemplu, grupuri de știri deschise și conferințe în timp real F/XjABjA Baza siguranţei' irosrilakilika - tratament luiilee De asemenea, sunt înregistrate în e-mail-uri private salvate de destinatar Teleconferințe deschise Ar fi trebuit să realizezi până acum că tot ce scrii în sistemul de mesagerie deschis este înregistrat și stocat într-un loc public, uneori într-un format de căutare Sistemele de mesagerie deschise includ grupuri de știri Usenet, baze de mesaje sau panouri de buletin pe AOL, CompuServe și alte servicii online, panouri de știri bazate pe pagini web și cărți de recenzii Faptul de a înregistra și de a căuta orice mesaje în astfel de zone ar trebui luat de la sine înțeles; singurele variabile sunt cât de mult sunt stocate și cât de ușor este să le găsiți Reprezintă aceasta o amenințare reală? Dacă ai citit secțiunea intitulată „Al tău pentru totdeauna, Usenet”, știi că colecțiile masive de articole conțin mai multe informații personale pe care puțini oameni ar dori să le afișeze public Ce se întâmplă dacă cineva are note detaliate sau transcrieri ale fiecărei conversații pe care ai avut-o luna aceasta? Cei mai mulți dintre noi nu am dori ca nimic dezvăluit direct sau indirect de atâtea informații să cadă în mâini greșite "Nu ga&aume vaiiill articole (si idoyeni de floarea de colt) nondst J> arhive De ja AJews Dacă nu doriți ca articolele dvs Usenet să fie arhivate pentru generațiile viitoare, adăugați următoarea linie fie în anteturi, fie ca primă linie a e-mailurilor: „x-no-archive:yex” (fără ghilimele) În plus, mulți tind să fie mult mai sinceri în conversațiile online decât în persoană Iluzia anonimatului online îi face pe mulți să creadă că nimeni nu știe cine sunt și că nimeni nu va citi ce spun Oricine crede așa se înșală în ambele După cum am arătat și voi arăta, adevărata dvs identitate poate fi deja în domeniul public în Seta Având în vedere cât de repede crește internetul, sunt șanse mari ca până și mătușa ta Masha din Derbyshki să intre online săptămâna viitoare (a mea, apropo, a dispărut deja ) Fosta soție, soț sau alt partener poate veni, de asemenea, să vadă ce simți pentru ei Poate că cineva, calomniat de tine, a găsit textul tău calomnios singur sau cu ajutorul unui indiciu prietenesc Comunicările deschise au fost și continuă să fie motive pentru acțiuni în justiție sau amenințări de a da în judecată Chiar și citațiile sunt uneori transmise prin Usenet Să ai un wiili puternic (D memorie Pozițiile și judecățile pe care le exprimăm ne pot, ani sau chiar zile mai târziu, să ne facă să roșim sau să ne creeze necazuri mai grave Înainte de apariția internetului, astfel de dificultăți au murit de moarte naturală și au fost uitate destul de repede Pe Web, acestea devin subiectul înregistrărilor publice Indiferent de modul în care privești, expunerea sufletului tău pe un grup de știri Usenet sau alt forum deschis poate avea consecințe negative În primul rând, provoacă o invazie a intimității tale de către oricine are acces la Internet, precum și timpul și tendința de a-ți cerceta verbiajul (Pentru a completa totul, adresele de e-mail atașate mesajelor deschise servesc în mod regulat drept un câmp de porumb pentru ca spammerii să găsească noi victime ) Cât timp pot rămâne online mesajele deschise? Mesajele postate în unele zone dispar cu o viteză remarcabilă În forumurile CompuServe, mesajele „defilează” în câteva săptămâni sau chiar mai repede Acest lucru se datorează faptului că există atât de multe mesaje care intră și ies, încât serviciul ar trebui să cheltuiască o avere pentru a le stoca pe toate Din fericire, majoritatea acestor mesaje nu sunt menite să dureze Alte zone pentru mesajele de servicii online pot păstra articolele mult mai mult Unele servicii de rețea, inclusiv Delphi, colectează și arhivează mesajele numai atunci când este necesar pentru a elibera spațiu de stocare sau alte resurse de sistem Prodigy în acest sens este undeva între CompuServe și Delphi Pe AOL, unele mesaje mint de ani de zile (Ceea ce, fără îndoială, roșește o mulțime de expeditori din domeniul „Românce” – „Poveste de dragoste” ) Pe panourile de buletine ale site-urilor Web, mesajele rămân pe termen nelimitat, în funcție de cât de activ este webmasterul Scrisorile din Usenet , probabil, vor rămâne până la sfârșitul timpului sau până la prăbușirea civilizației tehnologice După cum s-a menționat în aceeași secțiune, Deja News intenționează să pună la dispoziția tuturor tot ce este postat pe Usenet din și într-un format convenabil de căutare cu copii de siguranță Disponibilitatea variază Dacă doriți să găsiți ceva în bazele de date de mesaje Prodigy sau AOL, cel mai probabil va trebui să căutați prin sute și mii de mesaje După ce ați găsit categoria potrivită, specificați de la ce dată aveți nevoie de un mesaj și ați terminat Bazele de date deschise de mesaje de pe CompuServe și Delphi pot fi căutate folosind orice set de criterii, atâta timp cât știți în ce zonă de mesaje să căutați Și în teleconferințe de limbă rusă ale grupurilor Relcom sau fido — Primsch ed ~ y \ AB;A Baza sigurantei s-a efectuat: irosrila-opica - lui si doua tratamente Pentru a căuta mesaje postate pe site-urile de buletin, puteți folosi motoarele de căutare obișnuite Este destul de plictisitor, dar puteți găsi aproape orice mesaj deschis pe orice site Deja News este întotdeauna gata să găsească orice text din grupurile de știri Usenet Alte motoare de căutare colectează și postări pe Usenet Probabil vă întrebați: nu este ilegal să furnizați toate aceste informații? Nu este Este ca o scrisoare către un ziar: îți dai consimțământul tacit la publicarea ei chiar prin faptul că o trimiți (Deja News intenționează să ofere o modalitate de a vă păstra viitoarele e-mailuri în afara bazei de date Usenet dacă nu doriți să le includeți singur Urmăriți grupul de știri preferat pentru mai multe informații ) O strategie bună pentru mesajele deschise este să fii atent cu cuvintele Nu uita că cel mai mare dușman al tău ar putea fi să citească ceea ce ai spus în acest moment, sau cineva necunoscut ar putea să facă un portret biografic al tău în culise Este posibil să se întâmple asta Comunicare în timp real Dacă există ceva care creează dependență în lumea internetului, este comunicarea în timp real Nimeni nu știe exact câți oameni participă la astfel de conversații în fiecare zi Dacă zecile de mii de participanți la sala de chat și la simulatorul CB de pe AOL și CompuServe în fiecare noapte sunt un indiciu, cifra este cu mult peste un milion În plus față de cele două servicii online menționate, camere de chat există și în alte servicii online, BBS-uri locale care oferă clienților chat-uri în timp real, site-uri private cu capacități de conversație și grupuri de Internet Relay Chat (IRC) în creștere rapidă, care punctează Web Indiferent de loc, toate conversațiile au un lucru în comun: ceea ce este spus de cineva poate fi înregistrat de oricine prezent Uneori știți că o conversație este înregistrată, cum ar fi atunci când un serviciu online invită o celebritate să participe la o conferință live sau când cineva decide să înregistreze o conversație care are loc în mod regulat marțea pentru un absent Editate sau nu, aceste protocoale sunt puse la dispoziție sau trimise altora prin e-mail Dar, de cele mai multe ori, nu știi că conversația este înregistrată Nu există semnale în camerele de chat care să indice că se face o înregistrare Se face pe computerul cuiva și nu avem cum să vedem ce face inginerul de sunet la capătul lor Utilizatorii vorbitori de limbă rusă sunt probabil familiarizați cu un server similar WWW KPOBATKA RU, care ocupă ferm unul dintre primele locuri în popularitate printre resursele rusești — Preshech rsd Au puternic au sau ID a căzut\>gil Cruciada profesorului în sala de conversație În , Delphi și serviciile de rețea, în general, au cunoscut o creștere A adus pe internet o mare varietate de oameni care au ajuns în mod natural în camere de chat (cunoscute în Delphi ca „săli de conferințe”) O persoană (nu poate fi niciodată sigur dacă bărbat sau femeie) s-a prezentat ca profesor Avea obiceiul să meargă prin sălile de conferințe și să se „ascundă”, adică să asculte, dar să nu participe De îndată ce conversația s-a îndreptat spre sex, ea și-a exprimat imediat reproșul către participant: este imposibil, spun ei, să fie exprimat în așa fel în societate Curând au început să o perceapă aproape ca pe o piesă de mobilier Fiind seara in sala de conversatie, nu te puteai indoi de prezenta „profesorului” Obisnuitii au ridicat din umeri si au evitat sa vorbeasca despre sex in fata ei (Toleranța era mult mai comună în acele zile ) Profesorul nu a rezistat mult După cum sa dovedit, ea era Jekyll și Hyde În fiecare seară, când participanții la sala de conferințe plecau în jurul miezului nopții, profesorul avea o conversație privată cu un membru Delphi neobișnuit Nimeni nu știa despre ce este vorba, dar pe baza comportamentului ei în societate, am crezut că ea instruiește pe cineva pe calea cea bună După cum sa dovedit, profesorul nu a instruit deloc - cel puțin nu pe calea adevărată Masca a fost ruptă după câteva săptămâni, când l-a târât pe Rick, unul dintre obișnuiți, într-o conversație unu-la-unu A doua zi, Rick a trimis prin e-mail zeci de participanți o copie a ultimelor minute ale conversației lor Această revistă a scos la iveală trăsături care sunt foarte departe de înfățișarea publică a unui „profesor” Petrecând seri întregi biciuindu-i pe cei care au îndrăznit să vorbească public despre sex, ea (sau el - din nou, nu se poate spune pe internet) a scăpat să vorbească despre sex în privat și să vorbească în mod specific: modelarea acțiunilor sexuale cu ajutorul cuvintelor si semne Nu l-am mai văzut niciodată pe „profesor” Se pare că cineva i-a trimis o copie a jurnalului lui Rick Poate că „profesorul” încă se plimbă pe net În acest caz, poți fi sigur că ea (sau el) este atent la ceea ce spune într-o sală de conversație, privată sau deschisă Ai fi prudent să te comporți în camera de chat a unui serviciu de rețea sau IRC ca și cum fiecare sesiune ar fi fost înregistrată și trimisă absolut tuturor Ca și în cazul articolelor din grupurile de știri, nu știi niciodată cine va citi înregistrarea unei conversații peste câțiva ani sau decenii D/XjABjA Baza beaoilsnooli: irosrilakiiika este cel mai bun tratament Chiar și atunci când vorbești cu unul sau doi prieteni „apropiați” online, ești în pericol Din nou, nu știi dacă cuvintele tale sunt înregistrate sau dacă prietenul care înregistrează va deveni un inamic în timp Lasă ceea ce tu însuți ai prefera să păstrezi secret, iar mai târziu se poate întoarce ca o fantomă Lumea internetului are memorie absolută Și își păstrează amintirile pentru mult timp Este vizibil pentru operator? Ai putea crede că, din moment ce nu vezi pe nimeni online, ești singur acolo Nu este întotdeauna așa Operatorii de sistem - și alții cu privilegii adecvate - ai unor JSP-uri și servicii de rețea vă pot urmări De fapt, ei pot urmări și înregistra tot ceea ce faci După cum mi-a spus unul dintre administratorii de sistem ai ISP-ului meu, „Vedem fiecare apăsare a tastei” Desigur, niciunul dintre angajați nu va observa oamenii fără un motiv întemeiat: au destule alte lucruri de făcut Cu toate acestea, este posibil, dacă doriți să clarificați acest lucru cu exemple, citiți Klsch/n/yurd Stoll's The Cuckoo's Egg E-mail n dreapta pentru viata personala Vorbind despre pericolele e-mail-ului, cel mai adesea ele se referă la posibilitatea interceptării e-mailului Nu sunt deloc îngrijorat că acest lucru se va întâmpla cu poșta mea Nu scriu nimic în e-mailuri pe care să nu pot lăsa pe nimeni să citească În ceea ce privește redirecționarea mesajelor ca atare, îmi pasă doar dacă mesajele mele ajung Pentru cei din afară, ar fi lectura plictisitoare Dar există și alte motive de îngrijorare Dacă lucrați pentru o agenție guvernamentală sau o corporație mare, este posibil să aveți motive întemeiate pentru a trimite prin e-mail informații care nu sunt destinate privirilor indiscrete În acest caz, ar trebui să utilizați metoda de criptare cu „cheie publică” sau o altă metodă de încredere, așa cum este descris în Capitolul , pagina Una peste alta, interceptarea comunicațiilor pe Internet necesită efort și planificare Datele, inclusiv e-mailul, sunt transmise prin Internet în rafale, ceea ce înseamnă că un mesaj de e-mail tipic este trimis în bucăți Nu fiecare pachet este trimis pe aceeași rută de fiecare dată, așa că - V este puternic dacă ești puternic ID namya>p Lătratul pentru a vă intercepta e-mailul ar trebui să fie un specialist tehnic de nivel înalt, gata să depășească toate dificultățile de urmărire, interceptare și reasamblare a pachetelor Aceste cerințe practic anulează posibilitatea interceptării, deși există Cele două pericole reale nu sunt interceptarea, ci modul în care destinatarii și expeditorii își gestionează corespondența Primul pericol poate fi formulat în câteva cuvinte: destinatarul poate transmite mesajul tău personal altora (ca în cazul „cruciadei profesorului”) Sunteți forțat fie să aveți încredere în destinatar, fie să vă abțineți de la a trimite prin e-mail informații pe care nu doriți să le partajați Al doilea pericol este ca tu insuti iti incalci dreptul la intimitate prin trimiterea unui e-mail persoanei gresite Eu însumi am făcut asta de câteva ori, tastând distras adresa persoanei la care mă gândeam în acel moment, sau a persoanei căreia tocmai îi trimisesem e-mail, în loc de adresa persoanei căreia îi era destinat Odată am scris o scrisoare puternică despre un operator de sistem (o femeie) și i-am trimis-o însuși operatorului Nu a mers prea bine și a urmat o lungă coadă de necazuri A fost cu mult timp în urmă, dar încă îmi amintesc totul în detaliu: eram atât de plin de furie față de persoana despre care am scris, încât în momentul scrierii adresei, mi-a apărut în cap adresa ei de e-mail și am introdus-o în câmpul „către” Cred că morala este: nu scrie sau e-mail când ești supărat sau distras De asemenea, trebuie să acordați atenție adreselor Vă amintiți exemplul „ROGER” și „ROGER” ca adrese de e-mail (Capitolul , pagina )? Eu însumi am fost confuz de câteva ori de asemănarea de pe ecran a literelor și numerelor Într-o zi îi spuneam vechiului meu prieten despre o femeie cu care mă întâlneam Adresa prietenei mele, pe nume Tina, se termina cu „Prea” Am tastat ultimele trei litere ca „Prea” și am fost surprins că Tina nu mi-a răspuns atât de mult Am fost și mai surprins când am primit o scrisoare de la preot, în care mă sfătuia să nu încredințez detaliile romanelor mele unor străini desăvârșiți De asemenea, am primit mai mult decât suficiente e-mailuri direcționate greșit, inclusiv: răspunsuri la întrebări despre OZN; știri de la un grup de intrigători de la GEnie care încearcă să facă presiune asupra administrației și să răstoarne operatorul de sistem de mese rotunde; o reamintire a invitației la inaugurarea guvernatorului Ohio; mai multe scrisori de dragoste G/\AB A Fundamentele nedurerării: irosrilakshika este cel mai bun tratament Pez^alscitniai departament saujumisi Cândva, la mijlocul anilor , am fost prezent în aproape fiecare serviciu online care exista Printre cele mai interesante a fost AT&T Maii Cel mai puternic, deși subdezvoltat, serviciu din istorie, AT&T Maii era plin de funcționalități Cele mai puternice dintre acestea au fost listele de e-mail, directorul de utilizatori și software-ul de întreținere a listelor După cum se dovedește, au servit și pentru a ne aminti mie și departamentului de securitate AT&T că cel mai bun software din lume nu are valoare dacă nimeni nu îl folosește Eram conectat în sistem de aproximativ două luni când am început să primesc un e-mail care era în mod clar destinat unei alte persoane, și anume unui Peter Banks Am primit anunțuri cu privire la întâlniri departamentale și cursuri de formare în cadrul AT&T, scrisori cu știri interne ale companiei și așa mai departe Când am verificat directorul AT&T, am găsit peste de persoane numite Banks care lucrează pentru AT&T, inclusiv băncile ale căror e-mail le-am primit Câteva minute de răsfoire în director au clarificat problema: ID-ul meu era „banks” și al lui „pbanks” Oamenii care au trimis e-mailuri din greșeală nu păreau să se deranjeze să verifice directorul El era probabil singurele bănci pe care le cunoșteau și, deoarece D-urile din sistem erau alocate pe baza numelui de familie, toți au postulat că adresa lui ar trebui să fie „bankx” Am început să trimit e-mailuri direcționate greșit către destinatarul său de drept, întotdeauna cu o copie și o notă către expeditori, spunându-le să-și editeze listele de corespondență Mulți au corectat eroarea, iar unii nu Mai rău, aceeași greșeală a făcut-o toți oamenii noi Aparent, unele departamente și-au folosit listele de corespondență De fiecare dată când a fost copiată lista cu numele meu, erorile s-au înmulțit Am devenit un fel de virus în acest sistem, reproducându-se prin liste partajate Acest lucru a durat câțiva ani și a culminat în , când am primit un mesaj de la departamentul de apărare al AT&T Mesajul a fost un semnal de alarmă pentru toți angajații din Europa I-a îndemnat să stocheze date în Franța pe laptop-urile lor și să conducă corespondența electronică cu extremă precauție, deoarece (francezul Suarte era angajat în spionaj industrial Am avut senzația că am ajuns la punctul unei lungi anecdote Mi-am împărtășit gândurile cu Departamentul Apărării Au ignorat asiduu ironia situației, dar au început totuși să-și urmeze propriile sfaturi cu privire la e-mail Această poveste amuzantă (pentru mine) ilustrează câteva lucruri importante În primul rând, reîmprospătează o maximă uzată despre ceea ce fac computerele Parola Vail - cheia pentru bselhu exact ce intrebi În al doilea rând, demonstrează că computerele pot multiplica erorile cu aceeași eficiență ca orice altceva Ideea de bază este simplă: cunoaște-ți destinatarul Gândiți-vă bine înainte de a trimite cuiva informații potențial sensibile Dacă aveți îndoieli că astfel de informații pot fi încredințate unei anumite persoane, nu le transferați în scris De asemenea, priviți cu atenție câmpul de adresă Pentru a minimiza erorile de adresare, utilizați agenda de adrese Verificați fiecare element de trei ori Nu trebuie să fie două etichete sau porecle din adrese Dacă lista ta de două persoane se numește Bill, folosește numele „Bill” ca porecla din agenda pentru una dintre ele, iar pentru celălalt Bill, folosește numele de familie Urmând aceste măsuri de precauție simple, poți fi sigur că nu vei pune niciodată informații personale, private în mâinile celor care nu ar trebui să le aibă După cum se arată mai sus, în bara laterală „Departamentul de protecție Vulnerabil”, o greșeală dintr-o scrisoare vă poate direcționa e-mailul către persoana greșită Nu face astfel de greșeli Parola dvs este cheia tuturor Am observat deja că ID-ul tău online este ca o combinație de adresă, plăcuță de înmatriculare și nume Continuând această analogie, vă puteți gândi la o parolă ca la o cheie a casei și a mașinii dvs , cu un manual de utilizare atașat Oricine are parola dvs poate face orice pe Web pe care îl faceți El sau ea poate deveni tine și poate începe să facă lucruri pe care tu nu le-ai face Un hoț poate naviga pe web până se plictisește și apoi se poate distra pretinzând că ești tu Această activitate are multe posibilități De exemplu, imaginați-vă pe cineva usurându-vă identitatea într-o cameră de chat și gândiți-vă la cel mai rău lucru pe care l-ar putea face un astfel de impostor Vă poate înlocui parola și nu vă veți putea conecta din nou De altfel, datorită acțiunilor sale, este posibil să pierdeți capacitatea de a vă folosi vreodată accesul cu totul (Hoții de parole iau adesea peste cap cu termenii și condițiile ) Toate acestea sunt posibile dacă utilizați un ISP Este și mai rău dacă utilizați un serviciu online De exemplu, CompuServe are unele zone taxabile în care trebuie să plătiți la minut CompuServe, AOL, Prodigy, Delphi și alte servicii găzduiesc comercianți online Uzurpatorul parolei tale poate comanda tot felul de bunuri pe numele tău și poate cere să fie livrate nu către tine, ci într-un loc convenit Toate acestea se reflectă pe cardul dvs de credit - timpul pe Web, comenzile de la comercianții online GU \ AB A Baza belofobiei: nrsrilakilika este cel mai bun tratament și tot ce a dat hoțul pentru a-ți folosi banii Hoțul nici măcar nu are nevoie de numărul cardului tău de credit (Atenție: unele servicii online expun informațiile despre cardul dvs de credit în utilitățile lor numite „modificare de plată schimbare” ) Dacă aveți propriul site web, uzurpatorul de parole vă va arăta și unde petrec racii iarna І^corp despre site-ul chokhchetsenno Prietenul meu Chuck a învățat pe calea grea că nu ar trebui să-ți închiriezi parola nimănui, nici măcar membrilor familiei Chuck locuiește cu familia sa în Indianapolis Într-o zi au plecat în Florida pentru a petrece vacanțele de Crăciun cu rudele Cumnatul a cerut permisiunea de a folosi accesul lui Chuck la Internet deoarece SP-ul cumnatului nu a oferit acces Usenet Chuck a fost de acord și a adăugat avertismentul obișnuit de a nu face nimic stupid La aproximativ două săptămâni după ce Chuck s-a întors din Florida, i-am vizitat site-ul web și am fost surprins să găsesc o pagină ciudată de punk rock unde obișnuiam să văd pagini de familie și de interese personale Cu siguranță nu a fost Chuck Fie serverul a înnebunit brusc, fie cineva a profitat de accesul lui Chuck L-am informat imediat despre asta Curând, Chuck a dezvăluit secretul Cineva a înlocuit pagina de familie și, verificând syslogul, a găsit o intrare din Florida în ziua în care Chuck conducea acasă Totul arăta către un cumnat cu o parolă împrumutată Sprijinit de perete, el a mărturisit că a copiat noul Weh-cmpa-nice de pe site-ul altcuiva și a înlocuit pagina de familie a lui Chuck cu el El a presupus că Chuck va afla despre asta în câteva zile Dar nu a mers așa: au trecut mai bine de două săptămâni până când cineva a găsit un înlocuitor Din fericire, nu a cauzat niciun rău real Dar, așa cum a menționat pe bună dreptate Chuck, este bine că cumnatul nu avea abilități tehnice mari Ar putea face ceva ce nu este ușor de reparat Posibilitățile sunt numeroase, dar pot fi rezumate astfel: cineva cu parola îți poate strica reputația, să enerveze mulți oameni pe tine, să te priveze de acces la internet și de mulți bani Evident, parola ta are valoare, ca să nu mai vorbim de faptul că este o poartă către informațiile tale personale Cine vă cunoaște parola poate deveni dvs pe Internet Nu exagerez Parola Vail - cheie pentru sel \ y Cine are parola ta? Până când hoțul îți schimbă parola sau nu face ceva vizibil în mesaje sau conversații, nu vei ști deloc că cineva ți-a manipulat parola Dacă utilizați un serviciu online care plătește cu cardul de credit, este posibil să nu știți despre problema dvs până la sosirea facturii Puteți încerca să aflați dacă parola v-a fost furată în următoarele moduri: ® Dacă ISP-ul dumneavoastră sau serviciul de rețea vă permite să verificați cele mai recente conexiuni și deconectări, utilizați-l din când în când S-ar putea să descoperi că „tu” ai fost online atunci când nu erai cu adevărat acolo; ® E-mailurile ciudate despre lucruri despre care habar n-ai, în special de la străini, pot fi un indiciu că cineva folosește numele tău (și poate trimiterea de e-mailuri sau teleconferințe); ® Încercarea de a vă conecta la un sistem (cum ar fi AOL) și primirea unui mesaj acolo că sunteți deja conectat poate fi o alarmă (Acest lucru nu înseamnă întotdeauna că cineva este online sub numele dvs Dacă primiți acest tip de mesaj în timp ce încercați să vă conectați după ce conexiunea a fost întreruptă, poate însemna că sistemul nu și-a dat seama încă că nu mai sunteți online rețele) ; ® Un avertisment despre o problemă poate fi, de asemenea, plângeri de la ISP-ul dumneavoastră că deschideți mai multe sesiuni sub același nume de sistem (Desigur, dacă faci asta cu adevărat, ISP-ul se va plânge: nu le place când un utilizator pune mâna pe mai multe resurse de sistem decât este necesar); ® în grupurile de știri sau zonele de buletin, dacă vedeți mesaje sau răspunsuri la mesaje pe care nu le-ați trimis, cineva vă folosește parola; ® dacă primiți un mesaj de la ISP-ul dumneavoastră despre erori frecvente în timpul autentificării, acest lucru poate însemna, de asemenea, că cineva încearcă să intre în sistem sub numele dumneavoastră ghicindu-vă parola; ® Dacă utilizați un serviciu online, uitați-vă la ecranul de conectare pentru data și ora la care v-ați conectat ultima dată Nu toate serviciile online oferă această opțiune, dar dacă al dvs oferă, obișnuiește-te să fii atent la aceste notificări Comparați-le cu ultima dvs sesiune web (Așa am descoperit că cineva se conectează sub masca mea cu unul dintre numele mele de utilizator Delphi Am schimbat parola și s-a terminat Se pare că cineva a aflat parola mea în scurt timp Acest lucru se datorează parțial pentru că parola mea era de numai patru caractere lungi ) GUVAB A Baza siguranței: prosrilaktika - cel mai bun tratament Ce trebuie să faceți dacă parola dvs nu mai este secretă În mod ideal, nimeni nu va pune mâna pe parola dvs deoarece veți urma sfaturile date în secțiunea următoare Dar dacă, printr-un set nefericit de circumstanțe, cineva se prinde de asta, iată ce ar trebui să faci: © dacă este posibil, schimbați imediat parola (conform instrucțiunilor din secțiunea următoare) Dacă nu vă puteți conecta, contactați ISP-ul dumneavoastră sau departamentul de asistență pentru clienți al serviciului de rețea (Fii pregătit să-ți verifici identitatea, de obicei după numele de fată al mamei tale, așa cum ai făcut când te-ai înscris); © Dacă ați reușit să vă conectați și să vă schimbați parola, sunați la ISP-ul dumneavoastră sau la departamentul de asistență pentru clienți al serviciului de rețea și spuneți-i ce sa întâmplat Dacă factura dvs crește inutil, ei o pot repara; © Verificați zonele pentru mesajele pe care le vizitați frecvent pentru mesaje noi sub ID-ul dvs pe care nu le-ați trimis sau răspunsuri la acestea Dacă găsiți astfel de mesaje, scrieți acolo că parola v-a fost furată și nu sunteți responsabil pentru mesajele trimise între o anumită dată și acum; © Dacă utilizați un serviciu online care stochează mesaje, verificați folderul sau fișierul pentru orice mesaj necunoscut pe care l-ați citit și trimis Fii cu ochii pe căsuța de e-mail pentru mesaje ciudate Fiți pregătit să explicați tuturor că cineva vă folosește contul, © Schimbați-vă parola din nou Desigur, cea mai bună abordare este să luați măsuri pentru a vă asigura că nimeni nu vă poate pune mâna pe parola Cum să vă protejați parola Protecția prin parolă începe cu parola însăși Nu trebuie să fie astfel încât să poată fi dezlegat Dacă numele câinelui tău este „Woodrow” și folosești acel cuvânt ca parolă, oricine cunoști îl poate ghici (același lucru este valabil și pentru persoanele pe care nu le cunoști care îți citesc postările pe grupul de știri alt dogs pentru câini) Cea mai bună abordare este să creezi o combinație de litere și numere care nu are nimic de-a face cu nimic din viața ta (data nașterii, numele prietenilor și rudelor - nimic din ce poți ghici) De obicei, tastez primele litere și numerele care apar și apoi generez încă câteva caractere în același mod până când obțin o parolă lungă Parola Vail - cheia pentru tot Și să examinăm bni Majoritatea serverelor de Internet rulează Unix, deci răspund la litere mari și mici Dacă parola dvs este „A MXB ” și introduceți „a mxb ”, aparatul nu va recunoaște aceasta ca parolă Nu vă stocați parolele într-un fișier Amintiți-vă de ele Dacă este necesar, notați noile parole pe o foaie de hârtie și păstrați-o într-un loc sigur, departe de computer Câteva sfaturi despre cum să vă păstrați parola în siguranță: ® Dacă ISP-ul dvs sau serviciul de rețea vă oferă o parolă atunci când vă înregistrați pentru prima dată, schimbați-o în zilele următoare Unele sisteme atribuie parole pe baza secvențelor de caractere care sunt ușor de urmărit De exemplu, dacă vă abonați la serviciu pe noiembrie , parola dvs poate fi NOV Oricine știe despre aceste mostre și care știe data abonamentului dvs deține parola dvs Alte sisteme de atribuire a parolelor nu sunt atât de evidente la prima vedere, dar ar trebui să schimbi parola care ți-a fost atribuită, chiar dacă ți se pare că este imposibil să te gândești la ea; © Nu păstrați parola într-un fișier de pe computer și nu atașați o bucată de hârtie pe care este scrisă lângă computer Dacă nu ești un pustnic complet, cu siguranță vor fi oameni în jurul computerului tău Cineva își poate aminti parola și ID-ul și le poate folosi; ® Dacă software-ul dvs vă permite să vă stocați parola, astfel încât să vă puteți conecta fără ea, nu utilizați această funcție Nu o utilizați chiar dacă parola este „invizibilă”, așa cum este cazul cu software-ul AOL și cu unele programe CompuServe și cu dialer-ul Windows (Nu uitați femeia din capitolul , pagina Setul prieten al fiicei ei) să-și creeze propriul cont AOL datorită acestei funcții); © nu da parola nimănui, niciodată; © Dacă dintr-un motiv oarecare trebuie să împrumutați contul dvs online cuiva care se află în altă parte, puneți limite la cât timp îl puteți folosi și știți exact la ce oră se va deconecta prietenul sau colegul dvs de muncă Așteptați de acum cinci până la zece minute, apoi conectați-vă și schimbați-vă parola; © Schimbați-vă parola periodic Gu\AB A Bazele siguranţei: prevenirea este cel mai bun tratament Numerele cardurilor de credit Companiile și băncile care ți-au trimis cardurile de credit ți-au spus deja aproape tot ce trebuie să știi despre regulile de siguranță pentru utilizarea acestora Majoritatea celor spuse de ei se aplică utilizării cardurilor de credit online, dar există câteva probleme specifice de care ar trebui să fii conștient În primul rând, trebuie să spun că personal sunt părtinitoare împotriva tranzacțiilor din rețea prin carduri de credit Nu-mi plac astfel de oferte nici la telefon Acest lucru se datorează în parte pentru că am avut odată un cont comercial Visa/MasterCard și pentru că în anii reparam echipamente pentru carduri de credit Toate acestea, plus ceva mai multă experiență, au dat o culoare deosebită părerilor mele despre tranzacțiile electronice Cu asta din drum, mă voi apuca de treabă Numerele cardurilor de credit sunt mai ușor de interceptat decât e-mailul, deoarece stimulentul este mult mai puternic Majoritatea (dar nu toate) site-urile care oferă tranzacții cu cardul de credit folosesc cifruri Misterul cifrurilor poate fi pătruns: site-urile care oferă cifruri pot fi sparte (chiar și CIA a fost spartă cândva) sau, ca orice sistem, pur și simplu se pot sparge Dar toate aceste pericole – interceptare, hacking, defecte de proiectare sau eșec fizic – sunt mult mai puțin probabil să facă din numerele cărților dvs de credit ținta abuzului decât o bună incompetență de modă veche Administratorii de sistem neglijenți sau ignoranți sunt responsabili pentru cazurile în care persoanele care navighează pe site-uri comerciale ar putea vedea numerele cardurilor de credit și alte date lăsate de vizitatorii anteriori În fiecare astfel de caz, programul a fost configurat greșit, lăsând o gaură deschisă în sistemul de securitate (Administratorii responsabili pentru astfel de erori au făcut tot posibilul să pună vina pe documentația software insuficientă sau de neînțeles Având în vedere nivelul tipic al unei astfel de documentații, acest lucru este ușor de crezut ) Dacă tot vrei să faci cumpărături online, iată câteva sfaturi pentru tine: © Dacă este posibil, finalizați procesul de cumpărare prin poștă, telefon sau personal Aleg produse și compar prețuri online, dar cumpăr prin poștă sau personal; © Nu introduceți niciodată numărul cardului dvs de credit pe un site nedemn de încredere Site-urile care oferă sisteme de încredere spun asta direct Browserul dvs ar trebui să vă spună dacă aveți de-a face cu un server de încredere Netscape Navigator și Microsoft Internet Explorer vă oferă chiar și posibilitatea de a activa alerte care se declanșează atunci când sunteți pe cale să trimiteți informații către un sistem care nu are încredere (Fiabilitatea implică astfel Adresă largă și criptare ѵv\e le sron care nu va permite niciunui interceptor să vă vadă informațiile în forma sa normală); © vedeți dacă puteți utiliza sistemul de plată din rețeaua E-cash într-un fel sau altul Se presupune că efectuați o depunere într-o bancă reală sau virtuală cu furnizarea unui cod ca plată Această setare poate fi numită un card de debit virtual Costurile dvs vor fi limitate la suma din depozit În schimb, dacă numărul cardului dvs de credit este furat, cardul dvs de credit va crește vertiginos cu mult înainte de a raporta furtul (Mai multe informații despre sistemele E-cash și furnizorii acestora pot fi găsite pe site-urile web First Virtual Bank și NetChex la: http://www fv com/demo/ și http://www netchex com/index html respectiv ) Adresa și numărul dvs de telefon Probabil ați observat: nu v-am avertizat niciodată să nu lăsați adresa și numărul de telefon pe Web Cred că tu însuți înțelegi că nu ar trebui să lași străinii să știe cum să te găsească Și orice persoană pe care o întâlniți pe web rămâne străină până când stabiliți cu siguranță că este exact cine pretinde că este De asemenea, păstrarea numelui tău real în afara rețelei te împiedică în mare măsură să oferi oricui adresa și numărul de telefon Cu toate acestea, adresa și numărul dvs de telefon sunt la îndemână Unele resurse online oferă astfel de informații Pentru a urmări adresa și numărul de telefon al editorului menționat în prefață, am folosit o bază de date ieftină în CompuServe numită Phone*File Cu ea, am aflat nu doar adresa editorului, ci și faptul că acesta s-a mutat recent: Telefon*Fișier vă spune de cât timp o persoană are un anumit număr de telefon, iar numărul lui s-a schimbat recent Phone*File mi-a dat și numele soției sale Toate împreună - de cenți Nu-i rău Am reușit să-i aflu adresa și numărul de telefon pe Web pentru că erau listate Telefon*Fișierul conține câteva numere de telefon care nu sunt incluse în liste Internetul este plin și de surse gratuite de informații despre numere de telefon și adrese, chiar dacă multe dintre ele nu apar pe liste Unele dintre informațiile disponibile despre aceste resurse provin de la persoanele de pe liste, dar sunt în mare parte „din alte surse” care variază în funcție de site-ul pe care îl utilizați Unii oameni cumpără informații de la companii care le colectează, cum ar fi edituri de agende telefonice, directoare ale orașelor, companii de marketing și așa mai departe FyA AB A Fundamentul siguranței: prevenirea este cel mai bun remediu Puteți consulta unele dintre aceste resurse vizitând pagina Yahoo People Search la: http://www yahoo com/Reference/White Pages/Individuals/ Este un motor de căutare care poate găsi o persoană după nume, precum și poate oferi link-uri către pagini albe și motoare de căutare similare Dacă nu v-ați ocupat de aceste resurse înainte, veți fi surprins să aflați cât de mult este disponibil Mai jos voi vorbi mai multe despre resursele de rețea care vă permit să urmăriți adrese (fizice și electronice) și numere de telefon Între timp, amintiți-vă că, dacă puteți fi găsit în astfel de resurse, înseamnă că, cel mai probabil, ați furnizat singur informațiile Având în vedere acest lucru, să trecem la capitolul și să aruncăm o privire mai atentă la locurile de pe Web în care împărtășiți informațiile dvs personale, adesea fără să le știți De unde știu ei totul? CAPITOLUL Culege o recoltă de nume Înregistrările furnizorului dvs și directoarele online ale abonaților Examinați cărți, sondaje și chestionare Anunțuri și mesaje deschise Cum vă expuneți în camera de chat și e-mail Informatii si lege pentru viata personala Cineva adună un dosar despre tine Iată ce a pus deja cap la cap: © numele dvs complet, adresa, numerele de telefon și adresele anterioare; © data nașterii; © numărul dumneavoastră de securitate socială și alte numere de identificare; © numele angajatorului dumneavoastră și toate locurile în care lucrați; © starea dumneavoastră civilă; © Înregistrările dumneavoastră în dosarele poliției dacă ați comis infracțiuni; © unde, când și pentru ce ați fost tratat; © toate tranzacțiile de credit efectuate de dvs ; © numele și vârstele copiilor dvs (dacă aveți); © cardul dvs de credit, numerele conturilor curente și de economii Aproape toate aceste informații (și multe altele) sunt colectate, în special, de următoarele persoane și organizații: © compania de asigurări care ți-a asigurat viața, casa sau mașina; © angajatorul dumneavoastră Naper Social Security - Număr de membru al programului guvernamental american care oferă pensii pentru limită de vârstă și invaliditate, precum și indemnizații de șomaj Programul a fost stabilit în - Notă în sine GUVAV A De unde știu ei? ® banca dvs și alte instituții de creditare, © medicul dumneavoastră sau spitalul în care ați fost tratat; © poliția rutieră de stat După ce ați citit până acum, înțelegeți că toată lumea știa asta înainte Dacă nu scoateți aceste informații din context, nu are nimic special în ea Aveți tot dreptul să vă așteptați ca aceste informații să nu fie dezvăluite de agențiile și companiile menționate În plus, trebuie să le oferiți dacă doriți să vă bucurați cel puțin de cele mai elementare beneficii ale societății noastre - de exemplu, obțineți un loc de muncă, permis de conducere și așa mai departe Confidențial, dar disponibil Din fericire, informațiile personale rămân private, în parte datorită legilor privind confidențialitatea Acesta nu este singurul motiv Informațiile despre indivizi au valoare de piață Prin urmare, grupuri de indivizi uniți de interese comerciale comune - instituții de credit, organizații de marketing, autorități de sănătate, pool-uri de informații de asigurări și altele asemenea - păstrează controlul asupra informațiilor colectate Procedând astfel, ei îi păzesc valoarea Dar dacă informații precum cele de mai sus nu mai sunt confidențiale? Ce se întâmplă dacă angajatorul tău obține fișele tale medicale și află că acum zece ani ai fost tratat pentru o boală mintală? Ce se întâmplă dacă compania care ți-a asigurat mașina află de la angajator că nu iei prea în serios mașina companiei? În funcție de tipul activității dvs și de numărul de încălcări rutiere înregistrate, una sau cealaltă opțiune vă poate strica sângele Să mai deschidem puțin cortina Doriți ca prietenii, familia, vecinii și angajatorul să știe cât de des sunteți în urmă cu plățile chiriei și cu cardul de credit; că ai fost reținut în timp ce încercai să furi o monedă din magazin, făcută în facultate pe un pariu; că ați fost cândva reclamant într-un proces civil; că odată vi s-a refuzat un card de credit al unui magazin universal pentru că erați adânc îndatorat; că în curând va trebui să-ți returnezi mașina de unde ai cumpărat-o pentru că nu poți plăti pentru ea? Probabil ca nu Dar din nou: informațiile tale nu vor merge prea departe când vine vorba de lumea reală TІoZhina ypoJcau il\en De unde au toate astea?! Să ne gândim în continuare de unde provin informațiile despre tine, potențial capabile să te facă de rușine sau să-ți facă rău cu adevărat Aproape toate vin de la tine, nu? Aproape tot ce s-a enumerat la începutul capitolului ar fi putut fi inclus în informațiile pe care trebuia să le furnizați atunci când ați aplicat pentru un loc de muncă sau ați încheiat asigurare de sănătate, asigurare auto sau împrumuturi de orice tip Foarte puține dintre informațiile dvs personale nu au fost furnizate de dvs Înregistrările serviciului militar și ale tratamentului medical, precum și dosarele poliției rutiere provin din alte surse (și sunt eliberate cu permisiunea dumneavoastră) Orice ceartă cu legea, penală sau civilă, devine subiect de evidență publică Informații făcute publice pe web Aproape toate informațiile online despre tine provin și de la tine Aici se termină asemănarea dintre sursele de informații personale din lumea reală și lumea internetului Fluxul de informații pe Internet nu este ca fluxul său în lumea reală Aproape toate informațiile de pe Internet sunt disponibile pentru oricine (După cum știți deja, aceasta poate fi o sursă a multor probleme ) În plus, vi se cere să furnizați informații despre dvs diferitelor instituții din lumea reală, în timp ce nimic nu vă obligă să furnizați aceste informații pe Internet În ciuda acestui fapt, oamenii își oferă adesea informațiile personale pe Internet, uneori fără să-și dea seama Poate pentru că sunt obișnuiți să o împartă în lumea reală Sau un fals sentiment de anonimat și comunicare tête-à-tête le liniștește vigilența, iar oamenii încep să creadă că informațiile lor nu se vor răspândi pe web Știind sau nu știind acest lucru, dintr-o varietate de motive și motive, mulți, mulți oameni sunt neglijenți cu informațiile personale de pe Internet Acest capitol vă va spune unde nu ar trebui să puneți informații despre dvs dacă nu doriți ca acestea să fie făcute publice În termeni generali, este o chestiune de a ține informațiile sub control, ceea ce înseamnă a nu le lăsa din mâinile tale Dar mai întâi, vreau să spun câteva cuvinte despre motivul specific pentru care ar trebui să păstrați nu numai informațiile legate de viața dvs în lumea reală privată, ci și adresa de e-mail Culege o recoltă de nume Compilarea și lucrul cu liste de corespondență a fost una dintre primele sarcini automatizate de computere Acum vorbesc, desigur, despre tipărit ГyXjABjA De unde știu ei totul?! liste de corespondență, care sunt folosite pentru a tipări etichete de corespondență pentru reviste și cataloage comerciale, mesaje nedorite și așa mai departe Acest lucru s-a întâmplat în anii , cam în aceeași perioadă în care a fost inventat termenul de „deseuri poștale” (posta nedorită) De fapt, fără informatizarea listelor de corespondență, mesajele nedorite în forma sa modernă nu ar putea exista (de altfel, bazele de date care conțin atât de multe informații despre fiecare dintre noi, despre care am menționat câteva paragrafe mai sus, nu ar putea exista) Odată cu apariția internetului, deșeurile de hârtie poștale a căpătat o nouă formă După cum voi explica în detaliu în Capitolul , pagina , creșterea explozivă a Internetului la începutul anilor a alimentat un grup de antreprenori denumiți în mod obișnuit „spammeri” Încrezători că este posibil să faci avere prin simpla apăsare a tastelor potrivite și făcând clic pe mouse, spammerii bombardează zilnic căsuțele poștale a zeci de milioane de cetățeni cu solicitările lor E-mailurile nedorite nu au avut prea mult succes pe Internet În loc să fie un instrument eficient de vânzări, îi îndepărtează pe oameni de puținele produse benigne pe care le oferă (Majoritatea ofertelor de nedorit prin e-mail sunt în scheme de îmbogățire rapidă ) Adrogatorii de e-mail reușesc puțin Ceea ce fac ei cel mai bine este să enerveze destinatarii, să piardă timpul și să supraîncarce canalele de comunicare pe Internet Uneori nu merge deloc: îți verifici e-mailul și afli că din zece mesaje care te așteaptă, nouă sunt nedorite sau „spam” (Dacă sunteți pe internet de mai mult de câteva luni și ați trimis ceva deschis, nu vă voi spune nimic nou, desigur ) Risipirea e-mailurilor este o adevărată ciumă a internetului De îndată ce adresa ta de e-mail este în locul greșit, ajungi imediat pe listele de spammeri Metodele pe care le folosesc spammerii pentru a-și construi listele de corespondență sunt la fel de intruzive și urâte ca spammerii înșiși Programele au fost create special pentru a colecta adrese de e-mail dintr-o varietate de surse online, inclusiv: directoare de abonați și înregistrări ale utilizatorilor în toate serviciile online majore; grupuri de știri Usenet; BBS pe CompuServe, AOL, Delphi și Prodigy; camere de chat pentru servicii online și Internet Unele dintre aceste programe pot extrage, de asemenea, adrese de e-mail din cărți de oaspeți, BBS și liste de corespondență ale site-urilor web Aceste programe (refuz să le numesc) citesc adrese de e-mail în bucăți de text descărcat sau capturat forțat din una dintre sursele de mai sus și le pun în baze de date Aceste baze de date pot fi folosite de oricare dintre programele obișnuite de e-mail pentru a trimite zeci de mii de mesaje pe oră Perbkie luazu În timp ce majoritatea spammerilor par să se concentreze pe câteva milioane de membri AOL, ei trimit spam pe oricine a cărui adresă de e-mail le cade în mâna lor Prin urmare, nu interferați cu evitarea adresei dvs de e-mail într-un loc vizibil în oricare dintre zonele deschise menționate aici Unele dintre sfaturile din acest capitol vă vor ajuta să evitați anumite locuri unde spammerii caută adrese de e-mail Capitolul , pagina și Capitolul , pagina b vă vor arăta alte modalități de a evita spammerii (inclusiv ID-uri de rezervă și filtre de e-mail), iar Capitolul vă va arăta, de asemenea, cum să tratați un spammer Primii pași Vă despărțiți de informațiile dvs deja la primul contact cu lumea Internetului Este consumat de ISP-ul dvs și de înregistrările utilizatorilor din rețea sau de directoarele abonaților ISP-ul meu eliberează informații despre mine? Când v-ați înscris pentru acces la Internet, v-ați furnizat numele, adresa, numerele de telefon și, eventual, un număr de card de credit Singurele informații care sunt transmise în mod obișnuit sunt numele și numărul cardului de credit, pe care furnizorul le furnizează băncii pentru tranzacțiile cu contul dvs În plus, furnizorul vă va elibera informațiile personale numai dacă sunt solicitate de autoritățile de aplicare a legii și judiciare Un angajat al unui ISP sau al unui serviciu de rețea care are acces la informațiile dvs ar putea teoretic să le dea, dar probabilitatea acestui lucru este neglijabilă Dacă acest lucru devine cunoscut, își va pierde locul de muncă și, eventual, va apărea ca inculpat într-un proces penal sau civil Acest lucru este suficient pentru a opri majoritatea oamenilor Finger, ph, directoare și intrări de utilizator Directoarele de abonați sunt în mod tradițional locuri în care utilizatorii unui sistem de rețea pun informații despre ei înșiși la dispoziția altor utilizatori Acest lucru face mai ușor pentru prietenii tăi și pentru ceilalți care împărtășesc interesele tale să te găsească și întărește sentimentul de comunitate Aceste directoare au fost inițial liste de degete și ph pe servere de Internet și s-au transformat în mini-baze de date lungi și complexe pentru serviciile de rețea Din păcate, lumea Internetului nu este cel mai bun loc pentru a fi prea prietenos, așa că din motive de securitate nu ar trebui să permiteți ca informațiile dvs să fie incluse în astfel de directoare publice GAAVA De unde știu ei totul?! deget Finger, așa cum este descris în capitolul , pagina > a fost creat pentru a oferi informații de bază despre utilizator În funcție de versiunea de deget utilizată și de modul în care este executată, o listă de degete poate include mult mai mult decât un nume și un număr de telefon După cum se arată în fig , o listă a directorului de degete poate include suficiente informații Pentru a vedea aceste informații, accesați una dintre interfețele web (încercați http://www magibox net/^unabest/flnger/query cgi) și introduceți nasanews@space mit edu Puteți face același lucru cu informațiile degetelor dvs dacă utilizați un ISP standard care vă oferă un cont Unix cu acces shell Tot ce trebuie să faci este să creezi un fișier text numit plan în directorul tău Conținutul acestuia va fi afișat de fiecare dată când cineva te caută cu un deget Informațiile degetelor sunt furnizate de obicei în timpul procesului de abonament, fără știrea dvs După cum sa menționat în Capitolul , puteți verifica dacă informațiile degetelor sunt incluse pe serverul dvs accesând interfața Web a degetului și introducând adresa dvs de e-mail Dacă numele tău real și alte detalii ți se arată și nu le vrei acolo, va trebui să editezi lista cu degetele Orez Directorul pentru degete poate oferi mult mai mult decât doar Y TІervіAe ilagіl Ph Pb (prescurtare pentru pbonebook - „agendă de telefon”) se găsește pe multe site-uri web de colegii și universități și este o listă a persoanelor care lucrează în aceste organizații Aceste liste sunt similare cu listele cu degete, deși de obicei este furnizată și o pagină de căutare Dacă aveți acces la un astfel de server, este posibil sau nu să puteți elimina informațiile, în funcție de regulile organizației Sistemul de pH al unei instituții individuale poate fi căutat în mai multe moduri - după nume, facultate și așa mai departe - sau numai după nume (Unele universități înlocuiesc ph-ul cu un nou motor de căutare numit Serviciul de director X Oricum ai vrea să-l numești, nu schimbă ideea ) Listările cu degete și ph erau comune într-o perioadă în care Internetul nu era la fel de dens populat Astăzi, astfel de informații pot deveni o piedică dacă doriți să vă păstrați intimitatea intactă De asemenea, poate servi ca atașament sau înlocuitor pentru o pagină Web Directoarele abonaților și înregistrările utilizatorilor din rețea Lista de abonați poate consta din intrări pe o singură linie, inclusiv ID, numele real și, eventual, starea în care locuiește utilizatorul, așa cum se face în directorul CompuServe Cu toate acestea, astfel de înregistrări sunt, de asemenea, mai detaliate, așa cum se arată în Fig Acesta este un exemplu tipic de ceea ce își scriu utilizatorii noi ai serviciilor de rețea atunci când deschid funcția de profil, adesea în câteva minute de la prima conexiune Aș spune că există mai multe informații aici decât aș dori să fac publice (Știu că astfel de înregistrări aduc o mulțime de emoții pozitive, dar sunt imprudente, mai ales pentru femei Înregistrările utilizatorilor de rețea, regret să spun, s-au adăugat la lista de distracție pe care mi-aș dori să mă distrez, dar poți" t - de exemplu, plimbați-vă singur în jurul unui oraș mare după miezul nopții ) Atât directoarele abonaților, cât și înregistrările utilizatorilor pot fi căutate după cuvânt cheie și ID Pentru unele servicii, cum ar fi AOL, poate fi prin conținut Accesul este restricționat la membrii serviciului de rețea dat, dar mulți îl au în continuare, inclusiv, desigur, spammeri care obțin acces temporar la serviciile de rețea pentru a culege recolta de nume pentru listele lor de corespondență Eliminarea informațiilor despre tine din directorul de abonați sau ștergerea unei înregistrări de utilizator este destul de simplă dacă știi unde să cauți Fiecare serviciu de rețea vă permite să editați și să ștergeți un director de abonați sau o intrare completă de utilizator Trebuie să vă amintiți, totuși, că directorul principal de servicii sau lista de utilizatori nu este singurul loc în care vă aflați T*u\AB A Owkyga o știu ei?! ■i IM - HS ■■ DA - CD ■■ OH ■■ RD ■■ SD ■■ TR ■■ІYY'D Persoane din meniul bELMl: ” “ Cine-Este Lista-Cuvinte-cheie Răsfoiește Căutare Ajutor Ieșire PEOPLEXI-An,Vho-Is,Browse, earch>: WHOI Vhlch Henbemane? XZIN NANE: Nichael A Banks BOOMS : Autor al cărților TIE NODEN REFERENCE, DELPHI: THE OFTICIAL GUIDE, WEB PSYCHOS, INTERNET UNPLUGGED, THE ODYSSEUS SOLUTIOH și alte de cărți și nouel non-ficțiune CALCULATORE: Multe clone de PC-uri cu laptopuri HOBB-URI: Trauel, câini, mașini clasice Cown a Dodge Coronet >, nodel rocketry, hene inproueieent genealogie si nora LOCATIE: Oxford, Ohio, SUA OCUPAȚIE: Scriitor și redactor profesionist de sine stătător în Rommg SIG Nanager: Hobby-uri, Selance Fiction și grupuri de Vriters Ocazional gazdă de programe radio OAMENI> I , COM : aEJ, | Înclinat Orez J Exemplu de intrare de utilizator în rețea găsi informații despre tine În Delphi sau CompuServe, de exemplu, fiecare grup de interese sau forum pe care îl vizitați are un loc dedicat în care sunt postate informații despre dvs Chiar dacă nu ați plasat nicio informație personală în directorul de servicii sau în zona de intrări de utilizator, acestea pot conține numele dvs și ID-ul implicit Așa că cel mai bine este să te cauți acolo pentru a fi sigur că nu ești în dosar Dacă sunteți acolo, ștergeți această intrare De asemenea, este de remarcat faptul că atunci când vă alăturați unor grupuri de servicii online sau forumuri pentru prima dată, trebuie să vă furnizați numele Deoarece aceste informații sunt puse la dispoziția oricui intră în zonă, merită să raportați doar prenumele și nu numele de familie, sau poate folosiți inițiale sau o poreclă Informații pe paginile de start Paginile WWW pot fi căutate de obicei, fie că provin de la un ISP sau de la un serviciu online Ai putea argumenta că, dacă cineva creează o pagină de pornire, asta înseamnă că vrea să fie găsit, dar întrebarea este cum anume ești găsit Dacă aveți un site de afaceri în care modul în care vă prezentați nu are legătură cu persoana dvs reală, este posibil să nu doriți deloc să fiți găsit ca dvs ca individ Sau, ca utilizator privat, poate doriți Tierbi-le ilagi Aproape-Total Llst AfCh fa MgA'M Aig-Ll & ir dt” Mgt i Întâlnit f *!lLgAte l~-F^ ți>Ttv hf * А^і« П)»> agt gt chpІсШ Ы G' FI Introduceți ceva pentru a căuta f” - ” J Al*r uite-Willum Qu jby?!'it nat СМіііІП P >|« A;:er, LiMsti IbaJtedMftîLSteJK ^ t»h UHbfGhaw ApalHXl yyіshpHellelі ygdadi: L«GK»**Ts« KZ'N'LfDCHA lo MNetscdpe - (The Guesl uuk| pe £ - sau doar - Exemple de abrevieri comune includ BTW (apropo), IMNO (în acea părere modestă - în opinia mea umilă) și BRB (he right hack - voi reveni imediat) Acestea sunt folosite peste tot pe Web: în teleconferințe deschise, conversații în timp real și e-mail Unii oameni sunt atât de dependenți de simbolurile și acronimele web, încât le puteți vedea literalmente sute încercând să exprime orice sentiment, emoție și nuanță posibile Nu disperați: nu este necesar să memorați zeci de simboluri și abrevieri În tabel arată cele care sunt folosite cu adevărat des Altele pot fi de obicei înțelese din context Un număr mare de fețe au fost identificate de la această adresă URL http://cuisun Mnijie ch/eao/www/Internet/smilcs html Pentru mai multe informații despre abrevierile utilizate pe Web, consultați Dicționarul de calcul online gratuit la: http://womhat doc, ic ac uk/?Frce+Online+Dictionar Tabelul S Simboluri comune utilizate în comunicarea online :) sau :-) zambeste , ; -) zâmbește și face cu ochiul -) zâmbind cu ochelari G / \;AB;A Ob>enie cu oameni C-ekii :D :-( :- BRB FYI NU SUNT LMAO ROTF TIA TTFN razand zâmbește larg se încrunta; trist "Oh nu!" Mă întorc imediat (întorc imediat) pentru informația dumneavoastră în umila mea părere (în acel umil opiop) mor de râs (râzând că off) rostogolindu-se pe podea (mulțumesc anticipat) „pa-pa” la sfârșitul mesajului (Ta ta pentru moment) E-mail Regulile de e-mail sunt destul de simple și se bazează în mare parte pe bunul simț Ca și în cazul apelurilor deschise, ar trebui să fiți cât mai clar posibil De asemenea, nu jignește și nu insulta pe nimeni prin e-mail, cel puțin nu mai mult decât ai face pe hârtie Nu uitați că e-mailurile pot fi partajate altora și chiar trimise în mod deschis E-mailul pe care îl trimiteți este în afara controlului dumneavoastră Faptul că orice e-mail poate fi copiat sau redirecționat cu ușurință înseamnă că trebuie să fii extrem de atent la ceea ce spui în e-mailuri Ca și în cazul unui grup de știri sau al unui articol BBS, un e-mail se poate întoarce și vă poate bântui ca un coșmar la ani după ce l-ați trimis (Mesajele de e-mail pot fi, de asemenea, falsificate, așa cum vom discuta mai jos ) Când răspundeți la un mesaj, copiați o linie din acesta sau faceți referire la el într-un alt mod în răspunsul dvs A nu face asta este nepoliticos Este posibil ca persoanele care primesc multe e-mailuri să nu-și amintească la ce răspundeți, mai ales dacă răspundeți scurt În cele din urmă, uitați-vă cui vă adresați corespondența Merită să lipsești sau să încurci un caracter din adresă și vei trimite mesajul cuiva cu care nu ai intenționat să contactezi Litera A din abrevierea LMAO și semnul ♦ * (subliniat) din decodificarea ei simbolizează cuvântul ♦cur* - Notă în sine Vzailhodeisilbіѵe Seish; unde si de ce Camere pentru conversații și bucle Milioane de oameni dezvoltă un fel de dependență de conversațiile în timp real Regulile pentru participanți nu s-au schimbat prea mult de când m-am alăturat pentru prima dată la conferințe live în jurul anului Toate se pot reduce la un singur lucru: nu calca bataturi Veți găsi întrebări frecvente sau alte ghiduri pentru anumite sisteme IRC pe site-urile lor respective Ghiduri pentru zonele de conferințe în timp real pe AOL, CompuServe și alte servicii online pot fi găsite în zonele de conferințe ale acelor servicii Veți găsi, de asemenea, informații despre IRC la aceste adrese URL http://www thenet co uk/~bvr/index htmlhttp://www compusmart ab ca/aboutsmartnet/faqirc htm http:// ucy swin edu au/csit/opax/userguide /irc html Între timp, iată câteva reguli pentru conferințele live: © Când intri într-o cameră de chat, răspunde la salutări, dar nu te amesteca cu întrebarea „Ce se întâmplă?” și, în general, într-o conversație până când îți dai seama despre ce vorbesc oamenii, © Nu scrieți cuvinte întregi cu majuscule Acest lucru este confuz și perturbă fluxul conversației; © Nu utilizați semnale sonore Unii oameni, după ce au descoperit o astfel de oportunitate pentru ei înșiși, nu se pot calma în niciun fel Practicând acest lucru în mod regulat, s-ar putea să te trezești alungat din camera de vorbire; © Nu încercați să atrageți atenția apăsând tasta Enter tot timpul O astfel de acțiune, numită uneori defilare, perturbă complet conversația, determinând ca liniile curente să se miște din ce în ce mai sus și să dispară complet din vedere; © nu inundați canalul folosit cu textul aceluiași mesaj (mai ales dacă nu este o reclamă) iar și iar; © nu deranjați alt utilizator cu mesaje private persistente (cunoscute și sub numele de /wbispersy, © Ca și în cazul unei teleconferințe, rămâneți la subiect dacă există Acum aveți o idee despre cum să vă comportați într-o societate de rețea, apoi ne vom uita la cum să acționați dacă comportamentul cuiva a depășit granițele invizibile ale etichetei rețelei, moralității universale sau legii Gu \;AB;A Obi^enie cu oameni b^eipi Probleme în grupurile de știri Usenet și serviciile de rețea BBS După cum am observat, orice postați pe grupurile de știri Usenet poate fi văzut de sute, dacă nu de mii, de oameni Având în vedere că lumea online este populată de o mulțime de oameni cu ciudățenii, poți atrage cu ușurință furia sau furia cuiva Furia și furia pot lua forma unui foc țintit asupra unei teleconferințe sau a hărțuirii prin e-mail Dacă persoana pe care ați „oferit-o” aparține unei grupe de vechi din acest grup de știri, este posibil să fiți supus hărțuirii publice și private din partea întregului grup Printre utilizatorii Usenet sunt doar capetele fierbinți Fiind pe internet, datorită fenomenului anonimatului, aceștia se comportă diferit decât de obicei Alții vin în mod special la teleconferință în căutarea unei lupte (Dacă aveți îndoieli, petreceți câteva ore studiind aproape orice grup de știri: veți ști imediat despre ce vorbesc ) Acești oameni, adesea denumiți „troli”, pot trimite în mod intenționat mesaje sfidătoare sau, mai mult de obicei, căutați mesaje la care să răspundeți într-un mod sfidător Unii oameni au fost nevoiți să părăsească teleconferințe numai din cauza focului vizat Este nevoie de puțin mai multă energie nervoasă pentru a face față atacurilor sistematice cu armă decât oamenii sunt în general înclinați să cheltuiască Alții petrec mult timp în ceartă în mai multe părți și lupte care, dacă adversarul greșit este prins, pot depăși limitele teleconferinței S-ar putea să fii „bombardat” prin poștă S-ar putea chiar să fii identificat și apoi hărțuit la telefon, fie acasă, fie la serviciu (Mail bombing este o tehnică de hărțuire compulsivă care implică trimiterea a sute sau chiar mii de copii ale aceluiași mesaj către aceeași persoană Scopul este să-și umple căsuța de e-mail și să blocheze mesajele normale ) Înainte de a trimite un mesaj deschis, gândiți-vă S-ar părea că, deoarece este posibil să evitați focul țintit gândindu-vă cu atenție la ceea ce trimitem, atunci aceasta este modalitatea de a evita problemele Dar nu poți intra în trenul gândurilor fiecărui psihopat de pe Internet Trolilor nu le pasă dacă insulta chiar a avut loc, trăgează cu precizie fără „Neiriyail a purtat în cadrul conferințelor LAsenet și a serviciilor de rețea BBS din tot felul de motive, iar unii dintre ei au avut mare succes în manipularea oamenilor pentru a obține reacția dorită de la ei Din nou, dacă ignori momeala, este puțin probabil să ai probleme Dacă ciugulești, poți fi ușor atras în luptă Dacă, după un răspuns, rezistați la focul țintit, trollul poate decide să apese din nou pentru a obține și mai multe răspunsuri Presiunea poate include e-mailuri cu tot felul de calomnii sau contacte în lumea reală Se poate întâmpla, și se întâmplă adesea, ca un psihopat adevărat să treacă la poștă sau la alte hărțuiri fără niciun preambul Cum să faci față focului țintit Dacă intri sub focul țintit (sau „dacă ești urmărit” sau „dacă altceva,” oricum l-ai numi) într-un grup de știri Usenet, nu poți face mare lucru în acest sens După cum am observat în primele capitole, nu există poliție pe Internet și o mare parte din Internet este într-o stare de anarhie Nu ar trebui să eliminați o pană cu o pană, adică să vă angajați într-un schimb de focuri Acest lucru duce aproape sigur la o escaladare a tensiunilor Cu excepția unor cazuri specifice, singura ta alegere este să ignori agresorul Moderatori și manageri: o instanță de apel pe internet? Dacă sunteți hărțuit într-un grup gestionat, puteți contacta un moderator care are o anumită autoritate asupra participanților la apel Puteți face același lucru dacă problema este în zona de mesaje sau în serviciile de rețea Trimiterea unei note rapide prin e-mail adresată persoanei responsabile de grupul de interes special (pe scurt SIG), forum sau altă zonă în care a apărut problema este de obicei finalul acesteia Trolii caută dolari Trolii care vizitează grupurile de știri Usenet și panourile de buletine ale serviciilor online acționează sub influența unuia dintre cei trei stimuli Vor să se distreze; au nevoie să-și dezvăluie frustrările asupra cuiva și să simtă puterea; sunt psihopati puri si realizeaza nevoia de a-i chinui pe altii Printre toate cele trei categorii se numără trolii care beneficiază de manipularea altor oameni Mai exact, ei caută să provoace pe alții la acțiuni care dau naștere la urmărire penală Un exemplu în acest sens este cineva care a fost foarte activ în conducerea serviciilor de rețea la sfârșitul anilor Acest chip (va rămâne fără nume și fără sex) a început cu îndemânare să se certe despre ceea ce pretindea că este abil De îndată ce a fost posibilă implicarea unui angajat al acestuia G / \ AB A Comunicarea cu oamenii din C-e sau serviciul de rețea, persoana menționată a reclamat administrației și a solicitat timp liber nelimitat pentru o perioadă sau alta ca despăgubire pentru așa-zisul prejudiciu, constând în defăimare sau altceva Administrația a preferat să se predea pentru a nu dobândi un nume prost Acest individ a complotat, de asemenea, să obțină serviciul pentru a elimina utilizatorii care au criticat ceea ce face Nu se știe dacă această tactică a avut succes, dar, oricum, persoana respectivă nu a cruțat niciun efort pentru a obține timp liber Eforturile lui au făcut impresie chiar și într-un moment în care a fi pe internet costa cu adevărat bani Astăzi, există dovezi ample că oamenii se comportă astfel în grupurile de știri Usenet și, într-o măsură mai mică, în zonele de mesagerie ale serviciilor de rețea Rămâneți pe câteva grupuri de știri pentru un timp și veți vedea atât articole pe care le puteți da în judecată, cât și amenințări de urmărire penală pentru unele dintre articole Cele mai multe dintre aceste amenințări, din câte știu eu, nu se materializează, dar uneori o fac Ce este sarea? După ce ați intrat în ostilități, puteți ajunge în participanții procesului civil și din partea proastă Devenirea personală: hărțuirea electronică Când hărțuirea intruzivă trece în e-mail, se deschid opțiuni suplimentare pentru a le rezolva Mai întâi, cereți persoanei să încheie corespondența și să păstreze o copie a mesajului (Cel mai bine este să vă trimiteți o copie a mesajului; câmpurile pentru dată și oră din programul de e-mail al sistemului dumneavoastră vă vor oferi o oarecare credibilitate ) În cazul în care stăruitor nu renunță, contactați operatorul de sistem sau administratorul sistemului de la care provine astfel de e-mail Redirecționați o copie a oricărui mesaj de la stalker-ul dvs către administratorul de sistem, împreună cu o notă prin care îi cere să pună capăt acestor mesaje (Fii politicos: aceasta este probabil prima dată când administratorul aude despre problema ta ) Calculați cine este cine si unde se afla Dacă nu știți unde să vă adresați reclamația unui serviciu online sau luptă cu utilizatorul lor, folosește whois (așa cum este descris în capitolul , pagina ), care găsiți un furnizor și transmiteți reclamația unei persoane numite administrator de legătură La genunchi in uguoFnaxs comnoili^d pentru conversatii strator (contact administrativ) în lista furnizorului Numele sistemului pe care trebuie să-l utilizați în whois este partea care urmează după simbolul @ în adresa stalker-ului (de exemplu, furnizorul pentru harassmcnt(a)/systhcm net ar fi systhcm net) De asemenea, puteți trimite o plângere responsabilului de poștă al sistemului Postmaster este o unitate de personal și o adresă pentru aproape fiecare furnizor; formatul adresei este postmaster^system net Dacă simțiți că hărțuirea sau amenințările sunt suficient de grave, ar trebui să culegeți informații despre persoana care vă trimite e-mail enervant, adrese de e-mail și persoane despre care vă vorbesc în capitolul , pagina Amenințări și aplicarea legii Vă întrebați: ce se întâmplă dacă hărțuirea se transformă în amenințări? Ne va oferi acest lucru oportunități suplimentare? Răspunsul agențiilor de aplicare a legii la plângerile privind amenințările online sau hărțuirea a fost anterior destul de vag Acum totul s-a schimbat - înțelegerea publică a ceea ce este Internetul a devenit de o mie de ori mai completă chiar și în comparație cu perioada de acum doi ani Odată cu înțelegerea a venit și conștientizarea faptului că crimele online pot fi la fel de grave ca și crimele din lumea reală (cele din urmă fiind rezultatul primei) Deși amenințările sunt primite cel mai frecvent prin e-mail, autoritățile de aplicare a legii iau în serios amenințările, indiferent de modul în care sunt primite Ce se întâmplă în continuare depinde de departamentul specific Potrivit lui John Banks, un utilizator de lungă durată de internet și locotenent în comitatul Boone, Departamentul de Poliție din Kentucky, plângerile de amenințări online sunt într-adevăr investigate „În funcție de starea în care vă aflați și de rezultatele anchetei, pot exista cazuri de hărțuire, terorizare și așa mai departe”, spune el Potrivit lui Jim Bell, un sergent detectiv de la Biroul de Poliție din Portland, Oregon, biroul lor trimite în mod obișnuit cazuri de amenințare online către FBI „FBI-ul are mai multe opțiuni el spune Când vine vorba de diferite state, este mai bine să nu găsiți FBI-ul Apoi departamentele locale sunt conectate Dacă hărțuirea se mută în lumea reală, regulile nu se schimbă, dar ancheta tinde să se miște mai repede Până la genunchi în idioți: camere de chat Sălile de conversație sunt locuri ciudate Acest lucru este cunoscut de toți cei care au fost acolo De la ce? Comunicarea în timp real inspiră unii oameni Antrenament cu oameni C-e sau dey pe ciudatenii Adăugați la asta un sentiment de anonimat și un sentiment de contact direct în comunicarea în timp real Problemele cu care vă confruntați în conversațiile în timp real reflectă în linii mari problemele întregului Internet Unii oameni mint despre sex, vârstă, ocupație, greutate sau orice altceva Am luat parte pentru prima dată la o astfel de conversație în A stârnit interes, vrăjit și dependent De atunci, am renunțat la câteva mii de ore pe aproape fiecare platformă de conversație online existentă - și de mulți ani m-am răcorit la acest tip de activitate (Trebuie remarcat faptul că o bună parte din acest timp a fost petrecută gestionând apelurile de conferință săptămânale la unul sau altul dintre grupurile de interese pentru serviciile de rețea de care eram responsabil ) Din experiența mea cu conversațiile în timp real, am tras două observații: © conversațiile în timp real sunt naibii Unii participă doar de dragul participării De aceea, în multe camere de chat poți vedea un astfel de dialog fără viață: „Ce e nou?” „Da, totul este vechi Ce e nou cu tine?" - „Da, totul este la fel ca înainte”; © Pentru mulți oameni, camerele de chat inspiră un comportament bizar, uneori ofensator Nu știu exact de ce Cel mai simplu răspuns este că camerele de chat atrag oameni cu ciudatenii, iar comunicarea în timp real îi încurajează pe unii să se comporte ciudat Probabil, pentru mulți participanți, sălile sunt mai mult ca un joc decât un mijloc de comunicare sau inovare (Nu îi includ aici pe cei care vorbesc serios despre jocul de rol ) De fapt, sunt sigur că mulți oameni de pe Internet nu îi recunosc pe alții ca fiind pe deplin reali și, prin urmare, îi tratează ca pe niște personaje dintr-un joc pe computer Poate suna ca exagerez, dar nu sunt: gandeste-te doar ca intr-o camera de chat ai de-a face cu aceeasi interfata ca cea folosita in multe jocuri de aventura bazate pe text Don /vAac și alți umanoizi În terminam cea de-a doua ediție a unei cărți numită The Modem Reference La acea vreme, era doar despre singurul ghid mai mult sau mai puțin complet al lumii Internetului, acoperind o jumătate de duzină de servicii web pentru consumatori și o serie de baze de date specializate și servicii de e-mail Aveam să atașez la această ediție un disc cu programe și utilitare utilizate în serviciile de rețea Pe disc erau și câteva scenarii Tio genunchi în uguomaxs collnaili-l pentru conversații pentru RKOSO MM PLUS și alte programe de comunicare populare pentru PC Scripturile erau pentru abonarea, trimiterea și primirea de e-mailuri și alte sarcini în CompuServe, Delphi și GEnie (Fără AOL, deoarece a oferit utilizatorilor propriul program de comunicații ) Trebuia să mai adaug câteva fișiere pe disc și mi-a venit o idee pentru un script distractiv pe care să îl folosesc în camerele de chat CompuServe și Delphi, un program umanoid care citește rândurile din camerele de chat și tipărește răspunsurile Scriptul s-a conectat la serviciu, a intrat în camera de chat și a „vorbit” cu cei prezenți Am botezat scenariul „DON MAC”, după cel mai elaborat răufăcător umanoid din True Names, Vernor Vinges (vezi capitolul , pagina ) Cu toată eficacitatea sa, DON MAS a fost o creație limitată Intrând în camera de chat și dându-și porecla „DON MAC”, scenariul i-a salutat pe toți cu un prietenos „Bună ziua!” După aceea, a așteptat până când au apărut frazele care sunt inevitabile odată cu sosirea unei persoane noi în sala de conversație - întrebări precum „Unde ești?” "Ce mai faci?" "Ce faci?" iar altele la fel de comune Pentru a evita repetarea, am inclus trei până la patru răspunsuri pentru fiecare întrebare Când a apărut o astfel de (expresie), DON MAS a trimis unul dintre răspunsurile predefinite O versiune prescurtată a schimbului cu DON MAS ar putea arăta astfel: DON MAO Salutare tuturor! KZIN> Bună ziua Don! NODENHEAD> Bună seara donmac BARUKE> SALUT DON KZIN> De unde ești, Don? DON MAO Cincinnati Si tu? NODENHEAD> Deci ce cauți acolo în Cincinnati? DON MAO Da, nimic special Totul, știi, în vechiul mod KZIN> Și cum este Redz? Crezi că vor câștiga? DON MAO Îmi pare rău, nu sunt foarte interesat de sport Și mai departe în același spirit (Am omis greșelile de scriere pentru a face DON MAC mai persuasiv ) După ce a răspuns la patru sau cinci întrebări (numărul a variat), DON MAC și-a amintit brusc că trebuie să plimbe câinele sau să ducă găleata A raportat acest lucru, și-a luat rămas bun de la toată lumea și a plecat Dacă aș fi depus mai mult timp și efort în DON MAC, ar fi devenit un bun conversator Dar tipul ăsta era deja bun la păcălirea oamenilor Primea adesea e-mailuri care îl invitau să se alăture conversației și uneori intra în cameră și era întâmpinat călduros de participanții care îl „întâlniseră” într-o altă cameră cu câteva zile mai devreme După câteva săptămâni, l-am trimis pe DON MAC să se odihnească M-a plictisit: toți au reacționat la el la fel, adică atunci când oamenii „vorbeau” cu el, de aceste ori Comunicarea cu oamenii C-e sau dialectele erau toate aceeași gumă de mestecat plictisitoare Nu mă îndoiam că mai devreme sau mai târziu unul dintre „prietenii” lui din rețea îl va da seama Deși remarcile lui ar fi putut foarte bine să arunce praf în ochii oamenilor pentru o vreme, monotonia conversațiilor sale sugera, cel puțin, un robot Nu sunt singurul care s-a gândit la asta înainte DON MAC are veri care nu numai că vizitează camerele de chat pe serviciile web, ci și navighează pe Web căutând site-uri IRC interesante A fost ușor să-l orbi Cu cunoștințele potrivite, oricine poate crea un astfel de DON MAC cu o gamă mult mai largă de subiecte și abilitatea de a răspunde nu numai la întrebări, ci și de a le pune (Pentru mai multe informații despre roboții IRC, cunoscuți și sub denumirea de „chatterbots”, precum și link-uri către roboții de recuperare a informațiilor, vizitați The BotSpot la: http://www botspot com/faqs/ ) Nu strica să ții cont de asta atunci când intri într-o cameră de chat (Dar nu uitați: mi-am trimis DON MAC-ul să se odihnească Dacă dați peste el, nu am nimic de-a face cu el ) Reguli și reglementări în camerele de chat Regulile pentru participanții IRC și camerele de chat din serviciile online, așa cum am arătat deja, sunt următoarele: Nu „țipi” când tastați cuvinte întregi cu majuscule; nu face să deruleze ecranele tuturor „inundându-le” cu text sau linii goale; nu încercați să schimbați subiectul dacă există deja unul; nu folosiți cuvinte dure sau neimprimabile dacă alții consideră că este nepotrivit Dacă toată lumea ar urma aceste reguli simple, jumătate din problemele din camerele de chat ar fi eliminate Adăugați la asta: „Nu pierdeți timpul în camerele de chat „aburind” mărfuri” și acum rezuma totul ca „Nu fi nepoliticos!” Deci, acesta este un ghid cuprinzător pentru comunicare Cu excepția începătorilor, a idioților, a bufonilor și a bobobiilor, toți oamenii respectă de obicei aceste precepte Unele conversații au reguli suplimentare Unele - mai ales în serviciile online - sunt supravegheate de angajați sau voluntari ai serviciilor de rețea, de obicei capabili să oprească comportamentul inadecvat (Dacă nu vă place acest tip de control, nu uitați că aveți de ales: puteți merge în altă parte ) La genunchi uguomoxs kolnotі-l pentru conversații |IV Regulator of Concern u paazofbopia F Pe serviciile web și pe unele site-uri IRC, puteți găsi un tip special de videoconferință live: este invitat un invitat, de obicei o celebritate, un politician sau o altă persoană proeminentă Deoarece astfel de conferințe sunt de obicei pline de oameni, grupul este controlat de un program special Regula generală este că nimeni altul decât invitatul și moderatorul nu poate „vorbi” cu întregul grup până când moderatorul își dă permisiunea Întrebările și comentariile sunt de obicei trimise unui moderator care le revizuiește și le transmite grupului în întregime, dacă oaspetele este de acord să răspundă Toate celelalte comentarii venite din partea publicului sunt vizibile doar pentru restul publicului, nu pentru moderator sau invitat Poate fi util să știți acest lucru din timp Altfel, te poți face să arăți ca un complet idiot dacă încerci să vorbești cu un oaspete fără să cunoști regulile Citeste regulile Citiți toate regulile înainte de a intra în camera de chat În acest fel, nu numai că vei putea distinge între comportamentul acceptabil și inacceptabil la conferință, dar vei putea evita și tu să încalci regulile Moderatori și sysops Aplicarea regulilor este monitorizată de moderatorii de cameră sau, așa cum sunt denumite mai frecvent în camerele IRC, sysops (sysop este o abreviere pentru expresia operator de sistem operator de sistem) În unele servicii online și site-uri IRC, sysops sunt cu adevărat omnipotenți în controlul lor asupra camerelor și asupra membrilor lor Sysop-ul poate da utilizatorul afară din cameră și îi poate interzice să se întoarcă acolo Uneori, sysop-ul este prezent la conversație, alteori nu Dacă lipsește, utilizatorii pot trimite de obicei un mesaj pe o singură linie pentru a-l actualiza cu problema (Exact modul în care se face acest lucru depinde de serviciul sau IRC utilizat ) Dacă este prezent, de obicei rezolvă problema imediat Cum se face? Cel mai bine este să explorați toate echipele de conferință în timp real înainte de a intra în camera de chat Cel puțin, citiți lista de comenzi și păstrați o copie a acesteia la îndemână - într-o fereastră de unde puteți comuta dacă este necesar Majoritatea sistemelor de conferințe au mai multe comenzi Unele sunt rar folosite, dar altele sunt vitale În aproape toate sistemele, comenzile - cum ar fi comenzile pentru a vă schimba porecla, a trimite un mesaj pe aceeași linie către alt utilizator sau a deconecta - sunt precedate de o bară oblică (/) sau de o cratimă (-) Sistemele diferite au comenzi diferite și moduri diferite de a le introduce, dar acest lucru poate fi găsit în documentația sistemului Obscenitate cu oamenii & S-e sau Dacă știi comenzile sistemului și le ții la îndemână, poți fi moderat, astfel încât să nu începi să tragi de mâneci oamenilor cu întrebări despre cum să faci asta și asta (De cele mai multe ori, vă vor trimite pe toți înapoi la aceeași listă de comenzi ) Înseamnă, de asemenea, că veți fi pe deplin conștienți de capacitățile sistemului - ce trebuie și nu Autoapărare: Preluarea controlului asupra situației Dacă te găsești într-o sală de conversație în compania unui adevărat truc murdar sau trucuri murdare, ai mai multe opțiuni Cel mai evident este să pleci Acest lucru, totuși, încurajează răufăcătorii să ia măsuri suplimentare și este în general inoportun Cel mai bine este să anunțați personalul IRC sau sysop, după caz Când nu aveți cui să vă plângeți imediat, puteți apela la sistemul însuși pentru ajutor Majoritatea sistemelor de conferințe oferă un mijloc de blocare a șirurilor trimise de un anumit utilizator, cum ar fi /losk sau /ignore - „bloca” sau „ignore” (Personal, mi se pare extrem de adecvată comanda de blocare a liniilor de la un anumit utilizator din sălile de conferințe Delphi: /gag - „taci” extrem de adecvată ) Unele versiuni ale acestei comenzi blochează doar mesajele private, în timp ce altele blochează totul, public sau privat, provenind de la persoana blocată Dacă această comandă cu adevărat neprețuită nu este disponibilă, puteți merge într-o altă zonă de conversații adunând puținele persoane cu care doriți cu adevărat să vorbiți Sfatuieste-i sa se intalneasca in alta parte Indiferent de acțiunea pe care o luați pentru a scăpa de un membru urât sau enervant al camerei de chat, asigurați-vă că îl raportați la administrația serviciului de rețea sau, dacă vă aflați pe site-ul IRC, notificați sysops-ul Dacă dintr-un motiv oarecare nu puteți separa mieii de capră, este posibil să fiți nevoit să părăsiți pășunea cu totul - până când vă puteți da seama de identitatea lui și, dacă situația o cere, să vă plângeți la autoritățile superioare Dacă identitatea și locația nu sunt calculabile și dacă autoritățile superioare nu pot sau nu vor să facă nimic, nu ai noroc Dacă infractorul nu poate fi urmărit, hărțuirea în timp real pe Web este exact ca și situația în care ți s-a strigat o insultă în față dintr-o mașină care trece fără numere de înmatriculare: nu e nimic de făcut Lungime la genunchi uguomaxs collnaili^ pa&zoQ>opo& Cine este cine Nu strică să înveți să știi cine este cine într-o cameră de chat dacă sistemul dezvăluie doar poreclele folosite pentru apelurile conferință În acest caz, ar trebui să vă bazați pe cunoștințele dvs despre comenzile de sistem În funcție de sistemul de conferință, aveți două moduri de a afla cine se ascunde sub porecle Pe unele sisteme, în special sistemele de conferințe pe servicii de rețea, există o comandă care arată ID-ul real al oricărui membru al camerei de chat Alte sisteme oferă o comandă care poate fi folosită pentru a obține ID-ul real de la porecla utilizatorului Cu ID-ul în mână, puteți obține informații suplimentare utilizând tehnicile descrise în Capitolul , pagina și Capitolul , pagina Uneori, un hacker își poate ascunde identitatea reală Într-o cameră de chat în care pășește o capră, este foarte rar ca cineva să cunoască identitatea lui reală sau alte informații despre el Dacă nu găsești nimic, așteaptă până când ticălosul dispare și întreabă despre el sau obține adresa de e-mail a cuiva de la conferință și întreabă dacă cineva știe ceva despre el Cum să te descurci cu proștii, șarlatanii și idioți în timp real Dacă ești suficient de creativ și inteligent pentru a câștiga o bătălie verbală, poți încerca să depășești sau să alungi enervantul Uneori, oamenii din camera de chat pur și simplu se unesc pentru a ignora problema Acest lucru îi distruge adesea pe cei care fac probleme: la urma urmei, terenul lor de reproducere este o reacție la acțiunile lor Dacă sunt ignorați, renunță pentru că se trezesc într-o sală de conversație ca și cum ar fi singuri În luptă unică cu un urmăritor de rețea, puteți urma orice tactică care vă vine în minte O prietenă de-a mea online care folosește un act de identitate care o identifică în mod explicit ca femeie primește adesea mesaje private lascive Ea a considerat că merită să răspundă cu: „Lasă-mă în pace! Sunt profesor”, iar problema s-a terminat de obicei Ea, apropo, este profesoară și crede că cei mai mulți potențiali hărțuitori sexuali sunt băieți adolescenți care sunt jenați că profesorii își primesc notele sexuale Desigur, pentru a face același lucru, trebuie să ai răbdare și să fii pregătit să ai chef să joci același joc pe computer din nou și din nou T'UVAV A Obisnuit cu oamenii din (Svili Povestea de dragoste în rețea Poveștile de dragoste online atrag mai multă atenție mass-media decât orice altceva pe internet, cu posibila excepție a criminalității informatice Este garantat că vor interesa publicul într-o zi săracă de știri și au un farmec specific Dar eu, ca mulți alții, vreau să pun întrebarea: chiar există ceva în ele sau este doar o coajă goală umflată? Nu mi-aș exprima niciodată neîncredere față de ideea de a întâlni pe cineva special pe net La urma urmei, eu însumi mi-am cunoscut mireasa pe web A fost, totuși, un accident fericit - doar ne-am ciocnit unul de celălalt, fiecare privind în cealaltă direcție Romane similare de rețea s-au întâmplat cu prietenii mei Înainte să-mi cunosc femeia fără greutate, m-am întâlnit cu alte femei online Spre deosebire de femeile cu care m-am întâlnit într-un mod mai tradițional, majoritatea femeilor de pe web au suferit de probleme care le împiedicau să se întâlnească cu bărbați în lumea reală (Aceste femei mi-au împărtășit câteva fapte interesante, pe care le voi aduce în atenție mai jos ) Același lucru este valabil și pentru mulți bărbați care încearcă să întâlnească femei online - deși în cazul bărbaților, este mai degrabă o problemă de nepotrivire (Voi explica și asta mai jos ) De ce să căutați un partener pe web? După cum probabil ați ghicit până acum, sunt sceptic față de romanțele online, în ciuda propriului final fericit Chiar nu consider că lumea Internetului este o platformă magică specială în care toată lumea are garantat să găsească un suflet pereche Găsirea bărbatului sau femeii visurilor tale nu este mai probabil să fie găsită online decât offline Ideea de întâlniri online este populară din aceleași motive pentru care liniile de întâlniri telefonice sunt populare Și anume: ® este convenabil Nu este nevoie să ieși, să te îmbraci, să cheltuiești bani Dacă data nu iese, nu ai nimic de pierdut; ® nu este nevoie să concurezi cu nimeni Toată lumea este aproximativ în aceeași poziție; ® poți să taci complet cu privire la calitățile tale negative ® este nou Internetul este ceva nou și nu pe deplin înțeles și, prin urmare, se poate întâmpla să găsești ceea ce cauți Niciunul dintre aceste motive nu este valabil pentru a avea încredere în Internet pentru a găsi un partener Mai devreme sau mai târziu va trebui să ieși oricum Povestea de dragoste în rețea acasă pentru a întâlni partenerul visurilor tale Mai trebuie să concurezi cu ultima persoană pe care a întâlnit-o, chiar dacă s-a întâlnit doar în imaginație Merită întâlnit personal și toate calitățile negative vor ieși la iveală În ceea ce privește noutatea internetului, cele de linii au fost și ele interesante, dar nu este ușor să cunoști oameni care au avut o experiență pozitivă de a găsi parteneri la telefon (Probabil își amintesc facturile de telefon mai bine decât își amintesc partenerii ) O poveste cu avertisment>Kenilelh Cunosc mai mulți bărbați și femei care au fost reduse la dezastru de romanțele online Mi-au oferit o mică antologie a unora dintre pericolele tipice ale iubirii online O tânără, care s-a rupt și s-a confruntat cu unele dintre celelalte provocări ale vieții, a găsit o cale de ieșire prin crearea de rețele În cele din urmă, acest lucru a determinat-o să călătorească o mie de mile pentru a întâlni o cunoștință online Călătoria i-a subminat complet finanțele, iar mașina ei era foarte uzată Cunoștința a respins-o: nu-i plăcea felul în care arăta Nu mă îndoiesc că povești similare s-au repetat de sute de ori în ultimii ani Din nefericire Dar ne spune multe despre așteptările online și cum să nu te expui complet cunoscuților online Megan (nu numele ei real), o profesoară de engleză, are probleme constante cu întâlnirile online Are patruzeci de ani, divorțată, atrăgătoare, dotată, deșteaptă, fermecătoare; ea (situația financiară este stabilă Ea locuiește într-un oraș mic și, după ce a epuizat rezerva de bărbați locali buni, a început să se întâlnească cu bărbați pe care i-a cunoscut online Fără excepție, toți s-au dovedit a fi căsătoriți Din păcate, relația ei cu unul dintre ei a plecat prea departe înainte ca ea să descopere că el este căsătorit Bănuiesc că forța motrice aici a fost faptul că toți locuiau destul de departe încât să creadă că se pot deghiza și își pot ascunde starea civilă cât de mult le plăcea O prietenă de-a mea (să-i spunem Eleanor) a fost administrator de servicii pentru consumatori pentru un serviciu internațional de rețea de top la mijlocul anilor În acele vremuri pre-Internet, comunicarea online cu o persoană care locuiește în altă țară avea tot farmecul noutății În timp ce își făcea meseria, Elinor a cunoscut un bărbat dintr-o altă țară și s-a îndrăgostit de el Relația lor online a durat mai bine de un an și, la scurt timp după prima întâlnire, s-au căsătorit S-a mutat în Statele Unite și după câteva luni a început să o asuprească Eleanor a divorțat rapid de el, suferind atât pierderi materiale, cât și emoționale Această poveste este o ilustrare că nu ar trebui să ne bazăm pe e-mail și conversații în timp real dacă trebuie să cunoaștem o persoană După cum a spus Elinor însăși, „Este necesar să cunoști un bărbat personal înainte de a te lega de el într-o astfel de legătură” Discutați cu oameni din St or Prietenul meu Mick a făcut un jurământ să nu înceapă romane pe web, pentru că a fost „despărțit” de două ori la rând Prima dată și-a dus prietena din rețea la cinema, iar ea a dispărut imediat din cinema Ulterior, ea i-a trimis un e-mail că a experimentat un atac de panică brusc și, în general, nu se simțea confortabil cu un bărbat la scurt timp după divorț A doua întâlnire s-a încheiat înainte de a putea începe: femeia a spus că i-a amintit prea mult de bărbatul cu care a avut o relație nereușită Ea a declarat că avea același aspect, manierism și tip de personalitate ca subiectul de care tocmai se despărțise Speră că nu a fost același subiect Oricum, el spune că nimic ca asta nu s-a întâmplat vreodată când se întâlnea cu femei pe care le-a întâlnit în lumea reală Nu este nimic cu adevărat nou în romanele online Cuplurile se întâlnesc și se întâlnesc de când s-au născut serviciile de rețea pentru consumatori Prima nuntă în rețea a avut loc fie în , fie în , oameni diferiți gândesc diferit Prima carte despre dragostea online (bog aromată cu sex online) a apărut în Deci, întâlnirile online nu sunt noi, dar acum mai mulți oameni i se alătură Și destul de multe, desigur, le transformă în profit prin intermediul serviciilor de întâlniri online Zeci de articole de reviste, piese de televiziune, doctorate și cărți au fost dedicate romanelor online Acesta nu este doar un fenomen bine mediatizat: este un fenomen creat de mediatizarea presei Este prea fermecător (și potențial profitabil) pentru a nu exista, așa că a fost luminat chiar înainte de a lua ființă S-ar putea să fii surprins de scepticismul meu față de romanele online Nu vine din eșecuri nesfârșite cu femeile de pe net Pur și simplu, rapoartele despre romance online cu final proaste depășesc cu mult rapoartele despre romance cu final bune Unele dintre aceste finaluri rele sunt cu adevărat triste Relațiile de dragoste online se dovedesc de prea multe ori a fi o aventură goală și prea multe își dezvăluie partea întunecată auto-amăgire Lumea în rețea este plină de autoînșelăciune Oamenii o consideră uneori o realitate virtuală, un depozit al tuturor informațiilor din lume (nu trebuie decât să găsești parola) sau un panaceu pentru toate problemele lor Mulți cred, de asemenea, că lumea internetului are soluția pentru toate problemele lor romantice sau sexuale Gândind în acest fel, te poți gândi la orice cunoștință online ca pe un fel de imagine perfectă Apoi are loc o întâlnire față în față și se dovedește că domnul sau domnișoara Perfect nu seamănă în niciun fel cu lumina lor - Povești de dragoste în rețea imaginea de rețea Chiar dacă simți că ai ajuns să cunoști persoana „pe bune”, „din interior” prin ore lungi de tastare de e-mail și mesaje în timp real, nimic nu depășește o întâlnire față în față Doar timpul petrecut împreună vă va oferi o idee despre o persoană În cele mai multe cazuri, una sau ambele părți sunt dezamăgite în persoană Acest lucru se datorează în principal așteptărilor pe care le-ați creat în procesul de comunicare cu un potențial partener romantic pe site-ul rețelei Până la urmă, dacă chiar cauți ceva la fel de serios precum o relație romantică în lumea internetului, înseamnă că ai deja câteva idei din care vei sculpta o imagine Și este foarte, foarte ușor să suprapuni această imagine pe cineva pe care îl întâlnești online Nu, chiar am de ani, sunt slabă, sunt medic, sunt bogat, am un Ferrarn, eu Și mai rău sunt minciunile deliberate pe care oamenii le folosesc pentru a-i orbi pe potențialii parteneri Deși nu am auzit niciodată de cineva care să spună întregul text al acestui titlu, am urmărit o mulțime de minciuni rătăcind pe internet în numele „iubirii” Din partea bărbaților, cel mai des se aude „nu sunt căsătorit” De asemenea, ei înfrumusețează și alte aspecte ale vieții lor, cum ar fi statutul financiar, vârsta, aspectul, educația și așa mai departe Bănuiesc că tendința de a înfrumuseța adevărul sau de a minți de-a dreptul este, ca și în cazul altor comportamente online, rezultatul unui sentiment de anonimat și a încrederii că poți fi cine și ce vrei Această tendință nu se limitează la gen, dar bărbații o urmează cu mai multă rușine Singurele minciuni pe care le-am întâlnit personal pe internet de la femei legate de greutate și alte aspecte ale aspectului Fără îndoială, minciuna menționată are de-a face cu nemulțumirea personală față de aspectul sau circumstanțele vieții cuiva De asemenea, îndoiala de sine poate determina pe cineva să mintă doar pentru a impresiona Kruineiolaya lok>k rețele anakolѵstbakh Am întrebat femeile despre experiențele lor online și am găsit un fir comun: marea majoritate a bărbaților online mint despre greutatea lor Anxietatea legată de greutate a fost considerată stereotip o trăsătură a femeilor singure Acum știm adevărul: se pare că bărbații mint despre greutatea lor la fel de des ca și femeile GuA ^ AB ^ A Obscenie cu oameni in Unii oameni care par să-și dorească o poveste de dragoste online urmăresc de fapt alte obiective Unii caută parteneri sexuali Dacă în această zi trebuie să te prefaci că ești romantic - te rog Așa cum era de așteptat (sau nu se aștepta?), bărbații urmăresc acest scop, de multe ori prin mesaje deschise, mai des decât femeile (Ca să nu par nedrept pentru oricare dintre sexe, există femei care aspiră la același lucru Luam prânzul cu o cunoștință online a cărei intenție era să găsească un partener de dragoste aleatoriu Cel puțin asta mi-a spus la prânz ( Avea o profesie buna, avea de ani, dintre care era singura si nu era ruda cu nimeni Pentru curiosi va informez ca nu i-am indeplinit criteriile, intrucat ma recuperam dintr-un accident de masina si parea potrivit ) Unii doar escrocă bani din inimile singuratice pe web (Încep o relație și apoi spun că au nevoie de bani pentru un avion pentru o vizită personală sau ceva de genul acesta ) Există, de asemenea, cel puțin o dovadă documentată de crimă ca urmare a unei relații de dragoste online, clar planificată în avans Ascultare Prietenul meu Pat s-a întâlnit cu câțiva prieteni online și este prieten cu încă câțiva Ea notează că este util să oferi chat Vorbește la telefon cu cineva care pare interesant (și interesat), mai degrabă decât să-l cunoști în persoană imediat Aceasta este o modalitate bună de a evalua o potențială cunoștință salvează-ți inima Treceți cu prudență prin sălbăticia romanelor online Nu uita că de obicei nu știi nimic despre o persoană de pe web, cu excepția a ceea ce îți spune el însuși (După cum unii au învățat spre supărarea lor, nici măcar genul nu poate fi determinat cu certitudine ) Totul indică o regulă importantă: nu crede tot ce ți se spune De asemenea, fii atent pe propriile sentimente pentru a te asigura că nu mergi de acord cu propriile tale dorințe, imaginându-ți partenerul de rețea ca ceva mai mult decât cine este el cu adevărat Dacă testul se dovedește că nu ați fost mințit, trebuie totuși să vă faceți timp pentru a cunoaște bine persoana în persoană înainte de a lua orice decizie importantă În cele din urmă, nu dați adresa și numărul de telefon tuturor fără discernământ Dacă oamenii sunt greu de scăpat de online, gândiți-vă ce s-ar întâmpla dacă ar ști unde puteți fi găsit Іtogi: prosrilak>ѵѵika și autoapărare în caz de agresiune Rezultate: prevenire și autoapărare în comunicare Cea mai bună protecție împotriva problemelor online este, desigur, prevenirea Dacă nu te lași prins în certuri deschise online și nu crezi tot ce ți se spune, nu este posibil să ai probleme Este, de asemenea, util ca măsură preventivă să vă faceți timp pentru a păstra faptele din viața voastră private Dacă cineva vrea să te hărțuiască sau să te amenințe, nu va ști cum să te accepte Nu este vorba doar de a vă descoperi adresa, numărul de telefon sau angajatorul Orice fapte din viața ta poate fi folosită împotriva ta, așa cum arată exemplul din capitolul , pagina Detaliile intime din viața lui au fost colectate și trimise lui prin e-mail Înainte de a respinge oportunitatea altcuiva de a afla multe despre tine, citește această carte și apoi ia în considerare cât de multe poți învăța despre tine în lumea reală, având în vedere câteva fapte importante care sunt disponibile pe web Toate acestea sunt motive pentru a monitoriza ceea ce scrii și spui online și nu oferi informații personale Să trecem la capitolul și să ne uităm la amenințările mecanizate de pe Web: viruși de computer și pagini Web care fură informații Perfidie Avem pagini și descarcă pericole CAPITOLUL Viruși de computer Viruși Applet: ciuma care vine? Browserul dvs va afecta confidențialitatea dvs ? (Da!) Cum să protejați informațiile de pe site-uri curioase Chestionare, sondaje și sondaje pe site-uri O privire din cealaltă parte (colectarea informațiilor de la vizitatorii site-ului) Poate pagina dvs Web să se întoarcă împotriva voastră? Informațiile de pe Web sunt bune sau nu? Acest capitol analizează unele dintre tipurile de probleme pe care le puteți întâlni în timp ce navigați pe Internet Un interes deosebit aici sunt virușii informatici După cum veți afla, nu este necesar să faceți nimic pentru a fi atacat de un virus Vă voi arăta cum să evitați și să faceți față virușilor Vom vedea, de asemenea, cum unele pagini Web fură informații fără știrea dvs și ne vom gândi la ce se poate face pentru a pune capăt acestui lucru În cele din urmă, vă voi sfătui cu privire la informațiile de pe Web - și anume, cum toată această grămadă poate fi inutilă, înșelătoare și așa mai departe Virușii informatici În sensul cel mai general al cuvântului, virușii informatici sunt programe care efectuează acțiuni (de obicei distructive) la care nu te aștepți de la ei Ele pot afișa mesaje de natură politică sau ofensivă, pot șterge fișiere sau pot distruge sistemul de operare al computerului Unele programe viruși funcționează cu încetinitorul, așa că le utilizați și le transmiteți înainte ca acestea să provoace rău Unii schimbă insidios și liniștit fișierele preferate până într-o zi - bam! Sistemul tău nu se va încheia Variațiile sunt nesfârșite, dar rezultatul este același: întreruperea funcționării normale a computerului Majoritatea programelor de virus sunt deghizate în programe open source sau shareware, dar unele au fost distribuite sub pretextul Programele comerciale cu virus Callputernd-ae sau încorporate în copiile lor legale și ilegale La sfârșitul anilor , virușii s-au răspândit foarte larg Au fost transmise unul altuia de către utilizatorii de computere personale care au partajat programe cu alți utilizatori prin dischete sau modem În acest moment, a apărut și un fel de virus „viu”, care a invadat rețelele de calculatoare publice și deținute de companii, a perturbat e-mailul și alte sisteme (A fost celebrul virus de rețea IBM, capabil să se reproducă și să se deplaseze prin rețele ca și cum ar fi o ființă vie și inteligentă ) La sfârșitul anilor , virușii informatici erau la știrile TV Există mai mulți viruși Mai mulți viruși extrem de insidioși au fost deghizați în programe antivirus Cel puțin un virus a fost anunțat din timp de către creatorul său, promițând că virusul va afișa doar un mesaj despre pacea mondială într-o anumită zi Oamenii creează viruși de computer dintr-o varietate de motive Printre acestea: răzbunare pe un anumit sistem sau grup de utilizatori, dorința de a comite un act vizibil (chiar și anonim), glume practice și experimente („vem vedea dacă iese”) Virușii informatici nu sunt atât de obișnuiți în zilele noastre, mai ales când te gândești cât de des suntem expuși noi înșine la pericol atunci când descarcăm ceva sau distribuim discuri În cele două decenii în care am descărcat mii de fișiere și am obținut software gratuit pe dischete, am fost atacat de doi viruși Unul, încorporat într-un program de bază de date shareware presupus benign, afișa pur și simplu mesajul „Am înțeles!” la intervale regulate Pentru a scăpa de el, a trebuit să șterg programul Un alt program antivirus a fost mult mai rău, redimensionând fișierele – în special fișierele de sistem invizibile de pe hard diskul meu – pentru a umple hard diskul Pentru a ucide acest virus, a trebuit să formatez hard diskul Virușii sunt rari sau nu sunt rari, nu contează dacă tot l-ați primit Ce sunt virusurile Virușii sunt diferiți Unele se activează doar în anumite zile (cum ar fi infamul Virus Ziua lui Columb) Altele rulează numai atunci când lansați un anumit program sau când anumite funcții ale sistemului sunt activate de un program Există și cele care încep să acționeze la pornirea inițială a sistemului Acțiunea virușilor este, de asemenea, diversă Unii dintre ei trec bucuroși la treabă, ștergând toate fișierele din un director sau hard disk, GuL;A ;A Securitatea web și pericolele descărcării coruperea sau ștergerea fișierelor de sistem de îndată ce porniți programul căruia le sunt alocate Alții creează fișiere nedorite în continuă creștere pe hard disk pentru a le umple Unii, după cum se spune, modifică subtil programe sau fișiere de sistem de pe hard disk, uneori înmulțindu-se sau copiendu-se în fiecare dintre aceste programe, până când obiectivul este atins, adică niciunul dintre programe nu va funcționa Fișierele cu auto-replicare sunt deosebit de nefaste, deoarece pot pândi, hiberna în oricare dintre zecile sau sutele de fișiere de pe sistemul tău, chiar și după ce scapi de una sau două instanțe De asemenea, pentru a vă asigura că se pot răspândi, ele pot rămâne latente până când sunt infectate suficiente fișiere de pe hard disk, astfel nu numai că vă aglomerează sistemul, ci vă oferă și șansa de a partaja fișierele pe care le-au infectat cu alții Chiar și virusurile relativ „inofensive” sunt enervante Imaginează-ți că de fiecare dată când pornești computerul ești întâmpinat cu un mesaj batjocoritor sau politic Mai rău, imaginați-vă că același mesaj apare după un număr x de apăsări de taste într-un editor de text Ce se întâmplă dacă sistemul dvs se oprește la fiecare zece minute și vă solicită să ghiciți un număr de la unu la zece înainte de a se relua? Cam asa este poza Virușii pot fi rari, dar dacă întâlnești chiar și unul, ziua va fi ruinată fără speranță Cum poate un virus să intre în sistemul meu? De obicei, un virus intră într-un sistem deghându-se în program De exemplu, descărcați un fișier numit FUNVIRUS EXE și îl rulați În timp ce încercați să aflați regulile jocului, programul șterge toate fișierele din directorul curent sau din toate directoarele sau injectează un virus în fișierul bootstrap (Un nume mai vechi pentru un astfel de virus este „cal troian ” Acesta este un nume potrivit, deoarece mulți viruși se infiltrează în sistemele informatice sub masca unor programe „normale” ) Descărcarea deschide poarta către majoritatea virușilor, în parte pentru că o mulțime de fișiere intră într-un computer printr-o rețea în zilele noastre Motivul principal este că fișierul purtător de viruși se înmulțește mai repede în rețea decât oriunde altundeva Cea mai rapidă modalitate de a ajunge la oameni este să transferați un fișier prin rețea În acest caz, el se mișcă mai departe și mai repede decât în orice alt mediu Virușii răspândiți online au și cele mai bune șanse de longevitate Între descoperirea unui virus și distrugerea ultimei sale instanțe, vârtej de calculator lyara trece mult timp Mulți dintre cei care îl descarcă nu sunt conectați la surse de informații din rețea, iar unii le transmit în alte locuri, fiecare transfer înmulțind numărul de computere potențial expuse la virus Dimpotrivă, virușii care se răspândesc pe dischete se înmulțesc destul de lent Proprietarii de computere nu mai partajează programele pe dischete așa cum obișnuiau, deoarece tot ce aveți nevoie poate fi găsit pe Web În rarele ocazii în care un virus se infiltrează într-un disc sau CD-ROM produs comercial, fiecare instanță a virusului este rapid distrusă, deoarece dezvoltatorii de software își păstrează produsele la vedere Protecție și prevenire Desigur, ar trebui să verificați fiecare program, indiferent de unde îl obțineți Acest lucru este de două ori adevărat pentru orice fișiere primite de pe Web - chiar și pentru arhive În cele ce urmează, voi discuta măsurile de precauție care ar trebui luate pentru a reduce sau elimina pericolul Dar mai întâi, să ne uităm la prima linie de apărare împotriva virușilor: programele antivirus Programe antivirus Există programe antivirus disponibile Unele dintre ele sunt comerciale, iar altele sunt gratuite sau shareware Iată un rezumat al unora dintre caracteristicile lor: © căutați în programele suspecte mesajele încorporate acolo, adesea afișate de un program antivirus; © căutarea programelor suspecte pentru funcții și operațiuni care ar putea deteriora sistemul sau datele (de exemplu, comenzi pentru ștergerea și formatarea unui disc); © blocarea unui program suspect să emită comenzi potențial distructive precum cele menționate mai sus; ® eliminarea unui program de virus din sistemul dumneavoastră; ® remediați fișierele deteriorate de un virus (Inclusiv programele benigne, care servesc uneori drept „adăpost” al zilei pentru viruși, precum și fișierele de date) Programele antivirus care merită menționate includ Symantec Norton Antivirus (NAV) pentru Windows și McAfee Associates' Webscan Norton Anti-Virus oferă mai multe niveluri de protecție Puteți verifica manual în orice moment, programul vă poate scana sistemul în mod regulat, la o oră prestabilită; sau puteți selecta modul Auto-Protect, care plasează Norton Anti-Virus în memorie acolo unde este GUAUAVUA Verololhsilbo Web Opranits și Download Dangers protejează împotriva virușilor - chiar și verificând fișierele ZIP atunci când le deschideți Dacă a găsit un virus, fereastra pop-up a programului afișează un avertisment și vă lasă la latitudinea dvs să decideți dacă ștergeți, reparați sau distrugeți fișierul care conține virusul Symantec oferă actualizări automate ale programelor pe site-ul său web (http://www symantec com/) Scanarea Web de la McAfee prinde viruși în fișierele descărcate de pe web și în atașamentele de e-mail, oferind o detectare continuă și deschisă a virușilor Poate fi conectat la toate browserele majore Printre opțiunile sale se numără posibilitatea de a scana unele aplicații pentru viruși înainte de a le deschide și de a scana fișierele descărcate (inclusiv fișiere ZIP, ARC și ARJ, precum și arhive autoextractabile) VirusScan, un alt produs McAfee, acționează ca NAV în detectarea și eliminarea virușilor Versiunile actualizate sunt furnizate pe site-ul web McAfee (http://www mcafee com) RoinShield, un alt produs McAfee, funcționează împotriva virușilor care infectează sectorul de pornire al hard disk-ului (care de obicei împiedică pornirea sistemului) Un produs similar, BootShield, detectează și protejează împotriva virușilor în sectorul inițial de pornire Autoapărare împotriva virușilor Cea mai bună apărare este întotdeauna prevenirea Există multe lucruri pe care le puteți face pentru a preveni intrarea unui virus în datele sau în sistemul dvs Înainte de a continua, aș dori să subliniez că computerul dvs nu poate primi un virus ca urmare a unui simplu apel către un serviciu de rețea sau furnizor Virușii descărcați și caii troieni sunt în siguranță atâta timp cât nu îi rulați (Este posibil ca un sistem de la distanță să trimită comenzi către sistemul dvs prin intermediul unui program de comunicare, dar serviciile și furnizorii de rețea sunt proiectați să nu dăuneze sistemelor ) Acestea fiind spuse, iată câteva sfaturi importante de prevenire a virușilor: © Fii atent la ce incarci Dacă aveți întrebări despre un program din baza de date de descărcare, întrebați operatorul dvs de sistem dacă a folosit programul și l-a găsit în siguranță Întrebați alți utilizatori despre acest program scriind la baza de mesaje (În general, dacă un program a fost descărcat de multe ori - și se poate vedea numărul de descărcări ale programului în bazele de date pe unele sisteme - și nu găsiți nicio reclamație în legătură cu acesta în bazele de mesaje, probabil că este sigur să descarca-l); © Copiați toate programele descărcate pe o dischetă Dacă sunt arhivate, extrageți-le pe o dischetă Înainte de a începe un nou program, Virușii contează Inspectați cu atenție fișierele incluse și verificați orice fișiere text READ ME sau similare - autorii programelor freeware și shareware includ adesea descrieri ale tuturor fișierelor care însoțesc un program, indicând dimensiunile fișierelor Dacă vedeți fișiere care nu sunt incluse în descriere, nu utilizați programul, ® Chiar dacă programul nu pare suspect, scanați-l cu unul dintre programele de prevenire a virușilor Dacă este posibil, rulați-l de pe o dischetă pentru prima dată; © Dacă bănuiți că un program poartă un virus, nu-l utilizați Verificați cu unul sau mai multe programe antivirus și rulați-l pe un sistem informatic care nu conține date valoroase (în mod ideal, acesta ar trebui să fie un sistem fără hard disk); © dacă bănuiți că există un program, dar doriți totuși să-l executați, asigurați-vă că ați făcut o copie de rezervă a tuturor fișierelor de date și a fișierelor de program de pe hard diskul sistemului; © Dacă bănuiți că un program se mișcă încet sau vă distruge încet sistemul, verificați timpul de creare și dimensiunea fișierelor sistemului de operare al computerului (atât ascuns, cât și vizibil) Comparați-le cu fișierele originale ale sistemului de operare Un truc popular printre viruși este schimbarea fișierelor de sistem Schimbarea timpului de creare sau a dimensiunii fișierelor indică faptul că astfel de viruși sunt la lucru; © Când cumpărați un program comercial, asigurați-vă că sigiliul din fabrică nu a fost manipulat nici pe ambalajul exterior, nici pe ambalajul interior care conține discul sau CD-ROM-ul De asemenea, ar fi prudent să vizitați frecvent site-urile McAfee și Symantec Acestea oferă arhive de informații despre virușii informatici, precum și actualizări cu privire la cei mai recenti viruși care amenință utilizatorii de internet, atât online, cât și offline Alte surse importante de informații despre viruși și antivirus pot fi găsite în grupurile de știri comp virus și compJang java security Nu intrați în panică: glume virale Se pare că în fiecare an există cel puțin o glumă virală Exemplele recente includ virusul Good Times la sfârșitul anului ; mai mulți viruși care trebuiau să intre în acțiune într-o anumită vacanță și să distrugă toate datele de pe PC; viruși care trebuiau să se răspândească ca atașamente de e-mail și să distrugă fișierele dacă erau deschise (ceea ce este imposibil) și, în și , viruși ascunși în macrocomenzile editorului de text Pagini web false și pericolele descărcării Deși toate acestea s-au dovedit a fi neadevărate, virușii menționați au înghițit mult timp și trafic pe Internet Era vina lor că oamenii își pierdeau timpul căutând protecție și scăpare de probleme inexistente La urma urmei, în ceea ce privește pierderea timpului, zvonurile și glumele sunt adesea la fel de eficiente precum ar fi virușii reali Nu se știe dacă acești viruși au fost o farsă deliberată sau doar un mit Bineînțeles, oamenii fac farse virale din diverse motive, iar oamenii dezinformați încep uneori fără să vrea un val de zvonuri Deși nu sugerez să luăm cu ușurință subiectul virușilor, este util să verificăm dacă există motive de îngrijorare înainte de a lua măsuri sau de a petrece mult timp pentru a decide ce acțiune trebuie luată Sursele menționate mai sus — McAfee, Symantec și grupurile de știri privind virusul Usenet — au în general cele mai recente informații despre orice virus, zvon sau farsă Viruși de tip applet: ciuma care vine? Popularitatea incredibil de tot mai mare a aplicațiilor Java și ActiveX a creat mai multe formațiuni defensive Cel mai mediatizat caz a fost la începutul anului , când membrii unui grup de hackeri german au susținut că o slăbiciune a ActiveX-ului Microsoft le-ar permite să controleze anumite tipuri de transferuri de bani Această gaură a fost astupată, dar există – și vor fi – altele Chiar și singurul agent de securitate ActiveX adevărat este adesea inutil, deoarece majoritatea utilizatorilor Microsoft Internet Explorer nu știu ce să facă cu el Folosește semnături digitale pentru a verifica dacă persoana care a creat scriptul sau programul este aceeași persoană care ți l-a trimis, dar nici măcar acest lucru nu este întotdeauna de încredere Semnăturile digitale nu interferează cu crearea unei aplicații ActiveX distructive care poate șterge sau corupa fișiere importante Java are același potențial distructiv, deși se mândrește cu o abordare mai solidă a securității Toate acestea indică faptul că găurile de securitate nu sunt singurele pericole potențiale reprezentate de ActiveX și Java Atât ActiveX, cât și Java pot trimite programe către sistemul dumneavoastră, iar toate acțiunile lor sunt larg deschise, ceea ce implică introducerea de viruși Symantec și alte companii dezvoltă sau au introdus scanere de viruși care oferă detectare și protecție în timp real împotriva unor astfel de viruși Astfel, site-urile care descarcă programe ActiveX sau Java pentru dvs necesită supraveghere, la fel ca întregul domeniu al aplicațiilor Internet Daca simti Virusul Cadlpuilernme*" Dacă aveți cea mai mică îndoială cu privire la site sau appleturile sale, nu acceptați niciun fișier de la acestea M| STRICT SECRET Utilizatori Microsoft Internet Explorer (MSIE): La începutul anului , Microsoft a introdus un program care oferă autentificare suplimentară și alte caracteristici de securitate pentru MSIE Pentru a afla mai multe, vizitați această adresă URL http://www microsoft com/security/ Utilizatori Netscape Navigator: Pentru a fi la curent cu aplicațiile Java rău intenționate și pentru a rămâne în siguranță, vizitați http://www lumea netscape sută/ plătiți gratuit: adevărata trădare a paginii Web La sfârșitul lui și începutul lui , mulți oameni care căutau fiorul pornografiei online „gratuite” au descoperit că nu era deloc gratuit Site-urile promovate ca fiind „gratuite” care oferă imagini pornografice detaliate au fost vândute abundent de spammeri pe grupurile de știri și e-mailurile Usenet Mii de utilizatori de Internet încântați au fost direcționați către site-uri „gratuite” și au descărcat programe specifice „gratuite” necesare pentru vizualizarea imaginilor La câteva săptămâni după ce și-au descărcat software-ul presupus gratuit, au fost șocați să primească sute de dolari în facturi pentru negocierile internaționale cu Moldova După cum sa dovedit, software-ul special necesar pentru vizualizarea imaginilor a ascuns o smochină în buzunar Odată instalat și activat, ar dezactiva difuzorul din modemul utilizatorului și va efectua în tăcere un apel internațional în Moldova De acolo, serverul a furnizat utilizatorilor imagini pornografice - de la la dolari pe minut Mai rău, unii utilizatori au continuat să plătească facturi exorbitante chiar și după ce au părăsit site-urile pornografice și au navigat la alte pagini În fiecare caz, escrocii – trei persoane care conduceau două „companii” lângă New York City – au primit aproximativ jumătate din veniturile din apeluri Drept urmare, i-au dat peste cap utilizatorii de internet pentru mai mult de un sfert de milion de dolari FTC a oprit această activitate în februarie , aparent pe baza unui pont de la AT&T, care a observat că un număr neobișnuit de mare de abonați strângeau facturi uriașe de telefon sunând la același număr în Moldova HOOM/AUTO Verololchstbo Web-opranits și pericolele aagruaki Din păcate pentru iubitorii de porno, ei vor trebui să-și plătească facturile de telefon AT&T, chiar dacă FTC a descoperit înșelătoria Poate în cele din urmă vor primi o parte din bani înapoi, pentru că Departamentul de Justiție al SUA a înghețat activele companiilor vinovate De aici se pot desprinde lecții de altă natură Nu utilizați programul dacă nu înțelegeți pe deplin ce face Și încă ceva: majoritatea lucrurilor promovate ca fiind gratuite nu sunt deloc gratuite Browserele ne încalcă confidențialitatea? Da! Poate ați vizitat un site web și ați văzut o linie ca aceasta (cu ID-ul și locația dvs ) după o scurtă pauză: Bun venit bitsco, din Evansville, Indiana! Trebuie să fi fost destul de surprins Personal, am fost când mi s-a întâmplat asta pentru prima dată Acest incident m-a făcut să mă gândesc: Câte informații despre mine oferă browserul meu? O sumă decentă Dacă vizitați http://www anonymizer com/cgi-bin/snoop pl veți găsi informații similare cu cea din fig Iată informațiile pe care le are serverul: ® furnizorul dvs ; ® locația dvs (pe baza locației furnizorului, ceea ce este un bun indiciu); ® tipul computerului dvs ; ® sistemul dvs de operare; ® browser-ul dvs ; ® Numele paginii Web pe care tocmai ați părăsit-o Toate aceste informații pot fi colectate printr-un simplu script CGI În exemplul prezentat în fig În Figura , scriptul a transmis informații înapoi către server pentru a fi utilizate într-o pagină HTML care afișează informațiile văzute în Figura La fel de ușor, putea să scrie aceste informații într-un fișier special, pentru ca ulterior să le completeze adăugând echipamente și programe care CGI (Commongateway interface) - interfață gateway comună Oferă comunicare între server (site-ul web) și client (browserul utilizatorului) - Aprox rsd Sunt navigatorii capabili să meargă la ultima linie > Ki'an? — Da! Orez Se pare că nu ești bine cunoscut pe acest site utilizați, zona în care vă aflați și paginile pe care le vizitați de obicei Operatorii site-ului au nevoie de aceste informații pentru a fi la curent cu datele demografice ale vizitatorilor Să ne uităm cu atenție Când vizitați un site FTP anonim, majoritatea browserelor vă folosesc ID-ul și ISP-ul ca D și parolă Alte abordări pentru colectarea acestor informații și a altor informații în mod direct includ jurnalele serverului web Setările mai sofisticate pot obține, de asemenea, adresa dvs de e-mail, deși unele site-uri nu ar trebui să fie permise - în special, cele în care operează spammeri Deși nu mă deranjează, în principiu, dacă știe cineva de unde vin, este totuși dezamăgitor să pot obține atât de multe informații detaliate Uneori îmi pun întrebarea: chiar încearcă să urmărească datele demografice din motive de marketing? Desigur, în majoritatea cazurilor acesta este cazul, dar nu se limitează la aceasta: paginile web pot duce procesul de colectare a informațiilor și mai departe G A DV A Trădarea Web-ului și pericolele de descărcare Când ishroyaash sunt amare Colectarea de informații de pe site-uri nu se limitează la eliminarea informațiilor din browserul dumneavoastră Multe pagini Web pot stoca informații pe hard disk pentru a le recupera ulterior O mică inovație cunoscută sub numele de „cookie” poate stoca tot felul de informații despre obiceiurile și preferințele tale Cel mai adesea, aceste informații sunt folosite de browser, care plasează o celulă pe discul dvs Un fișier numit cookies lxt din directorul browserului transportă informațiile oferite serverelor la cererea acestora Acesta este un fișier ASCII standard pe biți pe care îl puteți deschide cu un editor de text obișnuit Arata cam asa * Fișier cookie HTTP Netscape* http://www netscape coa/newsref/std/cookie spec htalt Acesta este un fișier generat! Nu editați realaudio comtrue/false uid false /false roxenuser!d x a d wwwww bic Rosoft Cobfalse/False MC Gui » coiiFALSE/FALSE Am UserIdce d a a netscape coaTRUE/FALSE NETSCAPE ID e , e ac b infoseek conTRUE/FALSE O InfoseekUserId A C B AD FC hotbot COaTRUE/FALSE lnkIU FW PN D FDAA E EBD F C CAF A nytiaes COtaTRUE/ FALSE PW $ * +I nytiaes coaTRUE/FALSE ID $ * Rwww harnony-central comFALSE/FALSE s wc webcrawler conFALSE/FALSE AnonTrack A F E CA E tiaecast COMTRUE/FALSE uid hotwlred COtaTRUE/FALSE p uniqidyEPfCNoBxpdSu EeJB yahoo coaTRUE/FALSE GET L CALlast=us/ / htal&ver« wc webcrawler coaFALSE/FALSE wcchoice"raaxHlts= &mode=titles" excite coaTRUE/FALSE UID E DAE F D fila coaTRUE/FALSE FILNC Ntestcookiewc webcrawler coaFALSE/FALSEI AnonTrack BE EE F EFpegasus usa coaFALSE/FALSE EGS FT ID - www concentric netFALSEFALSE beenhereyup techweb coaTRUEFALSE TechWeb path"/ Acest exemplu este o mică parte dintr-un fișier cookie&txt din directorul meu Netscape Informațiile care urmează fiecărei adrese URL sunt în mare parte lipsite de sens, cu excepția programelor de colectare a datelor de pe servere și site-urile acestora Semnificația unor date este evidentă - cum ar fi ID-urile și parolele pentru unele site-uri și chiar confirmarea ironică a vizitelor anterioare ("Beep- Cel mai adesea cuvântul cooіgіe este folosit în engleză în sensul de „plăcintă* - Priech în sine Browserele s-au calmat, dar și-au găsit o viață adevărată? — Dai aici weir": "da, am fost"), adăugat prin concentric net Unele dintre listări includ adresele de rețea ale ISP-urilor pe care i-am folosit când am vizitat aceste site-uri Restul datelor fie sunt codificate - este o succesiune de litere și numere care au semnificație pentru site-urile care le pun acolo - sau se referă la elemente sau setări specifice acestui site Indicațiile FALSE/ADEVĂRAT, de exemplu, pot însemna dacă vizitatorul a mai fost aici și dacă are un act de identitate pe acest site Unele dintre utilizările celulelor sunt evidente: de exemplu, un ID și o parolă pe un site pot personaliza prezentarea informațiilor Ele sunt, de asemenea, folosite pentru a stoca articole selectate în coșuri de cumpărături virtuale (Dacă ați vizitat vreodată un site de comerciant și ați comandat produse, dar ați plecat fără să plasați o comandă, apoi ați returnat și ați găsit lista de produse intactă, spuneți mulțumiri fișierului cookie txt ) În mod similar, ei s-ar putea să-și amintească vizitele dvs la unele pagini de site, solicitând astfel serverului să acorde acces la pagini noi și să nu acorde acces la paginile pe care le-ați vizitat deja Această setare poate fi folosită pentru a colecta și stoca date de sondaj (și pentru a împiedica oricine altcineva să participe din nou la același sondaj) Acestea sunt doar cateva dintre modalitatile prin care datele stocate in celule pot fi folosite O alta modalitate implica statistici pentru marketing (sau sustinerea activitatilor promotionale ale unui site comercial) Dacă nu te deranjează să oferi informații despre obiceiurile tale în mod liber pe acest site, este puțin probabil să ai probleme cu celulele În plus, unele informații sunt stocate în celule în propriul beneficiu (ex ID-uri și parole: dacă sunt în celulă, nu trebuie să le introduceți de fiecare dată când vizitați site-ul preferat) Dacă crezi că stocarea informațiilor despre tine pe propriul computer și scoaterea lor de mai multe ori pe un site este o invazie a confidențialității tale, atunci apetitul tău pentru plăcinta de informații este minim Același lucru este valabil și pentru ideea de a încredința informații unui fișier care este accesibil multor persoane sau organizații necunoscute Poate că nici nu vă place ideea ca diferite site-uri să facă schimb de informații din celule Schimbul celular Unele site-uri nu numai că colectează propriile informații, ci și informații despre site-urile anterioare și apoi le analizează pentru a obține și mai multe informații despre activitățile dvs de pe Web Din nou, dacă nu te deranjează că străinii sunt la curent cu obiceiurile tale de rețea și folosesc acele informații în avantajul tău, probabil că nu-ți pasă prea mult ce fac celulele în browserul tău Dar dacă simți că ei sunt, împreună cu toate celelalte informații, T/XjABjA Perfidia paginilor Web și pericolele de descărcare online reprezintă un atac la adresa confidențialității dvs , puteți fi tentat să vă reține informațiile În acest caz, citiți mai departe Cum să vă protejați informațiile de site-urile web indiscrete Browserul dumneavoastră oferă cu ușurință unele informații acelor servere care știu cum să le extragă Aceasta include orice informații „de identificare” pe care le furnizați atunci când vă configurați browserul și informații despre serverul dvs de e-mail Cum să păstrați secrete informațiile despre e-mail, furnizor și așa mai departe Dacă nu doriți să împărtășiți adresa dvs de e-mail, numele furnizorului prin care lucrați și alte informații, așa cum se arată în fig , trebuie să eliminați informațiile de e-mail și server din setările browserului Vă rugăm să rețineți, totuși, că, prin aceasta, vă blocați e-mailul Trebuie să reintroduceți aceste informații înainte de a putea trimite sau primi e-mail prin browser Notează-le pe o bucată de hârtie, astfel încât să poți înlocui informațiile oricând vrei să folosești un browser sau să trimiți (primi) e-mail Pentru a elimina astfel de informații utilizând Netscape și Microsoft Internet Explorer, procedați în felul următor: © Netscape Selectați „Maii” și „Preferințe știri” din meniul „Opțiuni” Specificați câmpul etichetat „Identitate” Ștergeți informațiile din câmpurile „Numele dvs ”, ♦E-mailul dvs și „Adresa de răspuns” Apoi selectați „Servere” și eliminați informațiile din câmpurile „Server de e-mail de ieșire (SMTP)”, „Server de corespondență de intrare (POP )” și „Nume utilizator POP ” ® Internet Explorer Deschideți fereastra Mail (faceți clic pe Mail în bara de instrumente) Selectați „Opțiuni” din meniul „Poștă” Apoi faceți clic pe Server Veți vedea ferestre etichetate „Nume”, „Organizație”, „Adresă de e-mail”, „Poștă de ieșire (SMTP)”, „Poștă primită (POP)” și „Cont POP ” Dacă nu doriți ca serverele de sondare să primească aceste informații, eliminați-le din toate aceste ferestre Cum se protejează ilnsrlhation de fișiere pe site-uri curioase Asigurați-vă că copiați informațiile înainte de a le șterge, astfel încât să puteți replica configurația atunci când vă întoarceți pe teritoriul familiar al site-ului și doriți să utilizați e-mailul Nu lăsați un prieten să vă ofere adresa de e-mail Robotalch Ar trebui (în capitolul , pagina , voi detalia de ce) să înveți protejați-vă adresa de e-mail de programele care accesează cu crawlere web și extrag adrese de e-mail din pagini Intervine cu programele pe care le folosesc roboții listele se pot face în două moduri Dacă sunteți familiarizat cu scriptingul CGI - și ISP-ul dvs o permite - puteți personaliza o pagină HTML și puteți direcționa rezultatul printr-un program care o redirecționează către adresa dvs de e-mail fără ca aceasta să fie detectată O modalitate mai ușoară este să nu includeți linkul „mailto:” în paginile dvs În schimb, scrieți-vă adresa sub forma „te at myisp net”, sau „te at myisp net”, sau similar Cei care doresc să vă trimită e-mail vor trebui să vă introducă adresa manual, dar roboții care colectează adrese nu vor acorda atenție acesteia (Ei caută adrese de e-mail în format wildcard: „me@myixp net” ) Ce să faci cu celulele În general, informațiile pe care celulele le colectează și le transmit nu reprezintă un mare pericol pentru tine: procesul este similar cu completarea chestionarelor pentru consumatori care vin împreună cu produsele (deși, spre deosebire de chestionare, celulele colectează informații fără participarea ta directă) Unele dintre aceste informații sunt benefice pentru dvs - de exemplu, ID-urile și parolele de pe site-uri Cu toate acestea, dacă doriți să păstrați preferințele de navigare private, puteți șterge fișierul cookie txt Acesta va fi suprascris data viitoare când serverul trimite informații către sistemul dvs , așa că va trebui să le ștergeți periodic O abordare mai ușoară, pe care o puteți face copii de rezervă ștergând periodic celulele, este să vă setați browserul să vă avertizeze atunci când serverul dorește să scrie informații într-un fișier cookie txt Veți vedea apoi o casetă de dialog care vă permite să acceptați sau să respingeți informațiile atunci când un server încearcă să le trimită, așa cum se arată în Figura Iată cum să configurați Netscape și Microsoft Internet Explorer pentru a declanșa o alarmă în acest caz: ® Netscape Selectați Preferințe de rețea din meniul Opțiuni Specificați „Protocoale” și uitați-vă la caseta etichetată „Acceptarea unui cookie” ® Internet Explorer Selectați „Opțiuni” din meniul „Vizualizare”, indicați spre „Avansat” Priviți fereastra numită „Avertizare” înainte de a accepta celulele TyAjABjA Perfidia Web-Strong u Pericole aazpyaku Şanţ vL Setați browserul să vă avertizeze despre încercările de server trimiteți informații către sistemul dvs Chestionare, sondaje și sondaje pe site-uri Chestionare precum cele din Fig sunt distribuite pe internet Sunt folosiți pentru a plasa comenzi, a participa la sondaje, a solicita informații, a deschide un cont, a intra pe o listă de corespondență, a exprima o opinie - cam tot ceea ce este folosit un chestionar obișnuit Ca și în cazul unei cereri pe hârtie, nu aveți control asupra soartei informațiilor pe care le furnizați Acest lucru nu este foarte plăcut, deoarece informațiile din chestionar sunt de obicei folosite în diverse tranzacții comerciale care vă invadează inevitabil confidențialitatea Potențialul ca informațiile dvs să fie în domeniul public este alarmant de mare În timp ce scriu asta, o companie de comunicații americană de top (nu AT&T) încearcă să organizeze producătorii, dezvoltatorii, agenții de vânzări și oricine altcineva de pe piața de internet pentru produse informatice, sau cel puțin cu un site web, pentru a gestiona toate informațiile pe care le primesc prin intermediul Informații pe internet Compania se oferă, de asemenea, să efectueze comunicare prin e-mail în masă și să coordoneze toate listele de e-mail, punându-le la dispoziție oricui contra cost Toate acestea ar trebui să crească considerabil cantitatea de mesaje nedorite care aglomerează sistemele noastre „Recenzii ale chestionarelor și sondaje pe site-uri Ryas Chestionarele L vă obligă să oferiți informații în mod voluntar Nu le spune tot ce știi Din nou, dacă nu vă deranjează o ușoară invazie a confidențialității și să vă umpleți căsuța poștală cu oferte de produse, nu veți avea probleme cu sondajele Dacă nu doriți să vă împărtășiți gândurile și obiceiurile cu persoane din afară și nu doriți să crească deșeurile de hârtie din sertar, nu completați sondaje online În unele cazuri, vi se cere să completați formulare pentru a ajunge la o anumită pagină Web - de exemplu, pentru a fi admis pe un site sau pentru a descărca un program important, cum ar fi Adobe Acrobat PDF Reader Când întâlniți astfel de chestionare, oferiți-le detaliile dorite, dar omiteți adresa de e-mail, numărul de telefon și adresa fizică Dacă formularul trece numai dacă toate articolele sunt completate, compuneți aceste informații Același lucru este valabil și pentru sondajele online și alte chestionare care nu au nevoie de adresa dvs de e-mail În rare ocazii, puteți găsi site-uri care oferă conținut interesant, dar vă solicită să deschideți un cont În plus, solicită adresa dvs de e-mail reală la care vă vor trimite parola (Acestea includ site-urile revistei Wired și Wall SîreetJoumaV) În astfel de cazuri, trebuie să cântăriți probabilitatea ca operatorii acestui site să vă pună pe o listă de corespondență și să o vândă Ceea ce, la rândul său, va însemna vânzarea și revânzarea informațiilor dvs , deoarece cumpărătorii din listă le vând altor companii Dacă ei pretind că nu I”/\jA jA Verificați Web-cmpoHui} și descărcați suport vor face acest lucru, oferă garanții că politicile lor nu se vor schimba? Asta înseamnă că trebuie să faci singur alegerea: să te abonezi sau să nu te abonezi? Există o singură stațiune: dacă utilizați un serviciu care vă permite să creați nume de ecran de unică folosință sau ID-uri, creați unul pentru a prelua o parolă (sau dedicați un astfel de ID acestui scop și păstrați-l pentru toate site-urile pe care le întâlniți și care utilizează un focus numit „ar trebui să vă trimitem parola” pentru a obține adresa dvs de e-mail pentru lista de e-mail) Vedere din cealaltă parte Colectarea de informații despre vizitatorii site-ului nu se limitează la webmasteri care înțeleg complexitățile tehnice ale Unix și ale serverelor Dacă te întrebi cum este priveliștea de cealaltă parte a gardului, este bine să știi că și tu poți colecta tot felul de informații despre vizitatorii site-ului tău Furnizorii oferă adesea rapoarte regulate care conțin o varietate de informații despre cine vizitează site-ul, când îl vizitează, ce sistem folosesc și așa mai departe Aceste rapoarte se bazează pe informații pe care serverul le colectează și le înregistrează în continuare, dar trebuie să plătiți suplimentar pentru ele În loc să plătiți pentru aceste informații, puteți încerca să scrieți un script CGI sau Java care poate colecta și înregistra informații din browsere și celule Nu ești așa de interesat? Pentru cei care nu au chef să se implice, există programe și servicii care vă oferă o mulțime de informații demografice despre vizitatorii site-ului dvs Unul dintre serviciile mele preferate de acest tip (gratuit pentru site-urile necomerciale) este Webtracker de la FXWeb Acesta urmărește tipurile de sisteme de operare și browsere ale vizitatorilor paginii pe care am subliniat-o (Figura ) De asemenea, îmi spune ce procent de vizitatori revin pe pagina mea În plus, contorizează vizitele și pune informații despre datele și orele vizitelor în grafice care arată zilele și orele în care vizitele au vârf Webtracker detectează, de asemenea, ce tipuri de site-uri vin vizitatorii ( corn, net, edu, org și așa mai departe) Evident, o mulțime de informații utile pot fi obținute în acest fel Le pot folosi pentru a direcționa mai bine site-ul meu pentru a se potrivi browserelor sau sistemelor de operare utilizate de majoritatea vizitatorilor Pot adăuga material pentru utilizatorii care se plictisesc la serviciu, ceea ce deduc din timpul zilei care atinge vârful vineri după-amiezi și chiar înainte de sfârșitul zilei de lucru Vedere dintr-un alt onopot-u* k'ch Nsііg lre [WrMiѵmLm zhepLeі A D FROM) Нlіііііісі) ІЧПЭЗ Eh EA Y**" fio Pagina ta Web se poate întoarce împotriva ta? Ironia este că conținutul paginilor tale se poate întoarce împotriva ta Datorită dezvoltării tehnologiei Web și a programelor care reproduc și modifică imaginile, a devenit posibil să se facă modificări fotografiilor Modificarea fotografiilor există într-o gamă largă - de la glume practice inofensive până la glume de prost gust și caracter urât Cineva s-ar putea să-ți facă poza pentru pagina sa Astfel de exemple sunt bizare, dar relativ inofensive Într-un caz, un bărbat a furat o poză cu un prieten de pe site-ul său web și a făcut un poster Căutat de poliție care semăna foarte mult cu cel real Într-un alt caz, un bărbat și-a însușit fotograful iubitei prietenului său și l-a postat pe site-ul său, susținând că este iubita lui (deși cu un nume schimbat) În fiecare Gu\AB A Trădarea web-opraniților și a descărcărilor oiasnoopy De exemplu, filmările au fost afișate public pe site-uri de farsori Un meșter pasionat cu software-ul potrivit poate lua o față sau un cap dintr-o fotografie, o poate modifica, mări sau micșora și o poate monta cu o altă imagine Sute de aceste imagini hibride, cu o înclinație pornografică evidentă, plutesc în jurul mai multor grupuri de știri Usenet alt binary Cel puțin un creator de astfel de imagini oferă servicii plătite, dar editarea fotografiilor oferite de client Alții o fac ca un hobby Concluzia este că puteți deturna o fotografie de pe orice pagină Web, o puteți edita astfel încât ideea să devină complet diferită și să o distribui pe Internet fără știrea persoanei fotografiate (Apropo, același lucru se face adesea cu fotografi celebri ) Nu există nicio protecție împotriva acestor lucruri, cu excepția faptului că nu se utilizează deloc fotografii personale pe paginile Web Poți doar să faci poze de proastă calitate, dar cineva cu perseverența și software-ul potrivit poate face ceva „interesant” din ele Chiar dacă Picto nu vă fură sau nu modifică fotografiile dvs , acestea rămân o țintă pentru alte abuzuri sub formă de linkuri către fotografiile dvs de pe alte site-uri Pare nevinovat, dar de fapt este îndoielnic sau nu este deloc bun (cum să arăți) De exemplu, din , mai multe site-uri „babes of the Internet” au roaming înainte și înapoi Acestea constau în link-uri către paginile de start pentru femei, cu fotografii În timp ce multe femei par flatate de acest lucru, există întotdeauna posibilitatea de a atrage atenția nedorită de la crawlerele web mai puțin respectabile Informațiile de pe Web sunt bune sau nu? Mulți nou-veniți pe internet îl consideră un fel de computer perfect, sursa tuturor informațiilor despre tot Acest lucru nu este nou: am văzut exact același model de comportament la sfârșitul anilor , când un aflux de utilizatori noi de modem a umflat rândurile CompuServe, America Online și alte servicii de rețea Atunci, ca și acum, mulți nou-veniți și-au pierdut cumpătul când informația potrivită nu era disponibilă I-au bombardat pe bătrâni cu întrebări precum „Unde pot găsi numerele de telefon din Milwaukee care nu sunt în agenda telefonică?” și „Unde este genealogia completă a familiei Splib?” Ei doreau tot felul de informații pe care nu le găseau altundeva și doreau să le obțină ușor și gratuit Majoritatea începătorilor au ieșit rapid din neînțelegerea că literalmente totul poate fi găsit pe Web Ei nu sunt (Informația Cernu - benign sau nu? mai puțin nu s-a putut abține să se simtă ofensat de faptul că cineva îndrăznește să taxeze pentru informații greu de găsit (de exemplu, anchete demografice scumpe) Spun toate acestea doar pentru a sublinia societatea noastră pentru a oferi informațiilor de pe Web un halou mistic nemeritat Poate din cauza tuturor acelor filme SF în care computerele omnisciente sau roboții erau la lucru, sau poate a fost o reflectare a impulsului de a îndeplini toate dorințele Probabil ambele Indiferent de sursă sau motiv, mulți dintre noi se așteaptă ca computerele să aibă la îndemână toate informațiile de care avem nevoie, sau cel puțin să le poată găsi pentru noi Această nevoie de informare este seducătoare Îi face pe oameni în mod normal raționali să creadă că orice informație pe care o găsesc este adevărată, atâta timp cât este răspunsul la întrebarea adresată Și cad într-o capcană Foarte puțini oameni sunt capabili să emită o judecată cu privire la fiabilitatea și veridicitatea informațiilor din rețea Este posibil să găsim site-uri pe care le numim nepoliticos, inadecvat, nepotrivit sau analfabeți din punct de vedere politic Dar numai în cazuri extrem de rare, informațiile furnizate pe site sunt luate în considerare din punctul de vedere al corespondenței sale cu realitatea Asta e rău Pentru că Web-ul este plin de informații de proastă calitate Informații de rețea: cine este de vină? Așa cum nu există poliție pe Internet, nu există nicio editură centrală, bibliotecă sau vreo agenție de control al informațiilor Informațiile pot fi plasate pe Web de oricine dorește să creeze un site web Aceasta înseamnă că orice poate fi plasat pe Web fără a se baza pe fapte și fără nicio corelare cu realitatea Puteți găsi povești de la oameni care pretind că au interacționat cu OZN-uri, „versiunea adevărată” a unui anumit eveniment istoric și alte ficțiuni ciudate care trec drept adevăr În alte mijloace de comunicare, situația este diferită Ziarele, reportajele TV și radio, reviste și editorii de cărți sunt de obicei destul de precise, deoarece verifică faptele și nu încearcă (de obicei) să transmită o opinie sau o teorie ca fapte Nimeni nu verifică faptele pe site-uri web Cred că acest lucru este evident pentru mulți cititori Trebuie, totuși, să remarc acest lucru, deoarece mulți internauți îl tratează în același mod în care tratează alte media Dar o mare parte din Internet pare completă doar din cauza halou mistic pe care l-am menționat mai sus și datorită ușurinței cu care paginile Web pot fi făcute să arate ca publicații profesionale CAPITOLUL Perfidia paginilor Web și pericolele de descărcare Oricine poate crea un site care arată perfect bine, nu mai puțin luminos și profesionist decât site-urile deținute de revista Time, LAN, New York Times, Wired sau alte media consacrate Vedeți singuri: un site dedicat călătoriilor săptămânale ale lui Mika Bitsko în inima soarelui în compania extratereștrilor din Venus și Steaua Câinelui a câștigat aceeași popularitate ca Time and Wired În mod neașteptat, dar adevărul este că toate informațiile arată la fel În special, pare la fel de credibil Internetul nu impune ca informațiile să corespundă realității și, prin urmare, consumatorii de informații nu au nicio modalitate de a distinge între raportare exactă și propagandă, realitate de ficțiune, fapt de ficțiune Informațiile fictive sau înșelătoare de pe Internet sunt foarte ușor de dat drept fapte Același lucru este valabil și pentru zvonuri De exemplu, la glumele virale descrise în acest capitol puțin mai sus Cine trebuie invinovatit? Nu un serviciu extins de știri sau o echipă de cercetători, ci, bineînțeles, Miki Bitsko - un călător interplanetar - și mii de oameni din felul lui Mulți joacă mai subtil, pur și simplu oferă informațiilor părtinirea potrivită sau manipulează faptele pentru a-și susține punctul de vedere în loc de imaginea reală Unii își transmit conjecturile drept fapte Alții pot să nu fie deloc conștienți de fapte și pot crede ei înșiși în informațiile false pe care le oferă Astfel de oameni nu sunt răspunzători în fața nimănui și nu își vor pierde locul de muncă din cauza răspândirii de informații false, intenționat sau din ignoranță Dacă nu credeți informațiile lor, nu îi puteți boicota sau protesta în presă De aici două sfaturi: © Nu considerați internetul același mediu ca televiziunea, radioul, ziarele și reviste Cu puține excepții, nu are nimic de-a face cu ele; © Nu lua tot ceea ce vezi pe internet de la sine înțeles Nu uitați: libertatea de exprimare este un lucru bun, dar nu face minciunile adevărate Strategii de informare pe Internet Când aveți de-a face cu informațiile găsite pe Web, este o strategie bună să luați în considerare cu atenție sursa acesteia O poveste despre traficul de droguri din versiunea online a revistei Time este mai probabil să fie reală decât aceeași poveste dintr-o organizație politică mică, în curs de dezvoltare, unde denaturarea este întotdeauna pe ordinea de zi Acest lucru se datorează în principal site-urilor comerciale Boala la Cernu - benignă sau nu? sunt responsabili față de mass-media: față de organizațiile lor offline, față de proprietari și investitori, abonați și telespectatori Orice sursă de informații de pe Web care are o contraparte din lumea reală este probabil la fel de fiabilă ca acel omolog Verificați informațiile pe care le găsiți pe web Erorile se strecoară uneori în materialele care au fost traduse sau modificate într-un alt mod, iar oamenii fac și ei greșeli În general, la cea mai mică îndoială - verificați În sfârșit, gândește-te la asta Informațiile, benigne sau nu, sunt greu de eliminat de pe Web Ușurința cu care informațiile de pe Web sunt copiate și propagate garantează diseminarea rapidă și pe scară largă a acesteia Dar îndepărtarea sa este mult mai lentă O informație proastă poate fi înmulțită de o mie de ori în câteva zile, dar este lent sau inexistent să o returnezi și să o corectezi Să aruncăm acum o privire atentă la o anumită varietate de escroci online și la activitățile lor online rău intenționate Să trecem la capitolul , „Escrocii și spammerii: ciuma internetului” Necinstiți și spammeri: Ciuma Internetului ' CAPITOLUL Mitul Internetului ca o „piață” Fraude, escrocherie, șarlatan și escrocherii Spammeri: ciuma internetului Ce vând? Cum să nu intri pe listele de spammeri Acest capitol analizează două dintre cele mai enervante aspecte ale vieții pe Internet: ® În primul rând, ne vom uita la escrocherii și escrocherii online În termeni generali, acestea sunt aceleași înșelătorii de o sută de ani cărora Internetul le-a dat viață nouă ® În al doilea rând, aruncați o privire atentă (și distrați-vă) la unele dintre tehnicile de marketing care încalcă cu adevărat confidențialitatea, ca să nu mai vorbim de eficiența mesajelor deschise și a e-mailului Să ne întoarcem mai întâi la fundalul problemei De ce atât de mulți netreprinzători neștii cred că Internetul este o piață mare? Mitul internetului ca „piață” Internetul este victima unui mit de durată A fost descris din nou și din nou ca un fel de piață cu zeci de milioane de cumpărători dornici, o piață în care literalmente orice și orice poate fi vândut Aștepta Cine susține mai exact asta? Nu furnizori și nu servicii de rețea De asemenea, producătorii oficiali de software și hardware nu pretind că poți face avere pe internet Nicio persoană expertă în Internet și afaceri nu vă va spune că oferirea unui produs sau serviciu online va genera automat, magic, mii sau milioane de comenzi Cel puțin, nicio persoană cinstită nu ar spune asta DLisr despre (Dnternekpe cok despre "ri-lnk" '' Singurii care susțin internetul drept piața supremă sunt autoproclamații „experți în marketing” – adică cei al căror interes imediat este să-i facă pe alții să creadă că Internetul este începutul și sfârșitul tuturor piețelor Ele se încadrează în următoarele categorii: © vânzătorii de publicitate online, inclusiv, dar fără a se limita la, anunțuri clasificate și site-uri cu liste de corespondență; © comercianții de liste poștale; © multe companii care furnizează servicii de „răspuns automat” (Un răspuns automat este o adresă de e-mail care trimite același răspuns text predefinit oricui îi trimite e-mail ) © lucrători cu deșeuri poștale - persoane care trimit deșeuri poștale altora; © unii furnizori a căror singură afacere este să vândă spațiu pe Web pentru site-uri „de afaceri” Toate acestea sunt destinate amatorilor, adică persoanelor care au puține sau deloc cunoștințe în domeniul marketingului, dar care vor să creadă că Internetul este o mare sursă de bani ușori Abordarea obișnuită a organizațiilor de marketing pe Internet este verbiajul, plin de cifre și promisiuni, pentru a convinge neprofesionul că milioane de utilizatori de Internet reprezintă milioane de vânzări Există nuanțe familiare de fraudă Succesul este atins deoarece este implicat un impuls uman de bază: lăcomia Apropo de escroci Potențialii gazde de net nu sunt singurii care cred că Internetul deține cheia succesului lor Escrocii de orice tip roiesc pe internet știind asta această platformă le va oferi cel mai probabil acces la cel mai mare număr de potențiali fraers din lume Și iată ce este interesant: doar escrocii au profit constant Valoarea prezenței în rețea Majoritatea structurilor comerciale care au site-uri de rețea fac acest lucru nu pentru a-și vinde produsele direct, ci pentru a menține un „efect de prezență” Deși valoarea prezenței online nu poate fi măsurată în mod direct, este totuși valoroasă – într-o asemenea măsură încât, la începutul anilor , un editor de cărți de top a plătit de bunăvoie peste de dolari pe an pentru a avea o zonă în CompiiSenT și pentru a publica acolo liste cu cărți noi, și, de asemenea, colectează aplicații pentru cataloage gratuite Acest „lanț de magazine” nu a vândut o singură carte, dar, după cum mi-a spus managerul de marketing al acestui magazin, GU \; AB; A Crooks and sial \ l \ er ": chul \ a Dnilernet guvernului, simpla prezență a valorat zece astfel de investiții Astăzi, mii de corporații găsesc o prezență online la fel de valoroasă Deci, care este potențialul pieței? Când te gândești la asta, potențialul Internetului ca piață nu este mai mult decât cel al oricărei alte piețe Problema este că majoritatea viitorilor milionari de pe Internet ignoră faptele Oamenii nu se vor conecta doar pentru a face cumpărături: este aproape de partea de jos a listei de activități de pe Internet Practic, își petrec cea mai mare parte a timpului online comunicând - prin e-mail, conversații în timp real și mesaje deschise Următoarea comunicare cea mai populară este colectarea de informații, inclusiv o analiză comparativă a achiziției de bunuri Cumpărarea de bunuri este de obicei limitată la domenii mici, specializate, care nu au nimic de-a face cu marketingul pe mai multe niveluri (marketing inultilevel, MLM pe scurt), scheme piramidale sau alte scheme de îmbogățire rapidă oferite de agenții de marketing amatori online Produsele care se vând bine online includ cărți și înregistrări muzicale, produse de specialitate, produse unice și bunuri și servicii informatice Cele mai multe dintre ele sunt reduse sau cel puțin oferă transport gratuit Produsele de marcă au un avantaj distinct Și totuși, zeci de oameni se implică zilnic în încercările de a face avere pe Inchernet, iar mulți continuă aceste încercări luni de zile, aruncând mai întâi în plus, apoi ultimii bani Ei nu realizează că simpla postare a unui anunț, a unui catalog sau a unui formular de comandă pe Internet îi duce deja la citirea automată de către toți cei de pe Web Acești oameni sunt atât de orbiți de momeala banilor ușori și atât de siguri că internetul le va aduce milioane de clienți pe un platou de argint încât recurg adesea la măsuri disperate Mai jos vom afla care sunt aceste măsuri Dar mai întâi, să ne uităm la exact ce tipuri de escrocherii sunt comune pe Internet Fraudă, șarlamănie și înșelătorie Înșelătorie, fraudă, șarlamănie Oricum ai vrea să le numești, internetul este plin de măsuri pentru a ușura buzunarele proștilor DLoilennicheskibo/ iAarlatansgp&o şi >kulnicheop o Unele tipuri de escrocherii sunt comise de escroci experți care fac pe internet ceea ce fac în lumea reală de ani de zile: păcălirea victimelor în speranța de a obține ceva pentru „investiția” lor (în mare parte o rentabilitate foarte mare a unei investiții relativ mici ) Alte escrocherii sunt opera celor care ei înșiși au căzut în momeală și încearcă cu disperare să-și compenseze pierderile Mai multe sunt comise de oameni care cred că sunt implicați într-o afacere legitimă Aceștia fac din neatenție bani pentru escrocii care i-au introdus în afacere ІEzlchonosti Internet business: all those> ke vițel deliіiki sau ceva nou? Se întâmplă multe pe internet astăzi Acesta nu este cazul cu zecile de oferte și planuri înșelătorie care sunt înghesuite în căsuța dvs de e-mail în fiecare lună Majoritatea ofertelor spam sub sloganurile „Bani rapid”, „Lucrează de acasă” și altele asemenea ne sunt cunoscute de mult în lumea reală În urmă cu aproximativ ani, am lucrat pentru o revistă care făcea publicitate exact aceleași proiecte care sunt vândute de spammeri prin e-mail și Usenet astăzi Experiența mea la această revistă mi-a oferit o educație informală, dar valoroasă, în schemele de îmbogățire rapidă pe care oamenii încearcă să le prefadă drept oportunități reale de afaceri Comparând reclamele înșelătorii dintr-o revistă cu „oportunitățile de afaceri” de pe Internet, puteți vedea că mulți spammeri oferă aceleași combinații vechi: plicuri umplute și marketing pe mai multe niveluri în domeniul chimicalelor de uz casnic și al vitaminelor sunt doar momeli vechi într-o nouă capcană pentru șoareci Singura diferență este apariția de noi produse: pagini IVeh gratuite, pagere sau laptopuri în loc de vitamine și remedii miraculoase Indiferent de produs, dacă profiti de aceste „oportunități”, ajungi să pierzi mai mulți bani decât câștigi – dacă faci ceva Care sunt tipurile de fraudă Aproape fiecare tatuaj despre care ați auzit în lumea reală a fost transferat pe internet În timp ce unele pot părea originale, sunt de fapt aceleași vechi înșelătorii plictisite într-un loc nou, adesea îmbrăcate în terminologia computerizată Pe parcursul următoarelor pagini, voi trece în revistă cele mai comune tipuri de escrocherii CAPITOLUL Piramidele financiare Sunt probabil cele mai populare atât online, cât și în lumea reală Se adaptează cu ușurință la Web, unde proprietarii lor pot rămâne anonimi, recrutând un număr mare de clienți cu puțin sau deloc efort Litere în lanț: schema Ponzi numărul unu Primești o scrisoare la sfârșitul căreia sunt numele și adresele a cinci persoane Corpul scrisorii vă cere să trimiteți un dolar primului dintre acești cinci, să-i ștergeți numele și să introduceți numele dvs la sfârșitul listei După aceea, trimiteți această scrisoare (cu numele dvs pe lista destinatarilor de bani) către zece sau mai multe cunoștințe La prima vedere, este pur și simplu grozav Dacă toată lumea din ruta poștale trimite un dolar persoanei din partea de sus a listei și apoi îi elimină numele, numele tău va urca rapid pe primul loc Teoretic, numele tău va fi în fruntea listei cu zece mii de litere Deci (teoretic) primești zece mii de dolari Nu era acolo Foarte puțini oameni - în special cei care au trimis prima scrisoare - câștigă cu adevărat câțiva dolari din asta Lanțul se rupe repede Deoarece scrisorile în lanț și alte astfel de scheme piramidale sunt ilegale, majoritatea destinatarilor unei astfel de scrisori nu o copiază și nu o distribuie Nici ei nu trimit bani În plus, ei vă pot înlocui numele din partea de sus a listei cu al lor Scrisorile în lanț sunt populare pe Internet, deoarece sunt atât de ușor de duplicat, editat și trimis altora prin e-mail sau în grupuri de știri și alte locuri publice Lanțurile de pe Internet nu diferă cu mult de cele care circulă de zeci de ani în jurul Statelor Unite în sacoșele de poștă Unii autori susțin că acțiunile lor sunt legale De obicei, ei pretind că comandați un produs de la persoana căreia îi trimiteți scrisoarea Nu dă nicio legitimitate la nimic Hit parade a lui dchoachennikov FTC urmărește îndeaproape înșelătoriile online Site-ul lor are buletine de înșelătorie și ish/yurmatia despre cum este cel mai mult FTC (Federal Trade Commission) - Federal Trade Commission - La \ i rsd L oiiienneAcheskp&o? ilarliansiіvo si >kulniches*apararea aeriana combinații comune de înșelătorie În procesul de investigare a fraudei pe internet, FTC a dezvoltat o paradă cu cinci combinații de top Prima este piramida Potrivit FTC, schemele piramidale se găsesc pe site-uri web, teleconferințe și e-mail și sunt chiar promovate în camerele de chat Adesea trec sub masca unor tactici de marketing „legitime” Aceasta este urmată de oferte frauduloase de produse și servicii legate de internet la prețuri presupuse de chilipir Combinația este construită într-un mod întortocheat, permițându-ți să iei banii clientului fără a-i oferi nimic în schimb Nelegiuitul își face treaba și dispare Urmează escrocherii consecutive cu echipamente informatice și programe Aici escrocul ia si banii clientului si dispare Pe locul al patrulea se află oportunitățile de afaceri, inclusiv diverse tipuri de „locuri de muncă” și „afaceri”, „shoaling board” de pe Internet și alte proiecte de publicitate frauduloasă „Munca acasă” închide parada popularității O caracteristică comună a versiunilor pe Internet ale unor astfel de escrocherii este de obicei promisiunea unor bani rapidi și mari Proiecte de marketing false: Piramida numărul doi Un alt tip de piramidă constă în câțiva oameni din vârf care recrutează alții, care, la rândul lor, recrutează pe alții pentru a „vinde programul” Odată recrutat, plătiți o taxă de înregistrare, de membru sau de distribuire Procedând astfel, cumpărați dreptul de a recruta alții și primiți un procent mic din banii pe care aceștia îi plătesc oamenilor din vârf pentru a intra în program Sunteți sponsorul unei astfel de persoane, iar el este recrutorul dvs de secție (Pentru că se presupune că primești bani de la fiecare persoană care recrutează noi membri la niveluri noi ) Cu cât nivelul este mai scăzut, cu atât primești mai puțini bani În teorie, totuși, numărul de participanți atrași de oameni de la niveluri inferioare față de tine ar trebui să fie gigantic Recruților li se promit mulți bani și foarte curând Grafice și diagrame impresionante descriu progresul recruților în matrice sau alt lucru cu același sunet tehnic Până la urmă, însă, doar fondatorii — adică oamenii din vârful piramidei — primesc bani decenti Ei pun în buzunar cea mai mare parte din taxele de înregistrare sau de membru percepute fiecărui recrut Când fluxul de numerar încetinește, fondatorii dispar, cel mai probabil să reia operațiunile în altă parte La un moment dat, numărul persoanelor implicate prăbușește piramida Unii nu trimit bani și nu își recrutează cunoscuții Merită să cadă măcar câteva verigi, iar întreaga piramidă se prăbușește G/KhtAVtA Zh Ca și în cazul literelor în lanț, astfel de operațiuni pot fi însoțite de un produs simbolic Adesea, acesta este „programul” în sine, dar poate fi și un club de consumatori, o competiție sau un seminar de stimulare (pentru a încuraja participanții să aducă zeci de noi recruți) Unele dintre aceste operațiuni se numesc companii de marketing pe mai multe niveluri, dar se deosebesc ușor de cele reale după următorul criteriu: se concentrează în primul rând pe recrutarea de noi membri și colectarea taxelor, mai degrabă decât pe vânzarea unui produs Adevăratul produs sunt banii și doar oamenii de la cel mai înalt nivel îi primesc ^ Bani ușori Una dintre cele mai îndrăznețe înșelătorii online pe care le-am văzut este o schemă piramidală bazată pe momeala banilor ușori și pe anonimatul protagonistului Se realizează prin e-mail Cu o voce ridicată, cu hiperbole din belșug, ți se promite independență financiară, pensionare anticipată sau chiar statut de milionar dacă intri într-un sistem de recrutare, matrice sau schemă de marketing pe mai multe niveluri care nu necesită să vinzi un produs Mult mai bine: nici măcar nu trebuie să recrutați secții - barker, „vând” proiectul, promite că organizația sa va face totul pentru tine cu ajutorul „software-ului puternic” și a internetului Sună grozav, nu? Nu ești obligat să vinzi sau să recrutezi Secția ta este creată automat pentru tine datorită magiei computerelor și a internetului Câștigi bani mari fără să ridici un deget Dacă aveți întrebări, puteți apela la numărul gratuit unde înregistrarea pe bandă vă va spune răspunsurile la acestea Sună prea frumos pentru a fi adevărat Deci se dovedește Captura este următoarea Pentru a deveni membru, trebuie să trimiteți prin fax un cec sau să aranjați ca cardul dvs de credit să fie utilizat prin fax sau e-mail Suma este de obicei de aproximativ o sută de dolari În mod surprinzător, dar (fapt: oamenii se îndrăgește, deși nici măcar nu li se oferă posibilitatea de a vorbi cu persoana care face această propunere uimitoare Marketing pe mai multe niveluri: piramida numărul trei MLM este, ca să spunem ușor, o metodă curioasă de vânzare și distribuire a produselor În termeni generali, producătorul nu vinde produse prin magazine cu amănuntul, ci doar direct, ceea ce, desigur, îi aduce mai mult profit net pe unitatea de producție Cumpărătorii pot fi distribuitori dacă Lloyennicheopvo, ilarla^anspo&o şi Scam ei cumpără o sumă minimă pe lună și plătesc o taxă de intrare Acest lucru le oferă dreptul de a vinde produsul – și programul de distribuție – altora, care la rândul lor pot vinde altora și așa mai departe la infinit Teoretic, distribuitorul va recruta (sau, după cum se spune de obicei, va sponsoriza) vânzătorii mentorati Acești vânzători trebuie să cumpere produsul de la distribuitorul original La rândul său, fiecare nou distribuitor sponsorizează oameni noi, care la rândul lor sponsorizează pe alții noi, etc Producătorul face bani vânzând produsul la prețuri umflate și colectând taxe de distribuție În calitate de distribuitor, puteți primi sau nu un procent din fiecare taxă de membru care vine de la membrii dvs Ajuți la creșterea vânzărilor Fiecare persoană pe care o sponsorizezi ar trebui, ca și tine, să facă o achiziție minimă lunară Mentoratul tău, la rândul său, își creează propriii mentorați, iar tu obții un procent mic din vânzările la fiecare nivel sub tine Succesul depinde de participarea activă a fiecărei taxe Toate acestea încep să semene cu piramida descrisă în secțiunea anterioară Si aici este Diferența este că MLM se ocupă de un produs, deși nu unul foarte complet - vitamine, suplimente nutritive, chimicale de uz casnic, despre ce poți cumpăra într-un magazin obișnuit Adesea, distribuitorii MLM rămân cu un garaj sau un subsol plin de alimente, deoarece clientul lor a dispărut ca o schemă piramidală Majoritatea oamenilor abandonează mai devreme sau mai târziu pentru că în sfârșit își dau seama cât timp petrec și cât de puțin câștigă Puținii care reușesc încearcă în mod constant să recruteze noi membri pentru a-i înlocui pe cei care au renunțat Deseori la care se face referire prin cuvinte la modă precum marketingul matricial, MLM are o mână de ajutor într-o gamă absurd de largă de produse, de la vitaminele standard și substanțele chimice de uz casnic deja menționate până la carduri telefonice, pagere, telefoane mobile, computere valiza, site-uri web și chiar acces la internet (Rețineți că combinațiile MLM care implică hardware scump sunt adesea escrocherii creative care duc la cumpărarea unui produs, adesea la un preț umflat Cerințele de recrutare sunt de așa natură încât recrutarea de oameni noi pentru a obține un produs gratuit este aproape imposibilă ) Relaționați /leitl la realitate Dacă crezi că o propoziție merită verificată, corelează-o cu o altă sursă Nu cumpărați și nu investiți niciodată nimic bazată pe informații dintr-o singură sursă (Atenție la necunoscut coms care vă scriu despre marile oportunități în care au investit UyXjAIBjA Zh euliki si sial\l\erkn chul\o D, interneila bani Aceștia sunt lătrători - oameni care lucrează ca escroci pentru a atrage noi victime ) Răsfoiți grupurile de știri despre oportunitățile de afaceri pentru informații despre o ofertă făcută pentru dvs Utilizați Deja News (http://www dcjancws com/forms/dnq html) pentru a căuta folosind expresii cheie sau nume dintr-o propunere primită Poate vei găsi oameni care au avut de-a face cu el și poți face schimb de opinii S-ar putea să descoperi că cinci mii de copii ale aceleiași oferte au fost trimise la sute de grupuri de știri - un semn sigur de înșelătorie De asemenea, puteți utiliza motoarele de căutare Web și puteți naviga pe site-urile dedicate produsului oferit Poate fi interesant de știut că o ofertă „exclusivă” sau „unicată” pe care ați primit-o prin e-mail este împinsă de alte sute de persoane Site-urile web comerciale și guvernamentale conțin și informații despre escrocherii online Pentru a începe, încercați site-ul web (/Federal Trade Commission, prescurtat FTC) la http://www ftc xov și Centrul Național de Informare a Fraudelor (NF/C) nr http://www fraud orx/ NFIC este o sursă deosebit de bună de informații despre escrocherii pe Internet și, așa cum se arată în Figura , oferă rapoarte zilnice, actualizări despre noi escrocherii și așa mai departe • SHSH) RAPORTUL TNE FRAUDA INTERNET • RAPORT DE TELEMARKETING PRAÎJD & ACTIVITATE SUSPICĂ DE INTERNET • T-EARN WOW PENTRU A VOI PROTEJA ȘI INFORMAȚIILE FINANCIARE PERSONALE CARE ȚI APARIN • Răsfoiți RAPOARTELE ZILE ARCHTVEDIFW • GONXECT CU ALTE AGENȚII PE INTERNET • MEDIA NEORMAT ON & CUM SĂ NE CONTACTEȚI • PAGINA DE INFORMAȚII SPECIALE PENTRU CETĂȚENII SENI • VERIFICAȚI PUNEȚI ALERTA SPECIALĂ NFIC PE și înșelătoriile la TELEFON INTERNAȚIONAL • HND PUBLICA DESPRE CONFERINȚA LIGII NAȚIONALE A CONSUMATORILOR UN PROIECT DE LIGA NAȚIONALĂ A CONSUMATORILOR Orez Centrul Național de Informare a Fraudelor oferă informații actualizate despre înșelătoriile online LAoilennimerp&o, ilarlaphachsph&o u eculnic&o înșelătorie de investiții Există diferite tipuri de escrocherii cu investiții Ca toate tipurile de fraudă, ei joacă pe lăcomie, promițând sau sugerând în mod transparent profituri nespuse Oferta specială oferită este adesea mascată ca o „ofertă specială” disponibilă numai pe Internet proiecte Ponzi Proiectele Ponzi poartă numele unui celebru escroc din secolul al XIX-lea care a promis un dokod lunar mare oricui a investit în compania sa defunctă Nu exista companie în natură Pur și simplu, domnul Ponzi, adunând sume mari de la investitori, a risipit bani pentru o viață de lux și a plătit fiecărui investitor o sumă mică în fiecare lună din banii primiți de la noi investitori De exemplu, Ponzi ar putea strânge de dolari de la trei investitori, fiecăruia cărora li sa garantat un venit de de dolari pe lună În primele luni, Ponzi a plătit fiecare investitor din investiția inițială Când banii s-au terminat, Ponzi a semnat noi investitori Acest lucru a continuat până când au fost prea mulți investitori și combinația s-a prăbușit Proiectele Ponzi rulează pe internet, iar unele au fost deja investigate sau sunt investigate Cel mai evident indicator al unui proiect Ponzi este oferta de rentabilitate exorbitantă a unei investiții mari Astfel de „oportunități de investiții” implică adesea o „companie de înaltă tehnologie” vagă undeva în afara SUA, așa că nu este ușor de găsit Detaliile furnizate sunt de obicei obscure Oferte ilegale de acțiuni sau investiții Escrocherii de investiții online implică adesea oferte ilegale, adică oferte care nu sunt înregistrate la Securities and Exchange Commission (SEC: Securtues and Exchange Commission) sau care nu sunt conforme cu regulile SEC Aceste oferte atrag investitorii relativ nesofisticați care își imaginează că o ofertă pe internet este la fel de legitimă ca oricare alta Funcțiile oferite sunt anunțate ca „noue” sau „exclusiv pe internet” Perspectiva de a fi într-o poziție câștigătoare îi atrage pe mulți, mai ales când oferta este comparată cu o investiție cunoscută care a adus un profit mare Ca și în cazul propunerilor false din proiectele Ponzi, propunetorul întârzie să intre în detalii SEC a intentat numeroase procese împotriva persoanelor din spatele ofertelor ilegale și șarlatane pe internet, iar unele sunt investigate în acest sens PuL/AB^A Escrocii si sial\l\erі-l: ciuma (Dnplernekia nici un moment (Cea mai de succes dintre aceste propuneri ilegale a „încălzit” investitorii de pe internet cu câteva milioane de dolari ) Frauda financiară Cele mai populare escrocherii financiare de pe Internet se bazează pe combinații ilegale sau lipsite de etică Acestea includ ștergările de împrumut, băncile offshore, cardurile de credit și garanțiile pentru subvenții și împrumuturi © Ideea unei ștergeri de credit este atractivă pentru mulți în climatul economic actual, în care prea mulți se găsesc depășiți O înșelătorie tipică promite să elimine articolele negative din evidențele dvs de credit Schema de acțiuni de ștergere a creditului promite și adesea garantează eliminarea tuturor elementelor negative, până la faliment inclusiv Nu se întâmplă așa ceva, dar mii de oameni se îndrăgostesc de momeală în fiecare an După ce au cheltuit câteva sute de dolari, nu au rămas decât cu documente de credit © Offshore banking implică activități ilegale: ascunderea de fonduri și venituri în bănci străine Se presupune că banca va ascunde informații despre deponenții săi de la agențiile guvernamentale Ascunderea banilor și a veniturilor este împotriva legii, iar ofertele bancare offshore sunt adesea investigate și tranzacțiile acoperite „Clienții”, după ce au plătit o sumă importantă pentru ceea ce li s-a prezentat drept „paradis fiscal”, ca urmare trebuie să plătească nu numai impozitele acumulate, ci de multe ori și penalități și amenzi © Unele tranzacții garantează că vă vor primi un card de credit, indiferent de istoricul dvs de credit sau de situația financiară Aceste operațiuni nu sunt tocmai ilegale, dar cu siguranță lipsite de etică Tot ceea ce vând cu adevărat sunt informații despre carduri de credit garantate sau împrumuturi riscante Aceste informații pot fi obținute gratuit atât pe Web, cât și în afara acestuia Un alt tip de escrocherie cu cardul de credit este oferirea unui card cu un plafon mare de credit contra unei taxe Totul merge bine până când victima primește cardul și descoperă că este bun doar pentru articole super scumpe din cataloagele companiei care a emis cardul © Companiile și persoanele fizice care pretind că pot obține subvenții, împrumuturi și burse pentru dvs contra cost vând și informații care pot fi obținute cu ușurință în altă parte FTC acoperă adesea aceste operațiuni, deoarece, la fel ca curățarea împrumuturilor, ademenesc clienții cu promisiuni neîndeplinite LAoyAennicheskp&o? Idarlaianopbyu si >kulnicheop o ® Prin e-mail, primiți brusc „știri” despre unele câștiguri sau, dimpotrivă, amenințări de a revendica datorii Vi se cere să apelați un telefon cu prefix zonal din Caraibe, tastați Persoana care ridică telefonul se preface că nu înțelege engleza sau se joacă de timp într-un alt mod Secretul fraudei este dezvăluit atunci când primiți o factură de telefon pentru un astfel de apel - cinci dolari pe minut, sau chiar mai mult Oamenii din spatele acestei înșelătorii sunt, desigur, scăpați de acest apel costisitor la distanță Este greu să nu te îndrăgostești de asta din nou și din nou, având în vedere câte coduri de zonă noi, necunoscute, apar în SUA și țările din sud Alte prostii Oportunitățile de venituri false și proiectele de „muncă de acasă” au avut întotdeauna succes Acum și ei au fost adaptați la internet Plicurile umplute funcționează bine: cumperi instrucțiuni despre cum să faci bani trimițând cataloage și formulare de comandă Puteți trimite câte doriți, dar veți câștiga bani doar dacă cineva realizează o comandă - iar produsul este de obicei neatractiv De asemenea, puteți primi instrucțiuni despre cum să obțineți un brevet pentru plicuri umplute și apoi să trimiteți aceleași instrucțiuni Pe Internet, astfel de escrocherii pot lua forma unor cataloage trimise prin e-mail sau distribuite public pe Web Alte șmecherii vechi bune implică asamblarea acasă Plătiți pentru piesele și instrucțiunile de asamblare Compania este de acord să cumpere toate produsele asamblate care îndeplinesc standardele sale de calitate Problema este că produsele tale nu se potrivesc niciodată cu ele, așa că pierzi bani Combinațiile de construcție a casei, așa cum sunt interpretate de Internet, pot consta în construirea unei baze de date și solicitarea de a cumpăra programe scumpe Alte categorii de escrocherii includ medicamentele contrafăcute și alte produse legate de sănătate (arzătoarele de grăsimi sunt deosebit de populare) Better Business Bureau și alte organizații au descoperit, de asemenea, escrocherii care implică „psihic” pe web În plus, pe Web încep să apară loteriile înșelătorii și ofertele de „câștiguri” Dacă aceste combinații sunt atât de proaste, de ce funcționează? Toate escrocherii au un lucru în comun Fie că este vorba despre o schemă piramidală ilegală, o înșelătorie de investiții, așa-numitul marketing pe mai multe niveluri sau o ofertă de vânzare a informațiilor cu care să cumpărați Gu \ AB A Necinsti si dorm \ l \ erki chulva D nilerneia Clientul va câștiga rapid bani mari - toate acestea se bazează pe momeala banilor ușori care vin rapid și în cantități mari Victimele înseși vor să creadă că totul este curat și legal Escrocii sunt bine conștienți de acest fenomen și îl exploatează la maxim Mijloacele lor sunt ușor de crezut și sunt suficient de intimidați pentru a arăta legitimi Aureola care înconjoară Internetul contribuie, de asemenea, la cortina de fum necesară pentru a înșela cu succes Pentru mulți, internetul pare un loc exotic în care orice se poate întâmpla Deci, dacă o ofertă pare incredibil de bună și ce? Acesta este Internetul, cu posibilitățile sale nelimitate În realitate, oportunitățile sunt limitate de suma de bani pe care o are gergva și se termină cu ea De ce escrocii scapă cu totul? Majoritatea escrocilor urmăresc să mulgă mii de oameni pentru câțiva dolari fiecare, în loc să fure zece mii de dolari de la zece persoane Cei care au pierdut zece, douăzeci sau cincizeci de dolari, de regulă, nu se vor duce să spună povestea, ca să nu se prostească În plus, suma de bani storcată de la o persoană nu este de obicei suficientă pentru a interesa agențiile de aplicare a legii sau procurorul (Dacă, totuși, zece sau o sută de persoane, trase în țeapă de o singură persoană, se adună și se plâng, un astfel de indiciu de fraudă larg răspândită va atrage atenția autorităților ) FTC și SEC au servit ca procurori în zeci de cazuri de fraudă online, de la ștergerea creditelor false și oportunități de venit inexistente până la oferte ilegale de acțiuni și scheme piramidale Dar înșelăciunea continuă Acest lucru se datorează parțial ispitei generate de atât de mulți „fraeri” adunați într-un singur loc Escrocii percep internetul la fel ca alți infractori: un loc în care ești protejat de anonimat Pentru mai multe informații despre escrocherii online, vizitați site-urile FTC (http://www ftc gov/) și SEC (http://www sec gov/) Cum să recunoști frauda pe internet Cea mai grăitoare caracteristică care distinge o înșelătorie de o ofertă sinceră este modul în care este prezentată O ofertă sau o reclamă de o frumusețe fără seamăn (care oferă randamente neobișnuit de mari ale investițiilor, remedii pentru boli incurabile etc ) ar trebui să trezească imediat suspiciuni „Exclusiv online”, „Timp limită” bZiammerki plague /\neelerneia cheno ”, etc sună de asemenea suspect, precum și reduceri mari doar la bunurile cumpărate astăzi Alți indicatori de fraudă: © Oferta este trimisă prin e-mail Majoritatea „oportunităților” oferite prin e-mail sunt înșelătorii Dacă oportunitatea ar fi într-adevăr atât de mare, spammerii nu ar trebui să o forțeze: toată lumea s-ar aduna la ei Comercianții ambulanți de e-mail se bazează pe probabilitate Trimit hârtie nedorită cu oferte la o sută de mii de adrese și se așteaptă să primească un răspuns de la o zecime de procent, adică o mie de oameni ar trebui să trimită bani Nu deveni unul dintre ei © Gazda nu furnizează nicio adresă fizică în afară de o căsuță poștală, niciun număr de telefon la care să poată fi auzită o voce și niciun nume Este sigur să spunem că escrocul nu vrea să-l găsești în viitor De obicei are motivele lui © Oferta solicită numărul cardului dvs de credit sau, mai rău, vă solicită să trimiteți prin fax o chitanță Astfel de cereri de bani imediati sunt adesea semne distinctive ale fraudei Mai ales adevărat!' un criteriu pentru cei care dau doar numărul de fax și adresa de e-mail (mulți o fac) © Escrocul face în mod constant aluzie la „oportunitățile mari pentru antreprenori” pe internet, deseori referindu-se la zeci de milioane de clienți online, dar nu reușește să demonstreze sau să descrie produsul pe care vi se cere să-l vindeți Bufonul ăsta cu mazăre încearcă să-ți vândă o plăcintă pe cer Dacă nu este în stare să arate produsul sau rezultatul, dar te prinde doar pe „perspective”, scuipă Cel mai probabil este o piramidă © Oferta te convinge să comanzi înainte de o anumită dată și se presupune că este disponibilă pentru un număr limitat de persoane O astfel de urgență artificială este un mijloc tactic de a vă face să comandați înainte de a avea timp să vă gândiți și să vă răzgândiți © Oferta pare prea bună pentru a fi autentică Asta înseamnă că este o înșelătorie Spammeri: Ciuma Internetului Dacă sunteți online de mai mult de câteva luni, probabil că ați experimentat deja următoarele: vă conectați pentru a vă verifica e-mailul și vă așteaptă mesaje noi - sincer, o grămadă de mesaje noi - și niciunul nu vine de la oameni pe care îi cunoști „Subiect:” titlurile țipă „Fă bani în somn”, „Primiți o mie de dolari de fiecare dată când sună telefonul” sau „Într-o săptămână pentru a vă asigura odihna!” I~y\jABjA Escrocii si sial\L\erii: ciuma lui ІDnplernepcha Puteți încerca să răspundeți la unele dintre ele sau să cereți să fiți eliminat de pe lista de corespondență a celui care trimite acest lucru După aceea, cel mai probabil vei primi și mai multe e-mailuri similare Sau mesajul dvs vă va fi returnat pentru că nu există unde să-l transmiteți Desigur, dacă primești o jumătate de duzină sau mai multe dintre aceste mesaje în fiecare zi, începe să-ți dea nervii Mai ales dacă mesajul este precedat de un titlu precum „Bună!”, sugerând că vine de la un prieten, în urma căruia îți pierzi garda și îl citești Pentru unii, supărarea este exacerbată de pierderea bănească Deșeurile de corespondență pot fi costisitoare pentru cei care folosesc un serviciu de rețea cu plată pe minut sau plătesc pentru utilizarea internetului în funcție de numărul de mesaje Același lucru este valabil și pentru cei care își sună furnizorul de e-mail la distanță Chiar dacă nu citești mesaje, tot pierzi timp prețios afișând titluri, sortând și eliminând mesajele nedorite Pe scurt, trimiterea de mesaje nedorite este la fel cu trimiterea unei scrisori de suprataxare, doar că nu poate fi „returnată expeditorului” Pentru a vedea cât de mult poștă nedorită vă poate aduce, consultați Lista neagră a agenților de publicitate pe Internet (adresa se află în secțiunea „Mai multe informații”, la pagina ) În cele din urmă, e-mailurile comerciale nesolicitate (UCE) consumă lățime de bandă, adică spam-ul irosește timp CPU și alte resurse care ar putea fi mai bine folosite pentru a genera trafic legitim pe Internet De unde a venit -= și de ce? Publicitatea prin e-mail nedorit – cunoscută în mod obișnuit ca „spam” – provine din multe surse, aproape niciuna dintre acestea fiind afaceri legitime Acestea includ de obicei o persoană, un computer, acces la Internet și o listă de adrese de e-mail Și de ce se înclină spam-ul peste „spam”? Numele „spam” a fost inițial o glumă din interior legată de o veche schiță de circ zburătoare Monty Python În ea, un bărbat care încearcă să comande prânzul la un restaurant este întrerupt în mod constant de un cor de vikingi care cântă saga spamului (un tip de carne de porc la conserva: șuncă condimentată) Termenul a apărut pentru prima dată când escrocii au început să inunde teleconferințele (Ziammerі-l: ciuma ІDnkperneіpa Usenet raționează cu nenumărate articole comerciale care sunt irelevante pentru subiect Termenul s-a răspândit la e-mail cu publicitate intruzivă atunci când spammerii, zdrobiți de moderatorii grupurilor de știri care și-au eliminat articolele, au trecut la listele de corespondență (Pentru mai multe informații despre istoria spam-ului și abuzului de internet în general, consultați Întrebări frecvente Net Ahuse de la JD Faulk, aflat la http://www cyhcrnothin}* orf>/faqs/nct-abuse-faq html) În cercurile Usenet, spam-ul este disprețuit în special Găsirea de mesaje spam în locuri nepotrivite este ca și cum ai încerca să ții conversația, cu cineva care intră în cameră cu un megafon și citește o altă reclamă la fiecare două sau trei minute În cazul e-mail-ului, este mai degrabă o conversație telefonică întreruptă de publicitate tare intruzivă Spammerii rareori își fac publice numele reale Adresele sunt în mare parte reduse la căsuțe poștale sau poștale Numerele de telefon, dacă sunt disponibile, oferă o singură opțiune: să ascultați o înregistrare cu și mai multe reclame Aș dori să pun o întrebare: ați cumpăra un computer, o mașină, produse alimentare, servicii de avocat sau orice altceva de la o persoană care nu dorește să-și dea numele, adresa reală și numărul de telefon și nu are un punct de vânzare cu amănuntul ? Desigur nu Verificați adresele Datorită unor servicii de pe Internet, uneori este posibilă verificarea adreselor fizice furnizate de spammeri Am constatat că deseori sunt doar cutii poștale care ar trebui să ofere adresei un aspect respectabil, dar în realitate ascund locația și identitatea reală Am descoperit acest lucru în timp ce căutam adrese de oraș folosind motoarele de căutare web Deoarece multe companii au site-uri pe Web sau sunt menționate pe site-uri Web urbane, am găsit în adresele serviciilor de corespondență private răspunsuri la adresele spammerului Nu a funcționat de fiecare dată, dar atunci când a funcționat, ar axul este util Dacă un spammer folosește o căsuță poștală și doriți să știți cine este aceasta, puteți scrie șefului oficiului poștal unde se află căsuța, spunându-i că proprietarul căsuței o folosește în scop comercial și ați vrea să-i cunoască adresa conform instrucțiunilor poștale (Dacă spammerul a deschis căsuța poștală sub pretenția falsă că o folosește pentru corespondența personală, atunci ofițerul pe care l-ai avertizat poate lua, de asemenea, unele măsuri pentru a opri activitatea comercială a spammerului ) În cele din urmă, există mai multe servicii de referință pe Web care vă pot ajuta să găsiți nume, adrese și numere de telefon Acestea sunt site-urile PhonvFiie, Biz*FHe ale CompuServe și Web, care sunt tratate în detaliu în Capitolul , pagina Rogues and slept\^erі*l: chulha D nilernekpa Cea mai izbitoare caracteristică distinctivă este cât de departe merg pentru a ascunde locul din care își trimit mesajele Aceasta este probabil principala dovadă a faptului că nu pot oferi nimic demn de atenție Nu vor să știi de unde trimit mesaje, pentru că știu că mii – poate milioane – de internauți se vor supăra pe ei Și nu vor să fie inundați cu corespondență indignată În plus, este probabil ca antreprenorul să piardă accesul dacă cel puțin câteva persoane se plâng la administrația responsabilă cu furnizarea accesului la Internet Ce vand? Unii spammeri vând produse reale, cum ar fi cadouri de sărbători, software sau hardware, CD-uri sau casete Marea majoritate (este într-adevăr copleșitoare) oferă falsuri, gunoaie și gunoaie: algoritmi de participare la scheme MLM sub diferite identități, scheme de îmbogățire rapidă și nenumărate bunuri „gratuite” care se dovedesc a fi departe de a fi gratuite Contrar credinței populare, internetul nu întinde covorul roșu pentru cei care nu au un produs real de vândut Indiferent care este „produsul” sau „serviciul”, majoritatea ofertelor de spam se caracterizează prin următoarele caracteristici: © dacă aveai nevoie de un astfel de produs, puteai să mergi la magazin și să-l cumperi; dacă ai ști ce ți se oferă cu adevărat, nu l-ai fi luat gratuit; © prețul unui produs este semnificativ mai mare decât valoarea lui reală sau prețul la care l-ați cumpăra în lumea reală; © atunci când marfa este informație, este anunțat ca „exclusiv” sau „secret” (de obicei disponibil gratuit în bibliotecă), © produsul sau serviciul este o fraudă sau o înșelătorie evidentă Nu e frumos când ni se bagă astfel de lucruri sub nas? Sunt sigur că vei alerga să comanzi imediat Mai jos sunt exemple de „oferte promițătoare” pe care le puteți găsi în căsuța dvs de e-mail Le enumerez în ordinea frecvenței cu care apar în propria mea casetă Liste de corespondență, programe și servicii de e-mail false Listele de corespondență, programele de trimitere a mesajelor nedorite la mii de victime și serviciile de trimitere a mesajelor spam constituie cea mai mare categorie Pe o perioadă de șase luni, până la % din totalul primit (Ziammeri-l! ciuma /\ nterneil spam-ul meu către diverse adrese - undeva în jur de de mesaje spam - a constat din acest tip de maculatură (Există un motiv bun pentru aceasta, pe care îl voi explica în câteva pagini ) Reclamele pentru acest produs sună foarte convingător și garantează adesea rezultate, dar mă îndoiesc că cineva va fi vreodată plătit pe baza acestor garanții Marketing pe mai multe niveluri Pe locul doi în ceea ce privește frecvența se află combinațiile MLM Acestea includ oferte gratuite de telefoane mobile, pagere, acces la internet și laptopuri Pentru toate bunurile „gratuite”, fără excepție, în cele din urmă trebuie să plătiți nu mai puțin decât atunci când cumpărați dintr-o sursă legitimă, sau chiar mai mult - cu excepția cazului în care, desigur, reușiți să „vindeți” la nesfârșit această combinație altora și cei , la rândul său, de asemenea, nu se poate vinde pe termen nelimitat Piramidă obișnuită Câștigă bani cu computerul tău Cum să faci bani folosind un computer (mai ales într-un vis) este un succes mereu verde printre spammeri Se serveste cu doua sosuri Sub primul, sunteți invitat să utilizați computerul pentru a face publicitate combinațiilor MLM Sub celălalt, sunteți convins să începeți o „afacere” (cum ar fi rescrierea dosarelor medicale), care vă va cere să cheltuiți sute sau mii de dolari pentru a achiziționa „programe speciale” la prețuri de neimaginat munca acasa Aceste combinații iau forma unor oferte care îți garantează oportunitatea de a câștiga stând acasă, prin: asamblarea produselor, trimiterea de cataloage, cumpărarea de articole nedorite pentru a le revând prietenilor tăi, citirea cărților, decuparea reclamelor și așa mai departe Înșelătoria „plic plin”, pentru care viitorul muncitor la domiciliu trebuie să plătească bani, se află în fruntea listei cu alte zeci de oferte „câștigate” Acele „oportunități” rare care nu necesită să trimiți bani imediat sunt idei stupide la care oricine s-ar putea gândi Cărți de vizită „gratuite” Oferta de carduri telefonice gratuite a cunoscut o perioadă de prosperitate, în care aproape că a eclipsat toate celelalte fraude, și o perioadă de declin Ideea este ridicol de simplă: ar trebui să obțineți o carte de vizită „gratuită”, care se dovedește a nu fi gratuită Pentru ca acesta să funcționeze, trebuie să plătiți pentru reîncărcare Puteți obține o oră gratuită, dar pentru aceasta trebuie să vindeți alte o duzină de carduri, conform schemei (Educați atenția: pentru a câștiga ceva din astfel de combinații, trebuie să petreceți în medie de ore pe săptămână Câțiva dintre cunoscuții mei au încercat la un moment dat să facă bani așa și spre supărarea lor - T~yAjABjA ^Rătăcitori şi adormiţi: Ciuma Internetului Am învățat că nu poți câștiga nimic fără să investești de două ori mai mult decât ai face la un loc de muncă cu normă întreagă Dacă încerci, poți câștiga o sută de dolari ) Site-uri pornografice pe internet Reclamele pe site-uri de sex online deghizate în scrisori de la „prietenele” sunt abundente Aceste site-uri vă cer să plătiți cu un card de credit pentru privilegiul de a descărca fotografii pornografice, filme și înregistrări audio Interesant este că același lucru poate fi găsit gratuit pe unele grupuri de știri Usenet Pagini Web „gratuite” Oferirea de pagini Web complet gratuite cu servicii de e-mail este aproape întotdeauna o înșelătorie Produsul este mesaje mici, vagi, de multe ori al treilea an sau a șasea lună de serviciu va fi gratuit, în timp ce tot timpul anterior trebuie plătit în avans (Unii furnizori de astfel de „servicii” au dispărut după câteva luni, relatează victimele ) Unii (puțini) sunt și escrocherii de tip MLM Secretele AOL și e-mailul gratuit Secretele AOL, „cum să obțineți e-mailuri și pagini web „gratuite” și ofertele conexe de informații tehnice sau clasificate presupus valoroase sunt disponibile pentru - USD pe unitate Cele mai multe sunt fotocopii ale înregistrărilor cu informații mult mai puțin semnificative sau informații care sunt complet diferite de ceea ce a fost promis De obicei, tu însuți știi tot ce este scris acolo, sau îl poți găsi pe Web Burse, bunuri confiscate și o taxă pentru găsire Aceste oferte vă promit granturi academice, achiziționarea de bunuri confiscate de la guvern pentru bani sau redevențe de la descoperirea produselor care sunt la cerere Le adun pe toate, deoarece toate vă cer să plătiți pentru informații care sunt altfel disponibile de la diverse agenții sau organizații guvernamentale Remedii pentru toate bolile Medicamente pentru boli incurabile, extracte miraculoase de plante și informații bizare precum „cum să-ți ții călcâiele moi” inundă zilnic cutiile poștale ale utilizatorilor de internet Toate produsele și procedurile vin cu o „garanție”, ceea ce desigur nu înseamnă nimic (ZiammerA: plaga /\ nkperne "pa Programe gratuite Oferirea de programe de calculator gratuite este o modalitate bună de a atrage atenția utilizatorilor de computere Acestea sunt adesea înșelătorii complexe Ești târât prin mai multe niveluri de promisiuni până când ești plătit (adică trebuie să plătești furnizorului de software „gratuit”) Uneori, software-ul vă este vândut sub pretextul testării beta (adică testarea experienței), iar uneori vi se vând și informații despre cum să intrați pe lista de teste beta (ceea ce de obicei nu este ușor de făcut) O astfel de ofertă este adesea o fațadă a unui „club de software” (Aceste „cluburi” vă cer să plătiți în avans pentru produsele nereturnabile care se dovedesc a fi produse întrerupte vechi de doi ani sau colecții de shareware pe disc sau CD-ROM ) Convorbiri telefonice și telefoane pentru întâlniri Uneori, spammerii fac publicitate pentru conversații erotice sau sau servicii de întâlniri Acestea sunt aceleași lucruri pe care le vedeți reclame la televizorul târziu Uneori, spammerii dețin serviciile promovate, iar uneori proprietarii le plătesc pentru a-și răspândi spam-ul Deveniți proprietarul propriului serviciu Aceasta este o tentație puternică, care sugerează o mulțime de bani fără efort Sunteți invitat să cumpărați (închiriați, închiriați) numărul cu sau fără „conținut” înregistrat Implică-te în afacerea cu ego-ul, iar escrocii te vor lăsa în voia sorții Tu însuți va trebui să faci reclamă și să-ți impulsionezi „serviciul” Aventura, de regulă, este sortită eșecului, deoarece concurența din partea serviciilor consacrate este prea mare (În plus, nu oferi nimic diferit de ceea ce oferă sute de alți viitori milionari: toți cei care se încadrează în această înșelătorie primesc aceleași înregistrări de la escroci ) Cu toate acestea, escrocii pot oferi publicitate și „promovare” serviciului tău - pentru un taxa suplimentara O variantă a acestei înșelătorii este o ofertă de a investi într-unul dintre cele de servicii Din anumite motive, profitul promis nu se materializează niciodată Litere în lanț După cum a fost descris mai devreme în acest capitol, scrisorile în lanț nu sunt niciodată profitabile și sunt, de asemenea, ilegale Cu toate acestea, spammerii trimit în mod regulat e-mailuri cu instrucțiuni „Trimite cinci dolari la cinci persoane din această listă și pune numele tău la sfârșit Într-o săptămână, vei primi de dolari!” Cu siguranță GUVAV A Rogues and Sialmerks: Plague of Idnilernenla Servicii de memento „eterne” Acesta este un truc foarte popular printre spammerii începători și amatori Ideea este următoarea Să presupunem că primiți e-mailuri care vă reamintesc de zile de naștere, aniversari și alte date importante, iar acest serviciu continuă de-a lungul vieții Plătiți o singură rată, până la USD Problema este că furnizorii acestui așa-numit „serviciu*” dispar rapid Nu știu sigur dacă aceasta este o înșelătorie intenționată sau dacă spammerii își pierd interesul atunci când mii de oameni nu se înscriu pentru serviciul lor În orice caz, tentat de un astfel de serviciu, pierzi bani Există, de asemenea, servicii gratuite de memento pe Web: vizitați http://www hallmarkreminder com Câștigul de secrete pentru utilizatorii de computere Acest truc oferă o modalitate de a face bani, constând în discuri pline de „informații secrete*” Când achiziționați astfel de discuri, achiziționați și o licență pentru a copia și a vinde discurile și sistemul „Money Secrets” nu este altceva decât un set de instrucțiuni de spam în care produsul este o reclamă pentru „Money Secrets*” Astfel, totul se mișcă într-un cerc Bănuiesc că acest gunoaie este vândut de cei care l-au cumpărat ei înșiși și acum încearcă să-și recupereze investiția Numere de telefon pentru informatii tehnice la Aceste numere, trimise pe scară largă prin e-mail, oferă informații tehnice „puțin cunoscute” sau „secrete”, cum ar fi cum să piratați AOL, cum să obțineți acces gratuit la Internet și paginile Web și așa mai departe ambuscade Până acum, nu am văzut adesea spam pentru paginile Web care ne așteaptă în ambuscadă Singurele cazuri raportate sunt descrise în Capitolul , unde reclamele pentru pagini web pornografice gratuite i-au atras pe oameni să descarce programe speciale care le direcționau apelurile telefonice prin altă țară la tarife extrem de ridicate Merită menționat acest lucru din nou, întrucât nu cred că cazul citat va fi ultimul Așa că, pe lângă toate sfaturile date deja, ferește-te de orice etichetat „gratuit*” Lista completă este mai lungă, dar acestea sunt principalele categorii {Zpammerkp plague Dl*perne>pa Secretele Internetului sialAMers - gratuit I Am cheltuit deja atât timp, cât și bani pentru a descoperi ce oferă unii spammeri Deci nu trebuie să-mi duplicați greșelile Iată o mini-recenzie a celor mai interesanți spammeri pe care i-am întâlnit personal Unul dintre preferatele mele este mult lăudatul ghid „Find Everything About Everyone Online” Spam-ul promitea informații care puteau fi folosite pentru a „găsi pe oricine, defăima pe oricine și de a se răzbuna pe oricine” folosind internetul Am trimis USD pentru ca manualul să fie livrat la ușa mea din față Am crezut că șansele ca acesta să nu apară deloc erau de aproximativ cincizeci și cincizeci Spammerul a fost extrem de bun la ascunderea locației sale de e-mail - niciun antet al mesajului nu conținea informații utile, așa că nu l-am putut urmări direct O căutare a adresei sale folosind Alta Vista (http://www altavista dif:ital com/) a constatat că adresa la care clienții trebuiau să trimită cecuri era o cutie poștală închiriată de un serviciu privat Această persoană ar fi greu de identificat (Totuși, poate fi urmărit folosind tehnici care depășesc domeniul de aplicare al narațiunii noastre ) În orice caz, nu mă așteptam la mare lucru Și slavă Domnului, pentru că am primit mai puțin decât nimic Pachetul uimitor de informații secrete era alcătuit din șase pagini fotocopiate, fiecare dintre acestea fiind o listă de adrese URL, clasificate cumva O bună parte din aceste adrese URL erau doar baze de date online, cum ar fi Internet Address Finder (http://www iaf net) și Fourll com (http://www four!Lcom) Chiar mai mult, au existat adrese URL ale agențiilor guvernamentale la care cererile de informații ar trebui trimise prin poștă obișnuită (nu prin e-mail) Toate restul erau site-uri pentru detectivi privați și alte organizații care efectuează investigații în lumea reală și pentru bani Eu însumi aș putea crea o listă mult mai bună decât aceasta, petrecând o oră sau două cu diferite motoare de căutare pe Internet (De fapt, tocmai asta am făcut, pentru site-ul acestei cărți ) Dacă oamenii au comandat acest „Ghid” în speranța de a obține ceva secret, curios sau nou, au fost amarnic dezamăgiți Spammerul a garantat „bani înapoi”, dar oricine mergea la cutia poștală pentru a cere o rambursare ar fi dezamăgit Spammerul a închis magazinul și câteva luni mai târziu și-a mutat afacerea la o căsuță poștală dintr-un oficiu poștal din același oraș Această poveste are o continuare interesantă Un alt spammer a început să vândă aceeași listă, folosind aproape aceleași trucuri promoționale, la câteva luni după ce primul și-a încheiat turneul IVeh eu ti- ^Kuliki și snalѵѵerki chul\o b\interneto Khonko a chicotit, întrebându-se „sondaj: primul escroc îl va da în judecată pe al doilea? Un alt truc favorit este să promiți membrilor AOL să le spună cum să se conecteze la orice oră din zi sau din noapte, fără să se lovească de un semnal de ocupat Nu l-am comandat, dar vă pot spune cum să o faceți gratuit Obțineți un cont la ISP-ul dvs , conectați-vă și lansați programul dvs AOL Accesați setarea AOL, comutați setarea de rețea la Conexiune TCP/IP și conectați-vă ca întotdeauna Un alt element din categoria de informații care poate fi obținută gratuit sau este complet inutil este spamul „serviciu de e-mail gratuit” Este ușor să obțineți servicii de e-mail gratuite: abonați-vă la Juno - http://www juno com - sau la un alt serviciu acceptat de agenți de publicitate (Puteți lucra și pentru un serviciu de rețea sau ISP ) Ar trebui să comand de la spammeri? După cum probabil ați înțeles deja, a răspunde la un anunț spam cu o solicitare sau o comandă este o pierdere de timp și bani De asemenea, fără îndoială, te vei simți prost din cauza logo-ului că ai fost înșelat Dacă tot te simți tentat să răspunzi la vise, pune acelea dintre următoarele întrebări care sunt adecvate situației: © Dacă produsul este atât de bun, de ce nu este vândut în magazin? © Dacă locurile de muncă sunt atât de bune, de ce mi le-ar vinde un spammer? Un astfel de sistem excelent ar trebui să îi ofere suficient, astfel încât să nu fie nevoit să se negocieze © Dacă vreau un produs la ofertă, de ce ar trebui să-l cumpăr pe o stradă care este imposibil de urmărit și care nu oferă informații exacte despre locație pentru afacerea sa? © De ce credeți că vânzătorul își va onora garanția? Un ultim sfat, dacă decideți să răspundeți la un anunț pentru un salariu rapid, nu renunțați la locul de muncă obișnuit Cum să nu intri pe listele de spammeri Se poate face ceva pentru a evita spamul prin e-mail? Da Evitarea listelor de e-mail de spam este ușor, dar dacă adresa ta de e-mail nu este nouă, probabil că ai găsit deja Cum să nu intri pe listele de spammeri fi pe mai multe liste Brokerii de listă – și uneori spammeri individuali – folosesc o gamă largă de instrumente și tehnici pentru a smulge adrese de e-mail care apar oriunde pe Web Dacă faceți oricare dintre următoarele, veți fi pe listele lor: © trimiteți mesaje publice pe un serviciu online sau le postați pe un anunț pe internet; © trimiteți articole către grupuri de știri; © petreci timp în camere de chat; © Aveți o intrare în directorul de servicii de rețea Nu sună foarte încurajator, pentru că aproape toată lumea participă la cel puțin una dintre aceste activități Membrii majorității serviciilor de rețea de top sunt vulnerabili la programele specializate care listează rapid ID-urile utilizatorilor Diverse programe pot căuta în directoare, forumuri și alte panouri de buletin, precum și în camere de chat din America Online, CompuServe, Delphi, GEnie și Prodigy și pot obține ID-ul oricărei persoane care utilizează acele zone Aceste liste sunt apoi folosite pentru a trimite e-mailuri spam și revândute altor spammeri Odată ce intri pe lista de spammeri, ești condamnat la spam neîntrerupt Mulți spammeri trimit aceleași oferte de escrocherie din nou și din nou - cred că își imaginează că dacă îți bagă același lucru sub nas, într-o zi nu vei mai putea rezista Alții folosesc momeli diferite pe aceeași listă Mai rău, odată ce spammerii își dau seama că nu se pot îmbogăți oferind proiecte de escrocherie, vechituri ieftine sau altele asemenea prin e-mail, se transformă în brokeri de liste Cu alte cuvinte, pentru a compensa banii pe care i-au cheltuit pe liste și pentru a-și înființa afacerea online, ei își propun să devină milionari vânzând și revând listele lor de e-mail (Este demn de remarcat din nou că brokerii de liste și alții care vând liste către spammeri sunt singurii care câștigă efectiv bani din spam ) Soluția simplă este să utilizați tacticile descrise în capitolele anterioare pentru a vă păstra informațiile private Mai exact: nu trimiteți mesaje publice, evitați camerele de chat și nu intrați în directoarele membrilor Ce se întâmplă dacă vreau să comunic deschis? Deci, ce se întâmplă dacă doriți să publicați articole publice pe grupuri de știri și alte forumuri publice sau să aveți un cont deschis pe unul dintre serviciile online? Există vreo speranță de a vă salva cel puțin relativ cutia poștală de invazia deșeurilor de hârtie? G/AjABjA Necinstiți și escroci ai mullahului D nilernet Dacă sunteți un utilizator de e-mail consolidat, atunci configurați două autentificări sau două ID-uri pentru serviciul pe care îl utilizați Folosiți același nume pentru a posta pe panouri deschise sau pentru a vizita camere de chat Toate e-mailurile pe care le primești aici; va fi plin de spam Ignorați toate mesajele sau ștergeți-le Folosiți un alt nume numai pentru e-mail Singurele persoane care cunosc această adresă ar trebui să fie acelea de la care doriți să primiți e-mail Dacă acest lucru nu funcționează, următorul pas este să te plângi ISP-ului spammerului Cum să dispari dintr-o listă de e-mail de spammer Mulți spammeri oferă să te elimine din listă Tot ce trebuie să faceți este să trimiteți un mesaj la această adresă sau să includeți un anumit cuvânt sau expresie în titlul subiectului sau în corpul mesajului Sună bine, dar nu funcționează jumătate din timp Spammerul poate ignora solicitarea sau adresa „delistă” poate să nu existe în natură Această ofertă este cel mai adesea o tehnică prin care spammerul evită răspunsurile furioase Dacă credeți că ați fost eliminat din listă, nu vă veți deranja să vă certați cu spammerul sau să vă plângeți ISP-ului lor Puteți trimite în continuare o cerere de retragere, dar nu uitați să vă plângeți și la ISP-ul dvs Același truc care îl ajută pe spammer să evite un contraatac și plângeri către furnizor este afirmația de la începutul mesajului spammerului că, spun ei, dacă nu răspundeți la acest mesaj, atunci nu vi se vor trimite alții Ar trebui să te plângi în continuare: nimeni nu-l va opri pe spammer să înceapă din nou hărțuirea, folosind adesea aceeași listă Cum și cui să se plângă Primul impuls atunci când primiți spam este dorința de a trimite un răspuns otrăvitor Dar cel mai bun răspuns este nici un răspuns Pentru că reacția la răspunsul tău va fi noul spam provenit de la autoresponder, un program care trimite mesaje pregătite la orice adresă de la care primește mail Spammerii înșiși pot începe să trimită ticăloșie și amenințări Nu încercați să răspundeți, cum ar fi pornirea unui bombardament de mesaje sau trecerea în buclă a roboturilor telefonice Acest lucru nu vă va rezolva problemele cu spammerii și vă poate pune în probleme Persecuția este împotriva legii, chiar dacă este ca răspuns la persecuție Cum să nu intri în liste de spalchmerskile Cel mai eficient remediu în majoritatea cazurilor va fi să vă plângeți la ISP-ul spammerului Această tactică pune capăt celor mai mulți spammeri, deoarece, cu câteva excepții, ISP sysops iubește spam-ul care iese din sistemele lor la fel de mult cum vă place să îl primiți (Excepțiile menționate sunt puținii furnizori care încurajează spammerii ) Răspunsul ISP-ului este de obicei imediat, deoarece majoritatea ISP-urilor au politici împotriva spam-ului de e-mail sau grupuri de știri În funcție de politica furnizorului, un spammer poate primi un avertisment sau poate pierde accesul imediat Acest lucru, împreună cu sute sau mii de plângeri, este adesea suficient pentru a descuraja majoritatea spammerilor Spammerul obișnuit intră pe Internet fără idee cât de puternic este sentimentul anti-spam și dispare odată ce își dă seama că nu numai că Internetul nu este o piață pregătită, dar destinatarii de spam sunt gata să contraatace Reclamația dvs către ISP ar trebui să conțină o copie a mesajului de spam (inclusiv toate anteturile) împreună cu o scurtă notă care explică că spam-ul atașat pare să provină de la acest ISP și ați dori să nu se mai repete în viitor Nu înjură sau învinovăți: până când cineva nu îi anunță, administrația furnizorului nu știe nimic despre spam Mesajul spammerului și reclamația dvs ar trebui să fie redirecționate la adresa postmasterului de la furnizorul spammerului Astfel, dacă primiți spam de la bobbyspam@scumbag net, ar trebui să vă adresați reclamația la post-master@scumbag net Să ne uităm cu atenție Furnizorii mari și serviciile de rețea au adrese speciale pentru a trata spammerii, inclusiv AOL (ahuse(a),aol com), Netcom (abusefânetcom com) și InterRamp (abuseffl),intcrramp com) Vizitați prima pagină a unui anumit furnizor pentru a vedea dacă are o adresă dedicată pentru reclamații pe spammeri Uneori, însă, aceste adrese nu răspund Dacă spammerul are propriul nume de domeniu (după cum este explicat mai jos), orice e-mail trimis la post-master@scumbag net va merge direct către spammer Atenție la adresele neplauzibile, cum ar fi stealmoney com sau cashtome com, sau adresele care sunt asociate în mod evident cu spam-ul, cum ar fi Moneyman@CashMale com; sunt șanse mari ca numele de domeniu ( cell sau net) să fie fals sau doar să revină la spammer Din toate aceste motive, nu uitați să verificați toate anteturile pentru a determina sursa mesajului, așa cum este explicat în secțiunea următoare TyAjABjA Escrocii si cna/l/leri^: chu/la (Internet Decriptarea antetului Spammerii falsifică adesea anteturile mesajelor lor, în special antetul „De la:” Dacă sunt implicați într-o înșelătorie care necesită să-i contactați prin telefon sau fax sau să trimiteți bani la o căsuță poștală, ei vor falsifica orice număr de titluri, inclusiv „Răspuns la:” (Răspuns:) și altele Poate fi confuz, dar dacă îți faci timp, ar trebui să poți identifica sursa reală a celor mai multe e-mailuri falsificate Cele două elemente principale incluse în urmărirea furnizorului sunt numele de domeniu și adresa IP Numele de domeniu identifică furnizorul, cum ar fi netcom com, compuserve com, aol com și iag net (toate acestea, apropo, răspund corect la reclamațiile de spam) O adresă IP este o secvență de patru numere separate prin puncte, cum ar fi Aceasta este versiunea numerică a numelui de domeniu (Rețineți că un ISP poate avea mai multe adrese IP ) Acum să ne uităm la următorul exemplu: Expeditor: freeca sh@scumbags com Primit: de la nowaves com (mail nowaves com [ ]) de hil-img- compuserve com ( / ) id BCC ; Sâmbătă, august : : - Primit: din amonte ( -x nowaves com [ ]) de x nowaves com ( / ) cu ID SMTP WAA ; Sâmbătă, aug : : - ID mesaj: Comentarii: Expeditorul autentificat este De la prietenul tau" Organizare: îmbogățirea ta Către: suckerlist@scumbags com Data: Sâmbătă, Aug : : - Versiunea MIME: Tip de conținut: text/plan simplu; set de caractere=US-ASCII Codare de transfer de conținut: BIT Subiect: Venituri suplimentare pentru toată lumea!!! Răspunde la: bigmoney@youfool porumb Prloritate: normal Xmailer: Pegasus Mail pentru Win (v ) Buna ziua Ani de cercetări au arătat că nu ești contrariat să cumperi un castel în aer și vrei să fii jupuit ca un lipicios Prin urmare: Trimiteți bani - doar numerar - la: PO Box , Nigdegorsk, Ohio , iar noi vă vom trimite instrucțiuni despre cum să trimiteți o cerșetorie Cum să nu știi liste siammer e-mail, cum să vă falsificați identitatea și multe altele Ți se va răspunde atât de mulți expresori încât te vei îmbogăți și vei putea să-ți petreci tot timpul navigând pe internet PS Dacă nu mai doriți să primiți mesaje idioate ca ale noastre, trimiteți un răspuns cu cuvântul „șterge” în câmpul „Re:” (Subiect:) La prima vedere, mesajul a venit de la freecash@scumbags com Dar așteptați - sub titlul „Răspuns la:” (Răspuns:) scrie bigmoney@youfool sută Așadar, căreia dintre aceste adrese neplauzibile ar trebui să ne trimitem părerea despre acest mesaj? De niciunul Ambele sunt false Puteți verifica acest lucru folosind interfața web whois aflată la: http://rs internic net/cgi-biii/whois Utilitarul whois oferă informații despre un nume de domeniu - numele, adresa și numărul de telefon al companiei care îl deține, numele și adresele de e-mail ale persoanelor cheie din administrație, numele domeniilor pe care le folosesc, împreună cu adresele lor IP (grupe de patru numere separate prin puncte) În exemplul nostru, puteți introduce fie „scumbags com”, fie „youfool com” și whois-ul nu va avea nicio informație despre numele lor de domeniu, deoarece acestea nu există Figura prezintă un exemplu fictiv cu „scumbags sută " (Pentru a obține un exemplu „în direct”, introduceți numele domeniului ISP-ului dumneavoastră Vi se vor afișa informațiile disponibile ) Excelent Aceasta înseamnă că spammerul și-a falsificat adresele în „From:” (From:) și „Reply To:” (Răspuns:) Nu puteți nici să răspundeți, nici să vă plângeți furnizorului său whois scumbags com: ScumBags Comunicate (SCUH-DOH) Cast Vestland Dr HicMxown, OH STATELE UNITE ALE AMERICII Domin Nam: SCUHBAGS COH Contact administrativ: Hărțuire, Harry (HH) stalk scuybadz com - - (FAX) - - Contact tehnic, contact zona: Spaima, IH (IHS) Expeditionscunbags com - - (FAX) - - Ultima actualizare a înregistrării pe -Nov- Record creat pe -Nov- Domin servere în ordinea listată: Cwuewrt Dona Phc L Interfață web către whois G A AB A Necinstiţi şi snitchlergs chulva D internet Sau poți? Deși cu greu puteți trimite ceva direct unui spammer, puteți ghici numele ISP-ului său Cum? Verificați antetul „Primit de la:” Mesajele de pe Internet sunt transmise de la un computer la altul, iar antetul ♦Received from:* face o urmă vizibilă care duce la sistemul gazdă al spammerului Primul antet ne spune că acest mesaj a fost trimis la o adresă din CompuServe (compuserve com) și că CompuServe l-a primit de la computer la nowaves com Următorul antet indică faptul că nowaves com a primit acest mesaj de la un alt computer la nowaves com Traseul se termină pe următoarea linie care începe cu „ID mesaj:” În această linie, vedem o secvență unică de litere și numere, care începe cu data la care a fost trimis mesajul ( ) și se termină cu ID-ul mesajului alfanumeric și sursa mesajului: nowaves com Rețineți că, uneori, spammerii falsifică aceste anteturi inserând nume de domenii sau adrese IP ale unor ISP-uri sau servicii de rețea mari și bine-cunoscute Acesta este o lovitură preventivă: ei speră să nu te plângi de unul dintre aceste noduri (Apropo, acesta este un alt motiv pentru a nu ataca un ISP Ei înșiși pot fi victima unei escrocherii Și dacă vă certați cu un ISP, angajații lor ar putea să nu fie dornici să urmărească sursa reală ) Chiar dacă spammerul a reușit să fabrice antetul „Primit de la:”, este puțin probabil să fabrice și numărul ID al mesajului Pentru orice eventualitate, obțineți adresa numerică nowaves com (în exemplul nostru, urmează numărul ID-ului mesajului) Acest lucru se poate face folosind un alt utilitar - IP Address to Host Name și viceversa (IP Address by host name și invers) la http://cello cs uiuc edu/cgi-bin/slamm/ip name Când introduceți un nume de domeniu, acest utilitar vă va oferi o adresă IP cu patru numere În mod ideal, ar trebui să se potrivească cu numerele IP din antetul „Primit de la:” Altfel, e în regulă: spammerul a fabricat și acele numere, dar aveți deja un nume valid Puteți reveni cu acest nume la interfața whois și puteți obține numele unei persoane de contact căreia îi trimite o copie a spam-ului și a reclamației dvs De asemenea, puteți compara adresa IP numerică cu alte adrese IP din „Primit de la” Dacă găsiți o potrivire, acest furnizor este cel mai probabil sursa spam-ului Pe de altă parte, puteți alege să nu faceți nimic din cele de mai sus Dacă ai noroc, vei vedea o linie ca aceasta (în exemplul nostru, este următorul): Cum să nu fii inclus în listele de vânzători Comentarii: expeditorul autentificat este [spamfool@nowaves com] SAU: X-sender: spamfool@nowaves com Există o mare probabilitate ca expeditorul numit în oricare dintre aceste două rânduri - spamfool@nowaves com - să fie sursa mesajului dvs Majoritatea e-mailurilor nu ezită să introducă una sau alta dintre aceste linii, chiar dacă expeditorul falsifică restul antetelor Uneori, însă, aceste rânduri lipsesc sau nu sunt completate deloc Ele pot include, de asemenea, nu un nume, ci o adresă IP numerică În acest din urmă caz, puteți obține numele domeniului tastând adresa IP în interfața Adresă IP la Nume gazdă În acest moment, trebuie să redirecționați mesajul către persoana de contact a furnizorului specificată în interfața whois sau postmaster al sistemului În cazuri rare, veți primi un mesaj în care toate anteturile sunt în mod evident fabricate Cu perseverență, totuși, poți urmări sursa Rulați fiecare adresă IP și nume de domeniu prin interfețele către whois și Adresă IP către Nume gazdă și vedeți dacă cele două se potrivesc Dacă credeți că ați ajuns la sursă, dar nu sunteți sigur, trimiteți un mesaj directorului de poștă al furnizorului sau contactului, întrebând dacă mesajul a venit din sistemul lor Cu numele de domenii neidentificate pe care le-ați găsit în anteturi, vă puteți referi și la o versiune mai elegantă a interfeței whois: src” Cu acest mecanism de căutare, în unele cazuri am urmărit numele de domenii falsificate până la origini (În fiecare caz, spammerul a achiziționat numele de domenii de la un ISP și a avut control complet asupra acelor nume Baza de date whois, totuși, a arătat cine a întreținut acele nume de domenii – și acolo am depus plângeri ) Pentru a fi complet sigur, puteți rula prima adresă IP numerică din antet printr-un gateway Traceroute, cum ar fi Internet Tools Gateway la http://www magibox net/~unabest/finger/index html O poveste a eșecului Mare Pyommer Unul dintre cei mai amuzanți spammeri care s-a angajat într-o luptă inegală cu praștii și avanposturi de informații a fost un individ pe care îl voi numi Trevor Dacă ar exista note pentru spam, ar primi un trei pentru efort și un scor pentru rezultat Gu\AB;A Escroci și snallleril: mullah ІDnilerneipa Doar a trimis spam El a oferit o modalitate de a trimite spam fără a fi în pericol de atac prin e-mail - cu o garanție Era atât de încrezător în tehnica sa încât a invitat destinatarii să-l bombardeze cu mesaje Nu ar fi trebuit să o facă A fost scos de pe internet A fost ușor să-l găsesc În mai puțin de zece minute, am găsit două dintre adresele lui de e-mail, plus o adresă de acasă și un număr de telefon I-am trimis un scurt bilet: „Faci totul greșit! Încearcă din nou, dar nu mă pune pe listă ” Dar nu eram singur Cuvântul despre provocarea lui Trevor s-a răspândit rapid, mai ales printre obișnuiții grupului de știri anti-spam (news admin net-abuse) Mii de oameni i-au făcut o favoare lui Trevor bombardându-l la cererea lui, iar toată lumea spera deja că el a plecat Spre surprinderea tuturor, Trevor s-a întors două luni mai târziu Evident, între timp, și-a perfecționat tehnica Sub acoperirea aparentă a unui nou ISP, el a aruncat din nou mănușa, cerând internetului să-și testeze tehnica de spam „antiglonț” Din nou, a fost întâmpinat cu mii de mesaje furioase Asta a fost la mijlocul anului Nimeni nu a mai auzit de Trevor de atunci Prin capete Când spammer-ul are propriul său domeniu, ca mai sus, plângerea către directorul său de poștă nu va avea niciun efect O verificare rapidă whois vă va spune adesea dacă spammerul este proprietarul domeniului La fel și dacă vizitați adresa URL relevantă Dacă nu arată ca un ISP legitim sau dacă numele persoanei de contact de administrare a ISP-ului din informațiile whois este numele spammerului, atunci cel mai probabil este un domeniu spammer În acest caz, ca și în cazurile în care avem de-a face cu un „furnizor răufăcător” (un furnizor care permite activități de spam), trebuie să treceți peste cap și să vă plângeți companiei care este furnizorul spammerului sau furnizorului răufăcător Pentru a afla cine este, rulați numele furnizorului prin interfața Traceroute și vedeți ce servicii sau domenii sunt listate înaintea furnizorului respectiv După cum se arată în fig , furnizorii de servicii și furnizorii lor sunt listați în ordine inversă Luați numele celor doi furnizori care preced furnizorul cu probleme și rulați-le prin interfața whois pentru a obține numele și adresa la care trimiteți reclamația Orez Cum să nu fii lovit de liste de Spalchmere Traceroute arată calea pe care o ia un mesaj de la un anumit ISP Alte modalități de a opri spamul Iată câteva opțiuni pentru a încetini sau a opri spamul Reclamați-vă clienților spammer-ului Vă puteți plânge nu numai spammerului și furnizorului său, ci și clienților săi Dacă un spammer trimite reclame sub formă de „articole gratuite”, plângeți-le persoanelor care au plătit pentru acele anunțuri, cel puțin celor care au inclus adrese de e-mail împreună cu anunțurile lor Mulți furnizori de astfel de publicitate nu știu că articolele sunt trimise în loturi mari la adrese alese aleatoriu Spammerii care joacă aceste jocuri își informează adesea clienții că trimit mesaje către o listă de „abonați” (aproape nimeni nu cere să fie plasat pe o astfel de listă) sau „grup programat” (listele de corespondență sunt aproape întotdeauna aleatorii) Dacă vă plângeți fiecărui agent de publicitate care are o adresă de e-mail, veți descoperi că un număr surprinzător de agenți de publicitate sunt la fel de nenorociți ca și dvs Acest lucru, desigur, scoate piciorul de sub picioarele spammerului Fiți atenți: uneori, spammerii își adaugă propriile reclame la colecția lor de anunțuri și presără și acolo câteva reclame copiate sau false Aproape nicio adresă de e-mail, în afară de cea a unui spammer, nu se va dovedi a fi legală și, cu siguranță, este sigur să te plângi unui spammer GUVAV A Escrocii si spol\l\eriya: chulva Dnterneipa util Prin urmare, atenție la colecțiile de anunțuri cu un număr exorbitant de ele, ale căror adrese de e-mail revin la același domeniu Utilizați un filtru de e-mail Dacă ISP-ul dvs sau serviciul de rețea oferă un filtru de e-mail (ca AOL) sau programe de filtru de e-mail, utilizați-le pentru a bloca domeniile de spam sau anumite adrese Utilizatorii de e-mail înclinați din punct de vedere tehnic pot folosi programe sau plug-in-uri pentru a filtra e-mailurile și mesajele Usenet pe baza numelui expeditorului, furnizorului sau antetului „Re:” (Subiect:) Înarmat cu aceste instrumente, puteți evita majoritatea spamului Un astfel de instrument, disponibil pentru cei cu acces la procmail, se află pe site-ul lui Paul Milligan (http://www mindspring com/-pjm/myprocJitml) Are un script gata de utilizat pe care îl puteți conecta la sistemul de e-mail al furnizorului dvs de internet De asemenea, oferă un truc distractiv care le permite proprietarilor de pagini web să trișeze pe spamboți, care sunt programe care navighează pe Web prin copierea adreselor de e-mail de pe site-uri web Acest lucru mic uimitor este la http://www mindspring com/-pjm/webtrick html Toate acestea depășesc scopul multor utilizatori de Internet, dar cei interesați pot găsi informații în Întrebări frecvente despre Filtering Mail, aflat la http://www jazzie com/ii/faqs/archieve/mail/filtering-faq/ Reclamați-vă ISP-ului dvs Dacă ISP-ul primește suficiente reclamații, poate bloca cele mai proaste site-uri Reclamați-vă ISP-ului dvs de fiecare dată când primiți în mod repetat spam de la un anumit site și solicitați blocarea e-mailurilor de pe acel site De asemenea, puteți cere furnizorului dvs de servicii de internet să dezvolte software care le permite clienților să blocheze un ID, un domeniu sau un subiect •Insistând în ilven și în alte moduri de a exercita presiune Într-o zi am primit o listă de corespondență cu spammer extrem de stupidă Mi-a trimis nu unul, ci două e-mailuri în fiecare zi, timp de o săptămână, îndemnându-mă să iau legătura cu robotul telefonic pentru informații despre ceea ce era disperat să-mi vândă Aceste mesaje nu s-au oprit niciodată Cum să nu noiaop liste de dormit asa cum am cerut (Bănuiesc că spammerul nu a avut deloc clienți și și-a imaginat că oamenii vor începe să cumpere doar pentru a scăpa de el ) Se părea că mesajele nu vor înceta să sosească și nu am putut urmări furnizorul de la care veneau pentru a se plânge Cu ajutorul resurselor „people finder” de pe internet, am reușit în sfârșit să-i determin identitatea, o adresă de e-mail validă și multe altele La această adresă, am trimis trei cuvinte: „Încetează să-mi mai scrii” și le-am atașat numele real, adresa, telefonul de la serviciu și de acasă (/tânăr, precum și numele și adresele părinților săi Fără amenințări - doar trei cuvinte plus informatii personale Am primit imediat un raspuns suparat in care se spunea ca am fost scos de pe lista, iar de atunci nu am mai auzit de el de trei ani Nu sugerez să faceți această treabă cu fiecare spammer: unii pot începe să bombardeze Dar este curios cum și-a întors spammerul, de îndată ce identitatea i-a fost stabilită Nu lăsați adresa dvs de e-mail în mesaje deschise Deși nu vă puteți schimba ID-ul pe majoritatea serviciilor online și a site-urilor BBS, vă puteți exclude ID-ul din articolele Usenet folosind o adresă de e-mail falsă în titlurile articolelor Unele sisteme de e-mail furnizate de ISP vă permit să schimbați adresa de e-mail care este inserată în antetele mesajelor Deci, puteți înlocui numele/e-mailul cu ceva de genul „nospam@here com” Alte programe de e-mail vă permit, de asemenea, să faceți acest lucru, cum ar fi browserele Metodele variază în funcție de programul de e-mail sau browserul pe care îl utilizați Vă voi arăta cum să vă schimbați ID-ul utilizând Netscape și Microsoft Internet Explorer: ® Netscape Selectați Preferințe e-mail și știri din meniul Opțiuni Apoi selectați Identitate Eliminați numele dvs din câmpul Numele dvs În câmpurile etichetate E-mail și Adresă de răspuns, introduceți o adresă fictive ® Internet Explorer Deschide Internet Mail alegând Citire e-mail din meniul Go Apoi selectați Opțiuni din meniul Mail Faceți clic pe Server și eliminați numele dvs din câmpul Nume: Apoi introduceți o adresă fictive în câmpul Adresă de e-mail: Adresa dvs reală nu va fi inclusă în titlurile articolelor dvs Usenet (Notați orice informații pe care le ștergeți sau le modificați în browser sau în setările programului de e-mail: va trebui să le puneți la loc înainte de a putea trimite sau primi e-mail ) Dacă doriți ca oamenii care vă citesc articolele să vă cunoască adresa de e-mail, o puteți pune în articolul în sine - dar nu în mod explicit, deoarece F/\;ABjA Rogues and spa l/le rry: chu/la IDnilernekpa că programele care rup adresele de e-mail de pe grupurile de știri Usenet le smulg articolele în sine, precum și titlurile Pentru a împiedica spammerii să obțină adresa dvs , scrieți-o în următorul format: „numele tău AT server com” Adică, dacă adresa ta de e-mail este bitsco@realweb net, scrie la bitsko AT realweb net Ființele inteligente sunt de obicei capabile să analizeze o astfel de propoziție, dar programele de colectare a adreselor nu sunt O altă abordare ar fi folosirea unui anonimizat, așa cum se discută în Capitolul , pagina GIA Nu uita Pentru a păstra articolele dvs Usenet departe de Deja News și alte arhive, adăugați următorul rând la titluri sau ca primul rând al mesajului dvs : x-no-archive:yes Ascunde-ți adresa de e-mail de privirile indiscrete În mod ideal, ți-ai eliminat deja mențiunea din lista de degete, dacă a existat una, și ți-ai șters contul sau nu l-ai trimis deloc Dacă vă ascundeți și adresa în mesajele publice sau folosiți o adresă special concepută pentru acestea, toate aceste măsuri reduc foarte mult riscul de a fi expus publicului Rămâne, totuși, încă o zonă mare de lucru: directoarele de e-mail web Aceste servicii, pe de o parte, necesită ca utilizatorii de Internet să fie incluși în directoarele lor, iar pe de altă parte, colectează în tăcere informații suplimentare din diverse surse legitime Din fericire, ai de ales: poți cere ca numele și adresa ta de e-mail să fie eliminate din astfel de directoare „fa”, precum și numărul de telefon și adresa, după caz) Iată o listă cu directoarele de rețea de top împreună cu adresa URL: ® American Directory Assistance: Căutare de persoane http://www lookupusa com/lookupusa/adp/peopsrch htm ® Bigfoot http://bigfoot com © Programul ESP Mail Search (Marea Britanie) http://www esp co uk © Four corn, http://www four corn © Căutare adrese de internet http://www iaf net © Netfind hțțp£//wwwmova edu/Ințer-Linkș/nețfindJiț^ © Căutare persoane http://www peoplesite com/indexnf html © Centrală electrică http://www switchboard com © SearchAmerica, Inc http://www searchamerica com Cum să nu lovești liste de siammer ® Director de e-mail mondial WED http://www woridemail com ® Cine este cine online http://www whoswho-online com/ ® Cine Unde? adrese de email http://www whowhere com ® Yahoo People Search (Pagini albe din SUA) http://www yahoo com/search/people/ Ce altceva poti face? Nu încurajați spammerii cerându-le mai multe informații sau plătind bani pentru o gaură de gogoși, dar știți asta De asemenea, spuneți-le prietenilor și colegilor despre tehnicile descrise aici Ultima frontieră a spammerilor: camere de chat Mai există o singură direcție pentru ca spammerii să lovească Acestea sunt camere de chat pentru servicii online și IRC Deși unele servicii de rețea fac tot posibilul pentru a menține camerele organizate, ele nu pot fi peste tot în același timp Același lucru este valabil și pentru canalele IRC reglementate: sysop nu este omniprezent Prin urmare, spammerii intră adesea în camere și fie transmit mesajele lor mediocre tuturor celor prezenți, fie folosesc comanda șoaptă pentru a trimite mesaje private de spam membrilor Ambele strică conversația Când se întâmplă acest lucru, utilizați o comandă pentru a bloca trimiterile private și a deschide liniile din cameră De asemenea, notați ID-ul persoanei care trimite spam-ul pentru a-l raporta la administrația serviciului de rețea sau la Sysop IRC În mod ideal, spammerul va fi blocat, astfel încât să uite cum să trimită spam (Folosiți comanda who pentru a obține adresa de e-mail a răufăcătorului ) O altă problemă legată de spammer-ul cu camerele este, desigur, vizibilitatea adresei tale reale Spammerii își pot folosi programele de colectare a adreselor pentru a obține adresa dvs din cameră la fel cum o fac de pe alte site-uri Singura soluție la această problemă, în afară de evitarea camerelor, este să atribuiți același ID camerelor (dacă este necesar, deschideți și mesajele) Folosind acest ID, puteți bloca sau ignora toate e-mailurile trimise către acesta Spammerii și legea Spam-ul nu este considerat în prezent ilegal în sine, deși încalcă în mod clar legea „deșeurilor de hârtie trimisă prin fax” din Statele Unite Cu toate acestea, unii destinatari de spam au promis că vor fi condamnați infractorii, pe baza ideii că legea menționată mai sus poate fi atașată la e-mail Procese civile împotriva spammerilor perturbatori GUVAV A Escroci și somn * l * eriya: jul \ a ІLnilerneil corespondența, împiedicând alte corespondențe să sosească la timp, sunt de asemenea în producție AOL, CompuServe, Prodigy și alții au câștigat deja bătălii juridice împotriva unora dintre cei mai insidioși spammeri, asigurând, de asemenea, măsuri de măsuri împotriva utilizării sistemelor false ca sursă de spam și permisiunea legală de a bloca unii dintre spammerii de e-mail nedorit Mulți spammeri încearcă să-și acopere activitățile egoiste cu „libertatea de exprimare” Dar ei lucrează împotriva libertății de exprimare Ne obligă să-i ascultăm după bunul plac și de câte ori le place, în detrimentul nostru Libertatea de exprimare nu înseamnă așa ceva În plus, ea nici măcar nu face aluzie la dreptul de a întrerupe conversațiile altora În cele din urmă, vom avea o lege împotriva spammerstaa și sperăm că va fi suficient de clară Între timp, trucurile murdare care îi fac pe spammeri să creadă că pot face o avere deranjează în mod constant oamenii vor continua să atragă noi spammeri pe Internet Scopul lor este să-ți ia banii, iar ei nu înțeleg cuvântul „nu” Ei își vor continua bombardarea fără sens de cutii poștale, teleconferințe și camere de chat cu cererile lor până când vor fi opriți cu forța Să sperăm că nu va trebui să așteptăm mult informatii suplimentare Următoarele site-uri web și documente oferă informații suplimentare utile despre escrocherii online și spam: ® Întrebări frecvente despre spam - http://www vix com/spam/faq html ® The Net Abuse FAQ (Întrebări frecvente despre abuzul pe net), condus de J D Falk - http://www cybernothing org/faqs/net-abuse-faq html ® Întrebări frecvente ale grupului de știri BIZ - ftp://ftp xenitec on ca/pub/news/faqs/biz faq ® Mark Eckenwiler despre aplicarea legii SUA privind faxurile nedorite la spam - http://www panix com/-eck/junkmailJitml ® Lista neagră a agenților de publicitate pe Internet (Lista neagră a agenților de publicitate pe Internet) - http://math-www uni-paderborn de/~axel/BL/ ® Lista de domenii blocate de AOL din cauza spamului - http://www idot aol com/preferredmail/ Cum să nu fii lovit pe liste de spalchlist ® Dan Gilmor despre Spam ca extorcare - http://www sjmercury com/business/gillmor/dg htm ® Howard Rheingold: The Tradegy of the Electronic Commons - Howard Rheingold: Tragedia oamenilor de rând în lumea electronică /tomorrow/tomorrowcommons html ® Publicitate pe Usenet: cum se face asta, cum nu asta /advertising/how-to/partl html ® Internet Spam Boicot - http://www vix com/ spam/ ® Combateți furnizorii de e-mail și liste de corespondență nesolicitate! (Jos cu e-mailurile nesolicitate și vânzătorii de liste de corespondență! O colecție frumoasă de link-uri către pagini web anti-spam) - http://knet flemingc on ca/~surly/junkmail html Software anti-spammer În cele din urmă, dacă nu mai doriți să fiți în defensivă și doriți să treceți la ofensivă împotriva spam-ului, puteți apela la un software gratuit anti-spam Windows numit Spam Hater Nu le-am încercat încă, dar pretind că pot ajuta la detectarea sursei spam-ului și vă oferă mai multe răspunsuri spam pe care le puteți edita Pentru mai multe informații, vizitați http://www hitchhikers net/hotsoftware^html#Spammers (Funcționează nu numai cu Netscape, Internet Explorer și toate cele mai populare programe de e-mail, ci și cu programele AOL) ■ Spammer invincibil În timp ce scriam acest capitol, în căsuța mea de e-mail a apărut un model curios de e-mail Expeditorul care și-a trimis mesajul de la ISP răufăcător îl deschidea cu un viguros „HA-HA-HA-HA” și apoi mă anunța că mă aflam pe „lista publicată a celor care urăsc e-mailurile comerciale” Numindu-mi diverse nume, acest rege al nethost-urilor a spus că intenționează să „publice această listă peste tot” pentru a opri reclamațiile de spam El a încheiat prin a se bucura de faptul că ISP-ul său actual l-ar lăsa să trimită tot ce dorea A doua zi, am primit două e-mailuri spam despre care se presupunea că „semnate” de doi susținători anti-spam bine-cunoscuți Au fost găsite titluri Gu \;AB;A Crooks and snlmmervl: julva ІD nnlerneilsi că spam-ul provine de la aceeași persoană care a trimis amenințările cu o zi înainte Aceste mesaje au fost trimise aceleiași liste de destinatari ca și mesajul său anterior O săptămână mai târziu, au urmat șase mesaje identice, cu anteturi falsificate pentru a face să pară că provin de la un anumit ISP Mesajul incoerent - aș spune chiar criptic - a fost că spammerii acestui sistem nu puteau fi controlați (cel puțin mi s-a părut că este vorba despre asta: mesajul era, ca să spunem ușor, de neînțeles) După toate aparențele, a venit și de la omul meu amenințător, acum „invulnerabil” Voi fi foarte interesat să văd ce trimite în continuare Bănuiesc că, la un moment dat, va începe să trimită spam fals în numele tuturor celor de pe „lista publicată a celor care urăsc spam” Nu am nicio îndoială că adresa de e-mail la care a fost livrat indignarea menționată mai sus va fi bombardată cu mesaje Am fost deja bombardat și cu acest ISP anume nu mă pot apăra împotriva lui Dar bănuiesc că dacă acest spammer recurge la bombardamente sau alte hărțuiri mai intense, unii dintre cei de pe lista lui vor merge la un contraatac pe care spammerul nici nu și-l poate imagina Acest exemplu vă oferă o idee despre ce fel de oameni sunt spammerii, ca să nu mai vorbim de „succesul” pe care îl au Oricum, acest spammer dă vina pe eșecurile sale pe oamenii cărora nu le place spamul Acest lucru îl transformă într-un alt spammer care nu a înțeles un adevăr simplu: îți poți împinge cerințele în cutiile poștale ale oamenilor, dar nu poți împinge produsele către ele În cele mai multe cazuri, obrăznicia spammerului îi îndepărtează pe oameni să nu cumpere ceva legat de spammeri Acum să trecem la urmărirea celor care te deranjează din orice motiv Fie că este un spammer vicios sau un vânător de web, poți folosi resursele internetului pentru a te proteja, mai ales pentru a afla cât mai multe despre adversarul tău Aceste resurse sunt discutate în capitolul Resurse informative despre oameni de pe Internet >■ CAPITOLUL Informații despre persoanele de pe Web: o prezentare generală Directoarele abonaților, înregistrările utilizatorilor și așa mai departe Carte de oaspeți, anunțuri și mesaje deschise Directoare de e-mail pe Internet, Pagini Albe și Pagini Galbene Motoare de căutare pe Internet Căutare în grupuri de știri Usenet Din când în când, trebuie să identificați pe cineva, să localizați pe cineva sau să urmăriți în alt mod pe cineva pe Internet Pentru ce? Pentru autoapărare După cum v-ați dat deja seama, e-mailurile intruzive și alte hărțuiri neplăcute pe internet se opresc adesea odată ce le anunțați pe cei din spatele ei că știți cine sunt ei în lumea reală Cu informații utile, cum ar fi adrese de e-mail alternative, nume reale și adrese de domiciliu, aveți toate instrumentele de care aveți nevoie pentru a vă apăra și a contraofensivă dacă este necesar Deseori te vei ocupa de a căuta pe cineva care nu are altceva decât adresa de e-mail sau poate numele Este în regulă să ai atât de puține informații la început; dacă ai răbdare și folosești instrumentele și tehnicile potrivite, poți învăța multe Acest capitol vorbește despre astfel de instrumente și tehnici Ele pot fi folosite pentru a urmări aproape oricine (dar nu oricine) pe Internet Nu va fi doar despre urmărirea legăturilor de rețea, ci și despre cum să găsiți anumite informații - cum ar fi locația obișnuită a unei persoane, adresa de domiciliu, numărul de telefon și așa mai departe - având în vedere datele potrivite Nu vorbesc despre urmărirea creditelor, înregistrările de trafic, dosarele poliției și altele asemenea - astfel de informații nu sunt disponibile pe Internet (Disponibil, mai exact, dar trebuie să plătiți pentru ele Pentru cei care sunt pe cale să devină serioși să caute informații, am inclus câteva surse de informații din culise și instrumente de investigație la sfârșitul capitolului ) Ne vom concentra pe instrumente precum directoare de rețea, arhive și baze de date, deși este posibil să nu știți încă care ar putea fi FyXjABjA id nsrl\aiionnile resurse despre oameni idnilelerneile folosit în acest fel Majoritatea acestor resurse sunt gratuite, dar unele percep o taxă În ceea ce privește tehnicile, unele dintre ele implică interpolare, presupuneri sau intuiție Altii sunt mai directi Pe parcursul capitolului, voi vorbi despre toate Informații despre oameni de pe web: o prezentare generală Oamenii nu au idee cât de multe informații despre ei se află pe internet După cum vă amintiți din prefață, am adunat o cantitate uimitoare de informații despre un singur editor în timpul unei jumătăți de oră de muncă Acesta era un bărbat care își folosea rar accesul la e-mail și nu avea alte conexiuni la rețea Așa că vă puteți imagina câte informații sunt disponibile despre cine este cu adevărat activ pe Internet - de exemplu, despre mine (Capitolul , pagina , oferă o prezentare generală a ceea ce puteți afla despre mine pe Web) Puteți găsi chiar și informații despre oameni care nu au fost niciodată online Unul dintre frații mei, de exemplu, nu numai că nu a fost niciodată pe internet, dar nici măcar nu are propriul computer În ciuda faptului că se străduiește din răsputeri să nu-și facă publică viața personală, am găsit pe Internet una dintre adresele și numărul lui de telefon, alături de municipiul unde a lucrat cel mai recent Știam deja toate astea înainte Dar adevărul este că astfel de informații sunt disponibile oricui Am întâlnit odată pe internet o femeie care pretindea că este divorțată și, fiind profesionistă de nivel înalt, lucrează cu succes pentru ea însăși O parte din ceea ce mi-a spus ea nu a fost, totuși, se pare că este adevărat Am făcut schimb de adrese de poștă și i-am trecut adresa printr-o bază de date online Am aflat că este clar căsătorită – cel puțin locuiește cu un bărbat care are același nume de familie Unul dintre cele două numere de telefon din adresa ei era pe numele lui (celălalt era al ei) Curios, m-am uitat în altă parte și am aflat că nu locuia într-un condominiu de lux, ci într-o rulotă (Mai rău, ea mi-a spus mai târziu că nu a divorțat, dar locuiește cu soțul ei, deoarece un divorț era peste posibilitățile ei ) Toate aceste informații provin din surse publice online Nu am folosit baze de date ale biroului de credit sau ale organelor de drept (nu am acces la ele) De asemenea, nu am intrat în resursele instituțiilor sau organizațiilor Toate informațiile au venit din mai multe surse gratuite de pe Internet, directorul de abonați AOL și două servicii CompuServe pentru care trebuie să plătiți suplimentar (Ansorlhatsia despre oameni b> Cernu: o recenzie Cât face Toate informațiile m-au costat ieftin Am făcut această căutare de când tarifele pe minut erau vii și bine Și totuși, rezultatul total al strângerii de informații despre redactor, fratele meu și o femeie cu condiții de existență de neînțeles a fost de dolari și de cenți Acum, cu un tarif unic pentru utilizarea nelimitată a Internetului, aș plăti doar , (pentru înregistrările obținute din două baze de date specializate) De cele mai multe ori, nu trebuie să plătiți pentru a obține numele real al cuiva, adresa de e-mail alternativă sau chiar adresa de domiciliu, numărul de telefon și alte informații personale Unde să te uiți Unde puteți găsi aceste informații? Sunteți deja familiarizați cu unele dintre sursele pe care le-am discutat în Capitolul , pagina , care sunt locuri în care informațiile private nu ar trebui postate, iar dacă sunt deja acolo, atunci este mai bine să le eliminați Acestea includ directoare și carduri de cont pentru abonații la servicii online, directoare de pe pagina de pornire, liste de furnizori, ph și alte directoare disponibile în domeniile edu, cărți de recenzii a paginilor web, anunțuri clasificate și mesaje deschise Acesta este doar începutul Există directoare de e-mail pe Internet, precum și Pagini Albe de Internet cu adrese și numere de telefon ♦Paginile Galbene ale Internetului fac posibila gasirea de informatii despre afaceri In plus, exista motoare de cautare generale si specializate pe Internet si alte resurse mai specializate Principalele surse de informații despre oameni de pe Internet pot fi împărțite în următoarele categorii: ® cataloage ale abonaților furnizorilor și serviciilor de rețea, carduri de cont și cataloage de pagini de start; ® listări cu degetul furnizorilor, precum și ph și alte listări de directoare în domeniile edu; ® instrumente de colectare a informațiilor în ISP; ® recenzii de cărți pe site-uri și anunțuri clasificate; ® Articole din grupurile de știri Usenet și serviciile sau site-urile de rețea BBS; ® directoare de e-mail pe Internet; ® Pagini albe Web și directoare de afaceri; ® sisteme de căutare pe Internet; ® sisteme de căutare specializate; ® baze de date cu plata suplimentara; ® servicii de urmărire comercială Gu \ AB;A ID nsrl\aiionnile resurse despre oameni D n^erne "ne De ce sunt disponibile toate aceste informații? Lista este lungă Toate acestea au o legătură directă cu disponibilitatea propriilor informații, iar cele mai multe dintre ele pot fi obținute gratuit sau pentru o sumă minimă De ce este ea atât de accesibilă? Pentru cateva motive: ® În primul rând, și poate cel mai important, internetul și serviciile online se referă la găsirea de informații, schimbul de informații, adunarea informațiilor, crearea de informații ® În al doilea rând, merită să obțineți informațiile pe Internet și pot fi copiate și distribuite cu ușurință În plus, este dificil să-l scoți de acolo Această informație este distribuită atât de larg încât de obicei este imposibil să găsiți toate copiile (Uneori, acest lucru duce la informații învechite sau eronate din surse de pe Internet ) ® În cele din urmă, aproape toți cei care intră pe Web pentru prima dată au tendința de a încerca totul acolo Utilizatorii proaspeți, entuziaști ai internetului și ai serviciilor online sunt predispuși să posteze despre ei înșiși, să-și blameze treburile personale în mesaje publice, să lase intrări în cărțile de oaspeți pe site-uri web, să posteze reclame și așa mai departe Toate acestea se întâmplă până când utilizatorul realizează că tot ceea ce a trimis în mod deschis poate fi capturat și folosit de cineva În general, utilizatorul obișnuit de internet își pune la dispoziție propriile informații personale Ca urmare, aceste informații sunt arhivate și partajate cu alții într-un mod de care nu este conștient Serviciile arhivează mesajele deschise, de exemplu, iar directoarele de e-mail online își compilează listele dintr-o gamă surprinzător de largă de surse, inclusiv mesaje deschise, cărți de recenzii, anunțuri și multe altele (Listingurile sunt, de asemenea, furnizate în mod voluntar ) Diseminarea informațiilor este esența Internetului Cu toate acestea, există un alt motiv pentru creșterea înfloritoare a informațiilor personale pe Web, cel puțin în ceea ce privește site-urile care oferă directoare de e-mail, numere de telefon și adrese Acest motiv este mai pragmatic Unii comercianți, înarmați cu liste de corespondență, CD-ROM-uri, date complete telefonice și demografice și altele asemenea, folosesc site-uri web pentru a-și prezenta și comercializa marfa Alții vând servicii legate de e-mail (cum ar fi o adresă de e-mail pe viață) și găzduiesc reclame Acești comercianți obțin informații din diverse surse Cel mai important este conținutul Paginilor Albe, care sunt vândute electronic de companiile de telefonie din toată țara O altă sursă sunt listele întocmite de companiile de marketing Sursele mari sunt, de asemenea ^ lilllogs ile but& şi util&sm'ne dskie înregistrări Există companii care întocmesc directoare locale, liste de abonați și membri ai organizațiilor Puteți găsi informații despre aproape oricine doriți să-i urmăriți Nu este important dacă au dat aceste informații în mod voluntar sau dacă informațiile au fost colectate și transmise altora fără știrea lor Un lucru este important: îl poți găsi Directoare de membri și intrări de utilizator Dacă aveți adresa de e-mail a persoanei de care sunteți interesat, ar trebui mai întâi să o căutați în directoarele serviciului sau furnizorului de rețea Prima parte a adresei (înainte de semnul „@”) vă oferă ID-ul acesteia, iar a doua parte (după „@”) vă spune unde să căutați Astfel, dacă doriți informații despre persoana care vă trimite e-mailul neplăcut cu adresa de retur mbitsko@jerks net, cel mai probabil ținta dvs este un client jerks net care folosește ID-ul „mbitsko” Nu ^ironia^da apasă pe trăgaci Deși poate părea că mesajele enervante provin de la o anumită adresă de e-mail, nu te poți baza pe ea Oricine poate schimba adresa de e-mail de retur specificată în rândul „De la:> (De la:) e-mail sau articol pe Usenet (Totuși, acest lucru nu se poate face întotdeauna cu e-mailul de la un serviciu online, decât dacă expeditorul cunoaște trucul special ) Tot ce este nevoie este o ușoară modificare a setărilor browserului sau programului de e-mail Luând în considerare acest lucru, nu se poate presupune automat că mesajul a venit de fapt de unde a venit Pentru a fi complet sigur, parcurgeți anteturile mesajului și izolați sursa finală a mesajului, adică furnizorul sau serviciul de rețea, de unde a provenit inițial Pentru informații despre cum să determinați furnizorul de origine al unui mesaj, consultați secțiunea „Descifrarea anteturilor mesajelor” din Capitolul , pagina Dacă furnizorul de origine se potrivește cu furnizorul de la adresa de retur, atunci cel mai probabil mesajul a venit de la adresa respectivă Cel puțin, acest lucru vă va spune unde să trimiteți reclamația - și anume, directorului de poștă al furnizorului (Nu uitați să fiți politicos: însuși directorul de poștă nu v-a făcut nimic rău ) După ce ați stabilit că mesajul provine de la un anumit ID, puteți efectua o căutare de bază a e-mailului Dacă adresa aparține unui ISP, puteți începe prin a vizita pagina de pornire a acelui ISP Găsiți acolo un director de abonați și un director de pagini de pornire Unii furnizori oferă unul sau altul director, unii furnizează ambele directoare, iar alții nu oferă niciunul Gu\AB A ID nsrl\airion resursă despre oameni ILnilerneile Dacă expeditorul folosește un serviciu de rețea, va trebui să vă conectați la acel serviciu pentru a găsi intrarea în directorul abonaților sau intrarea utilizatorului (Directoarele abonaților conțin de obicei numele, ID-ul și, uneori, orașul și statul în care locuiește persoana respectivă Înregistrările utilizatorilor conțin doar atâtea informații pe cât dorește utilizatorul să le furnizeze Căutarea se bazează pe conținut ) Dacă tu însuți nu ești un abonat la acest serviciu, poate exista , este unul dintre prietenii sau colegii dvs Directorul paginii de pornire Cu toate acestea, nu trebuie să vă conectați la un serviciu online pentru a vizualiza directorul paginii de pornire AOL, CompuServe și alte servicii online oferă cataloage de pagini Web pentru abonați Ele sunt de obicei ușor de găsit folosind pagina principală a unui serviciu Iată o listă de adrese URL pentru directoarele paginilor Web găzduite de unele dintre serviciile web majore: ® AOL - http://home aoLcom/indexJitml ® CompuServe - http://ourworld compuserve com ® Delphi - http://people delphi com/ ® Prodigy - http://pages prodigy com (Puteți încerca să adăugați un ID de la unul dintre serviciile online anterioare pentru a tăia colțuri în drumul către pagina de pornire a utilizatorului respectiv De exemplu, pentru a vedea dacă utilizatorul CompuServe „spamhead” are o pagină de pornire, tastați http://ourworld compusserve com/ spamhead ) De asemenea, puteți vizualiza paginile de pornire pe Web în general folosind sistemul Ahoy (un program client pentru MetaCrawler, WhoWhere? și alte motoare de căutare) Adresa URL pentru Ahoy este http://ahoy cs washington edu: / Mentinerea confidentialitatii clientului Poate credeți că cel mai bun mod de a identifica pe cineva care vă impune sau vă amenință este să întrebați webmasterul sau administratorul stratorul furnizorului său Cu toate acestea, veți descoperi că foarte puțini (sau niciunul) ISP-uri sau furnizori de servicii de rețea sunt dispuși să ofere nume sau alte detalii despre oricare dintre clienții lor Dacă încep să le emită, împotriva acestui serviciu și acest angajat poate face obiectul unor proceduri civile sau penale Furnizorii și serviciile de rețea sunt responsabile pentru menținerea confidențialității clienților Se poate asemăna acest lucru cu păstrarea secretelor de către companiile de telefonie Prin urmare, indiferent de ceea ce face atacatorul, este puțin probabil să-și dezvăluie numele nimănui, în afară de forțele de ordine sau autoritățile Frige"*/ pk u alte listări de directoare Finger, ph și alte listări de directoare Dacă e-mailul a venit de la un furnizor standard, ar trebui desigur să utilizați degetul pentru a verifica informațiile infractorului (Finger nu funcționează cu serviciile de rețea ) Dacă ISP-ul dvs rulează Unix, sau utilizați un program de e-mail sau un browser care se ocupă de solicitările de degete (cum ar fi Eudora sau Netcom), puteți, de asemenea, să căutați un utilizator cu degetul Dar, de obicei, este mai ușor să utilizați interfața Web pentru a degeta Iată o listă cu unele dintre ele: ® http://www magibox net/~unabest/finger/index html ® http://httptest bsdi com/flnger/gateway ® http://www mit edu: /finger? ® http://cs indiana edu/finger/gateway Despre http://www public iastate edu/cgi-bin/finger? Dacă furnizorul a activat programul finger și utilizatorul nu și-a șters informațiile, veți vedea ceva asemănător cu lista prezentată în Figura O altă caracteristică interesantă a degetului este că, printre altele, vă poate arăta și dacă utilizatorul este conectat în prezent ■LLI : ocu""* w" -:VЖ'й ;G "''L' ': '" Eu? Listarea cu degetele oferă informații despre un utilizator dintr-un anumit sistem Rks Pool ^ AB ^ A Identificarea unei resurse despre oameni D, interne Dacă doriți să identificați pe cineva care v-a trimis e-mail de pe un site de colegiu sau universitate, puteți utiliza degetul (deseori dezactivat) sau serverul ph al sistemului (Ph, prescurtare pentru pbonebook, „agendă de telefon”, servește drept director principal pentru profesori, administratori și studenți în majoritatea instituțiilor de învățământ ) De obicei, trebuie să introduceți doar un prenume, un nume sau un act de identitate Serverul Ph afișează informații despre persoanele al căror nume sau ID se potrivește cu cel pe care l-ați introdus Natura și cantitatea de informații variază, dar cel puțin vă va oferi un nume și un prenume Deși există mai multe interfețe Web pentru serverele ph, fiecare dintre ele este capabilă să găsească apariții ph în zeci de școli și universități; cea mai simplă cale este să vizitați pur și simplu site-urile web ale acestor instituții și să vă referiți la listele ph de acolo JAN Căutare inversă folosind degetul tau ww Când circumstanțele o justifică, puteți folosi ph sau degetul pentru a găsi o adresă de e-mail și alte informații, cunoscând doar numele de familie Multe site-uri de la colegii și universități includ în serverele lor ph sau alte directoare și baze de date nu numai profesori și studenți, ci și alți angajați și absolvenți Dacă, de exemplu, cauți informații despre un vechi coleg de facultate și îi cunoști doar numele de familie, probabil că vei putea obține adresa lui de e-mail introducând acel nume de familie ca cuvânt cheie într-o astfel de bază de date În mod similar, programele de degete ale unor furnizori sunt configurate să caute nu numai pe baza D, ci și pe secvențe de caractere, cum ar fi un nume Puteți introduce un prenume sau un prenume cu comanda cu degetul în loc de un ID Sistemul afișează apoi informații de la deget - inclusiv un ID - despre oricine cu acest nume Tastați „Mike” și veți vedea informații despre Mike Adams, Mike Jones, Mike Smith și așa mai departe Tastați „Smith” și veți vedea informații despre Billy Smith, Ginny Smith, Mike Smith și oricine altcineva cu (numele de familie Smith (Foarte puține sisteme sunt configurate astfel, dar încercați cmounț ) Instrumente de informare a furnizorilor (Whois și altele) Uneori este util să știm cine este responsabil de managementul administrativ și tehnic al unui anumit furnizor sau cine oferă servicii unui anumit furnizor Puteți găsi aceste informații folosind cele două utilitare whois și tracei- D nsrl\aionic inoprulchenili^ furnizori (Whois și alții) afară Dacă aveți doar adresa IP digitală a acestui site, puteți utiliza un alt utilitar pentru a o traduce în numele furnizorului care o folosește: IP to Hostname Cine este Whois arată adresa companiei care operează un anumit furnizor, precum și numele persoanelor de contact din rândul personalului administrativ și tehnic, împreună cu adresele de e-mail ale acestora Alte informații pot fi afișate sau nu Pe fig este un exemplu de listare Interfețele Whois sunt disponibile la următoarele adrese URL ® http://rs intemic net/cgi-bin/whois ® http://www magibox net/-unabest/flnger/index html ® http://wwwJigp med umich edu/cgi-bin/whois ® gopher://rs internic net/ waissrc% A/rs/whois src Whois-ul este util mai ales atunci când aveți de-a face cu un „site răufăcător” care sprijină spammerii sau încurajează hărțuirea Este util și atunci când expeditorul e-mailului enervant are propriul său domeniu A te plânge cu un pas înainte este adesea suficient pentru a rezolva un conflict Rezultatele interogării Whois Whitehouse Public Access UHITEHGU E-& H th Street NW Room NEOB Washington DC S U A Domeniul Nane: WHITIHOUSE GOV Contact administrativ, contact tehnic, contact zonă, contact pentru facturare: Fox, Jack J F Eox j Al EOP GOV ( ) - Ultima actualizare a înregistrării pe -sept- Record creat pe - ct- Document One $*"^ Orez VL Lista Whois vă va spune cine se află în spatele furnizorului Гy\jAB A ІLnsorlѵаиIONні^е resursă despre oameni & (Dn»ѵ\erneipe Postlotrilch cu grijă j Site-ul gopher, gopher://rs internic net/ waissrc% A/rs/whois șrc, poate fi folosit pentru ■ g a face un fel de „căutare inversă” Puteți introduce numele unei persoane; dacă este legat de un domeniu, informațiile vor fi afișate Este posibil să fie nevoie să căutați mai multe listări: acest lucru este în concordanță cu însăși natura acestui instrument de căutare CUM SĂ DETECȚI LOCAȚIA LOR Whois este adesea o modalitate bună de a determina orașul sau zona în care se află persoana care ți-a trimis e-mailul Acest lucru funcționează numai dacă expeditorul folosește un ISP local Utilizatori Com puServe, Netcom, AOL, Microsoft Network și alte servicii de rețea sau furnizorii naționali pot suna de oriunde De asemenea, puteți utiliza Stephen Lamm și* Nume gazdă la Longitudine/Latitudine (http://cello cs uiuc edu/cgi-bin/slamm/ip ) pentru a determina la ce latitudine și longitudine se află furnizorul Acest utilitar interacționează cu unele servere geografice (servere tar), așa că dacă doriți, puteți determina și locația pe hartă traceroute Traceroute descoperă în ce direcție se deplasează datele de pe site-ul inițial, în ordine inversă - prin furnizorul lor către „coloana vertebrală” a Web-ului de pe care ți-au fost trimise Furnizorul are și proprii furnizori Ele sunt legătura către servicii de „transport” precum Sprint, MCI și UU NET care asigură „trafic” pe Internet Aceștia sunt, în esență, furnizori ai altor furnizori, pe lângă faptul că oferă acces la Internet pentru mii de clienți individuali Sub aceste servicii majore de transport se află alți furnizori care furnizează servicii clienților individuali, iar sub aceștia se află alți furnizori și așa mai departe Deasupra unor furnizori sau domenii private, există două sau trei niveluri de furnizori Aceasta este o imagine simplificată a unei structuri complexe Traceroute este un utilitar care poate afla cine este furnizorul cui Traceroute este ușor de utilizat Introduceți numele furnizorului sau o adresă IP numerică (cum ar fi ) și veți vedea o listă de furnizori prin care traficul este direcționat de la furnizorii originali, așa cum se arată în Figura Furnizorii de deasupra celui la care sunteți conectat sunt furnizorii limită pentru adresele pe care le-ați introdus În exemplul nostru, corespondența de la Ope Net trece prin Alter Net (UU NET) în drumul său către coloana vertebrală a Internetului Furnizori Ilnsrorl\aiionnі-le insirumenpll (Wkots și alții) traceroute one net: Document gata Pic Traceroute arată traseul emisiunii electronice MCI Alter Net este un furnizor pentru Ope Net Gateway-urile Traceroute pot fi găsite la: ® http://www magibox net/-unabest/flnger/index html ® http://wwwJlv com/-lasvegas/traceroute cgi ® http://www medicine wisc edu/cgi-bin/traceroute Saiiiil răufăcător și dolar privat Va trebui să aflați cine furnizează servicii unui anumit furnizor în următoarele cazuri: Q În primul rând Avem de-a face cu un site răutăcios Acest termen este de obicei aplicat furnizorilor care permit spammerilor să-și impună utilizatorilor de internet mesajele aiurea, după cum le-ar place ® Al doilea Unele au propriul domeniu (cum ar fi myplace com) În niciunul dintre aceste cazuri nu poți contacta șeful de poștă al unui site de pe care primești, să zicem, zeci de e-mailuri nesolicitate în fiecare zi Directorului de poștă fie nu-i pasă, fie este doar în spatele problemei tale Ieșirea poate fi o plângere către furnizorul site-ului enervant În primul rând, trebuie să stabiliți cine anume oferă servicii site-ului care vă deranjează Traceroute te poate ajuta cu asta Fiți atenți, totuși, când citiți rapoartele traceroute: uneori, cele două niveluri imediat deasupra unui anumit site sunt controlate de aceeași persoană Dacă domeniul de deasupra acestui site are același nume sau dacă traceroute arată doar o adresă IP numerică, căutați un domeniu sau două mai sus Pentru F/\jA BjA ІNsrorlѵaiionnѵle resursă despre oameni (Dnternekpe verificați cu cineva din domeniul de sus pentru a vedea dacă acesta este domeniul care oferă servicii saiPgu de care sunteți interesat NSLookup Dacă trebuie să aflați adresa digitală a unui ISP sau cine furnizează servicii unui site ISP, un utilitar numit NSLookup (prescurtare pentru căutarea serverului de nume) vă poate oferi aceste informații și, adesea, multe altele Iată două programe client pentru NSLookup: © http://ldhp immt pwr wroc pl/util/nslookup html © http://www uia ac be/ds/nslookup html Expunere completă Un ultim indiciu referitor la serviciile de informare ale furnizorului: daca cel pe care il cautati are propriul inregistrat domeniu (să spunem www mickey-hitsco net), aveți șanse mari să obțineți adresa și numărul de telefon al acestuia Lista InterNlC a furnizorului conține de obicei informații complete de contact pentru persoanele responsabile de domeniu Accesați interfața InterNIC la whois și informațiile de care aveți nevoie vor fi pe ecran Cel mai probabil, persoana pe care o cauți va fi o persoană de contact în rândul administrației Traducerea adreselor IP digitale în nume de domenii și invers Din când în când, poate fi necesar să aflați cine folosește o adresă IP numerică (de obicei când cineva încearcă să ascundă originea e-mailului cu anteturi false) Un utilitar numit IP Address to Hostname și viceversa traduce o adresă numerică precum într-un nume IP (coriolis com în exemplul nostru) Utilitarul se află la http://cello cs uiuc edu/cgi-bin/slamm/ip name Pos/loririlh bnilhaipelno Uneori puteți folosi traceroute pentru a urmări un furnizor; o co- GiІ Ltor nu știi nimic în afară de o adresă digitală În loc de numele site-ului, specificați adresa IP digitală în cerere Cărți o'ga yavob pe site-urile u titluri ^ ro&ann e publicitate Examinați cărți de pe site-uri web și anunțuri clasificate Cărțile de oaspeți de pe site sunt folosite pentru ca vizitatorii să-și salute și să-și lase comentariile Majoritatea vizitatorilor includ numele lor, adresa de e-mail și adresa unei pagini Web, dacă au una Cărțile de oaspeți sunt de obicei configurate astfel încât comentariile și numele să fie vizibile pentru toți vizitatorii Căutarea pe cineva vizitând sute sau mii de cărți de recenzii de pe site-uri web este imposibilă Din fericire, puteți căuta în multe mii de cărți de recenzii în același timp Motoarele de căutare, cum ar fi paginile de carte de oaspeți din catalogul AltaVista și Webcrawler, precum și toate celelalte pagini de pe site-urile la care se referă Prin urmare, dacă introduceți un nume sau o adresă de e-mail ca cuvânt cheie de căutare, motorul de căutare poate returna unele dintre paginile cărții de recenzii de pe site-uri Un alt loc bun pentru a căuta sunt paginile de anunțuri clasificate Anunțurile sunt plasate pe web de aproape oricine are ceva de vândut Așadar, dacă persoana pe care o cauți a listat vreodată un produs sau un serviciu de vânzare, sunt șanse mari ca numele acesteia să apară pe o pagină de anunțuri Ca și în cazul cărților de recenzii de pe site-uri web, paginile de anunțuri sunt catalogate de motoarele de căutare Uneori puteți găsi în anunț informații care nu au fost postate în altă parte, cum ar fi o adresă sau un număr de telefon (Mai multe informații despre motoarele de căutare web vor fi găsite mai târziu în acest capitol ) Zonele de anunțuri de servicii de rețea clasificate nu sunt surse foarte bune Pentru a căuta în ele, trebuie să fii tu însuți membru al acestui serviciu În plus, reclamele de la acestea sunt de obicei eliminate după câteva săptămâni În plus, anunțurile de servicii online clasificate nu pot fi căutate în general după numele persoanei care a postat anunțul Deschideți mesajele După cum știți, se pot aduna multe din comunicări deschise printr-o cercetare atentă (vezi povestea lui John Kaufman în capitolul , pagina ) Acest lucru este valabil și pentru tine De asemenea, puteți utiliza indiciile și sugestiile conținute în mesaje ca indicii pentru informații suplimentare Este mai ușor să cauți articole în grupurile de știri Usenet Indiferent de natura accesului dvs la Internet, puteți citi mesajele actuale ale grupurilor de știri sau le puteți căuta folosind oricare G (Resursa Dnsrormacionnle despre oameni din (Dn^pernekpe de la principalele motoare de căutare Articolele scrise anterior pot fi căutate folosind Deja News (pe care le voi trata mai târziu în acest capitol) Deoarece BBS-urile găzduite pe site-uri sunt formate din pagini de site, acestea sunt catalogate de motoarele de căutare Prin urmare, motoarele de căutare pot căuta articole și postări din astfel de BBS Căutați cheile mesaje deschise Mulți spammeri de e-mail trimit mesaje deschise care se potrivesc sau se potrivesc parțial cu mesajele lor de e-mail Ei fac adesea acest lucru folosind un alt nume de conectare în numele cărora trimit e-mailuri Deci, uneori, puteți găsi adresa de e-mail de rezervă a cuiva căutând articolele grupului de știri (Cel mai bun instrument pentru aceasta ar fi Deja News ) Spammerii folosesc de obicei unele dintre aceleași șiruri în fiecare mesaj deschis și e-mail pe care îl trimit, sau cel puțin includ aceleași informații de contact pentru escrocherii lor Deci, dacă căutați o expresie cheie, un număr de telefon sau o adresă, este posibil să găsiți același spam pe care l-ați primit deja în grupul de știri prin e-mail trimis de la o altă adresă de e-mail (Nu este neobișnuit ca spammerii să înceapă pe Usenet înainte de a trece la e-mail ) Puteți folosi aceeași strategie pentru a urmări pe cineva care folosește aceeași linie în mesaje publice și e-mailuri private (de exemplu, atunci când se află în propria campanie militară personală sau vendetă) sau care prezintă anumite modele de ortografie sau de propoziție Unii oameni chiar tind să facă aceleași greșeli de scriere Nu neglijați Web-ul pentru acest tip de căutare Poate că persoana pe care o cauți are pagini Web care conțin informații care pot fi folosite pentru a o identifica (Motoarele de căutare sunt cel mai bun instrument pentru a găsi pagini web Ca și în cazul unei căutări Usenet, introduceți expresii sau cuvinte care par a fi caracteristice persoanei pe care o căutați ) Desigur, mesajele de serviciu de rețea nu sunt accesibile de pe Web Acestea pot fi citite numai de abonații serviciului respectiv de rețea Dacă nu sunteți abonat, poate că cineva cunoscut vă poate căuta mesaje Structura serviciilor de rețea este de așa natură încât nu este posibil să căutați toate BBS-urile simultan: trebuie să mergeți în zona în care se află BBS-ul dat Acest lucru poate însemna căutarea a zeci de zone ale unui anumit serviciu Mesajele BBS de pe serviciile online devin de obicei imposibil de vizualizat sau sunt șterse după o perioadă de timp Cât de mult poate dura un mesaj (săptămâni sau luni) este de obicei determinat de densitatea traficului de mesaje: cu cât BBS este mai încărcat, cu atât perioada pentru care este mai scurtă ІLnilerneiiovskie kaiialogues electronic chinl mesajele sunt disponibile înainte de a fi șterse (Mesajele șterse sunt uneori arhivate și puse la dispoziție pentru descărcare, dar nu te poți baza pe asta^ directoare de e-mail pe Internet Nu există un director de abonați pe Internet ca atare Cu toate acestea, există mai multe directoare de e-mail pe Web Unele dintre ele sunt legate de adresele poștale și de serviciile de agendă telefonică Împreună, ele conțin listele de e-mail a aproape de milioane de utilizatori de internet Adresele includ atât adresele utilizatorilor serviciilor de rețea, cât și adresele celor care folosesc furnizori standard Vă voi arăta principalele directoare de e-mail Nu veți găsi prea multe instrucțiuni de utilizare deoarece sunt relativ ușor de utilizat Înainte de a începe, trebuie remarcat faptul că toate directoarele de e-mail au un lucru în comun: niciunul nu este % precis Acest lucru se întâmplă în principal pentru că adresele nu sunt verificate în mod regulat (Cred că este o întreprindere costisitoare, mult mai complicată decât, să zicem, completările și corecțiile anuale la Paginile Albe ale companiei dvs de telefonie locale ) Astfel, dacă un utilizator de Internet schimbă furnizorii și adresele de corespondență, se acumulează adrese incorecte În plus, farsorii introduc nume de e-mail false (cum ar fi adresele „Rush Limbaugh” pe care le veți vedea în exemplele de pe paginile următoare) Cu toate acestea, majoritatea adreselor de e-mail din directoare sunt valide Sursele adreselor includ articole din grupurile de știri Usenet, liste de corespondență achiziționate sau „împrumutate” de la comercianții unor astfel de liste și listări furnizate de utilizatorii de internet care doresc să fie găsiți Veți descoperi că unele directoare vă taxează pentru căutări complexe Nu pot spune dacă serviciile lor merită prețul, pentru că de obicei găsesc și eu tot ce am nevoie, folosind mai întâi un director, apoi altul, până când apare ceea ce caut Infospace: Director de e-mail Acest director pretinde a fi cea mai mare și mai precisă bază de date de adrese de Internet Poate că așa stau lucrurile Cel puțin, IP-fospace (spațiul de informații) face un efort pentru a actualiza și completa adresele (Am găsit un singur electronic „rău” Gu\AV A D,nsrl\aiion resurse despre oameni (Dn^ernekpe Figura- Paqus galben gWnWMJ în jyty E-mail Director de afaceri Da Buslness Dlrectorles Acesta este cel mai mare și mai precis director de e-mail din lume de pe Internat Adaugă/Chtnat ygur Lisling de e-mail Introduceți Finet Name și/sau Last Name pentru a începe căutarea vcur Qty înhuma li un Ap l >Rt Neticapc (Foui! Diiecluiy SciviceiJ HQE^j fie £dt y"ew fio fiooknwk" Qptîom £"ectay y/ndov £/o J Oncirw" Don* Ld Fourl Directory Service oferă o modalitate simplă de a căuta o adresă de e-mail după nume Orez De exemplu, dacă includeți un oraș și un stat ca element de căutare, iar lista unei persoane nu include astfel de informații, directorul nu va găsi persoana pentru dvs , chiar dacă persoana are un nume neobișnuit Prin urmare, începe întotdeauna căutarea numai cu numele obiectului de căutare Dacă obțineți prea multe potriviri, puteți restrânge căutarea cu alte criterii Fourll Directory Services Cu peste milioane de înregistrări, Paginile Albe de Internet este unul dintre cele mai mari directoare de e-mail online Servit de Fourll Directory Services, acest director este adesea numit simplu Fourll Acesta se află la http://www,fourl l com și este unul dintre cele mai populare și ușor de utilizat directoare de e-mail Fourl vă permite să căutați persoane pe baza numelui lor de familie și a altor criterii Utilizează un format simplu pentru a introduce informațiile pe care le cunoașteți despre alte persoane După cum se arată în fig , acestea pot include prenume, prenume, furnizor, oraș, stat sau provincie și țara După introducerea termenului de căutare dorit, Fourll afișează toate potrivirile pentru interogarea dvs Pe fig Figura prezintă un exemplu de listă de rezultate Selectați o potrivire și Fourll vă va afișa o pagină cu adresele de e-mail ale acelei persoane, precum și alte detalii, dacă sunt disponibile, cum ar fi orașul, statul și țara; adrese de e-mail de rezervă; Adresele URL ale site-urilor web poate sau- CAPITOLUL L*v Nelicape Etc ) Scaich Rciuftsl DMEZ £th £d" Vtew fi© gooKr^k" Qpbonî fireclniy ^indow b m"i IkShkia Net Ptane aGViriVnenî pilabnty serviciu misto xlbyltftteiKaiT& Căutare de succes, găsite potriviri E-mail locație @RUSHORG @hotmail com @£eocrtie$ com @compuserve com organizația în care persoana căutată este membru (Spammerii sunt ușor de urmărit în acest director: ei includ aproape întotdeauna un nume de companie fictiv, dar grandios, cum ar fi Eternal Welfare Free, Ltd , ca organizație ) Pagina listată pentru fiecare potrivire de e-mail include un link către un număr de telefon și o adresă la care persoana poate fi căutată Acest lucru, spre bucuria tuturor, leagă împreună principalele servicii Fourl - căutare bazată pe adresa de e-mail și adresa de telefon/poștală Există, de asemenea, baze de date care conțin listări din cele șase directoare telefonice majore de pe Internet, un director guvernamental și un director de celebrități Listările lui Fourl se bazează pe mai multe surse „publice” pe care Fourl nu le acoperă (Poate pentru că vor să evite furia oamenilor care nu doresc ca numele, adresele sau numerele lor de telefon să apară pe nicio listă ) Înșiși utilizatorii de internet sunt cea mai mare sursă de informații Cei care doresc pot introduce gratuit informații despre ei înșiși Douăzeci la sută din informațiile de pe Fourl provin direct de la utilizatori Fourl oferă, de asemenea, o adresă de e-mail pe viață Ați configurat o adresă (cu mai multe domenii la alegere) și toate e-mailurile care ajung la acea adresă sunt redirecționate către adresa de e-mail pe care o alegeți Produs de Fourl , acest serviciu vă permite să schimbați furnizorii (și astfel adresa dvs de e-mail reală) fără a fi nevoie să furnizați unul nou ІAnilerneiiovskie kailalogs de e-iochil adresa tuturor corespondenților dvs Este, de asemenea, o oportunitate de a avea o adresă de e-mail care nu oferă multe informații despre tine Găsitor de adrese de internet Internet Address Finder (http://www iaf net) este un alt director de e-mail popular Are o caracteristică pe care puține directoare o oferă: căutarea inversă După cum se poate observa în fig , Internet Address Finder (IAF) vă permite să căutați după nume sau adresa de e-mail Folosesc adesea căutarea inversă IAF în loc de deget, deoarece listele IAF includ uneori informații suplimentare Desigur, adresele pe care le cauți trebuie să fie în baza de date IAF, care conține în prezent aproximativ milioane de adrese de e-mail La fel ca Fourll, IAF își obține listele de la utilizatorii de internet care oferă informații despre ei înșiși și din alte surse La fel ca Fourll, IAF oferă o adresă de e-mail pe viață printr-o companie numită iName (Pentru informații complete, vizitați http://iaf iname com ) În cele din urmă, Internet Address Finder este disponibil în șase limbi: engleză, olandeză, franceză, germană, italiană și portugheză Fie yUw fio godurwk" Qptcn" fiiwc'ory V^ndow et> UTILIZATOR DE CĂUTARE DUPĂ NUME: WiMcarts ("*") sunt albwvd NeHcape - [Infamei Addteas finitei | Organizahon Domeniu DnubleClix numele de familie Opțional (ajută la căutarea narrvw v»vr) Primul nume Adresa de e-mail: [ S BQS SEEBEI Bine ați venit la Internet Address Finder (IAF), cel mai rapid și mai rapid din Intemet | serviciu de pagini de convement Adaugă astazi pentru ca prietenii tăi famih si glpeauya ran Iceen tn tanrh wrth von -iJ Shmmmm' ki? " >I|IVI>IN - MYMIYCH" CHI ІІІІY INFO Ajutor/Întrebări frecvente Ab-jutlAF Contactează-ne face publicitate Căutați utilizator după adresa de e-mail: Orez Internet Address Finder vă permite să căutați o adresă de e-mail după nume sau un nume după adresa de e-mail GuA ^ AE ^ A (Resurse de răspuns despre oameni ІLnternegie (Zlhotry d a> cdy Odată ce găsiți un nume care se potrivește cu o adresă de e-mail, nu încetați să căutați Rulați numele prin alte câteva cataloage electronice Probabil veti gasi si alte adrese Utilizați directoarele degete, IAF și de rețea pentru a verifica aceste adrese Majoritatea oamenilor care sunt online de ceva vreme au mai multe adrese Unii pierd accesul sau se mută la un furnizor mai bun, în timp ce alții au propriile motive pentru a avea mai multe adrese Spammerii și alți chelii au adesea o adresă pentru e-mailuri plictisitoare sau mesaje deschise și alta pentru afaceri „legitime” Veți descoperi că uneori oamenii atașează nume fictive unor adrese de e-mail, dar își folosesc numele reale cu alte adrese Poate părea că căutarea în numeroase directoare este o muncă suplimentară, dar nu este Fiecare nouă adresă de e-mail poate conține informații suplimentare despre utilizator, cum ar fi locul în care lucrează, care este numărul său de telefon și orice altceva atașat la adresa din directorul de e-mail de pe Internet, fișierul degetelor sau înregistrările utilizatorului Picior mare Bigfoot (http://bigfoot com) este unul dintre cele mai noi directoare de e-mail Este la fel de ușor de utilizat ca oricare altul După cum se poate observa în fig , Bigfoot oferă o bază de date simplă de căutare după nume |ryNHicape IBiQlool) RF E fie EL SW fio EocKmakî Qptior î jjiectcey — Chopsocky txom STOP tu weythiough th« fturtiUmg wotJdcf em-ching »uia £ I Jcm Bigfcsl YISHI - Calea ta Joln Bigfoot t Pe'holI Yapi Rte £dfr ¥ Vie*" Qo goQknw>> Qptwn gwechxy YJ" CĂUTARE PUTERICE •І Căutați |"Mickey Brtskol Ftnd| e™! CREAȚI O INTEROARE FH TER (pentru a vă rafina căutarea) £ OPȚIUNI DE CĂUTARE Cuvinte cheie potrivite AH O Orice fl Baza de date Usenet Current C Oid O VU/U la Cum - W AI L Numărul de naatches (pe rad) Căutare re sdts detaliu viața pe web Alerta Junkbuster privind confidențialitatea web Acest pagina (http://www junkbusters com/cgi-bin/privacy) oferă o explicație clară a modului în care puteți fi identificat și calculat pe Web (Acest site este plin de informații utile Puteți citi mai multe despre Junkbusters mai târziu în această carte ) Link-uri pentru resurse de confidențialitate Junkbuster Junkbusters, un site de comunicații anti-risipă (http://www junkbusters com/ht/en/links httnl) oferă multe link-uri către resurse de securitate și confidențialitate Forumul PRIVACY Forumul PRIVACY (http://www vortex com/privacy htm) constă dintr-un site web și o listă de corespondență, ambele fiind dedicate protecției confidențialității în legătură cu comunicațiile și informațiile din rețea, colectarea și schimbul acestora în baze de date Conține parțial Asociația pentru Mașini de Calcul (ACM), internetMCI și Cisco Systems Figura vă poate oferi o idee despre conținutul Forumului ACM PRIVACY Rms Forumul ACM PRIVACY T~y\;AB A CaiÂhii-yu dedicat intimitatii Pentru a deveni abonat la Forumul PRIVACY, trimiteți un e-mail la: privacy-request@vortex com Mesajul trebuie să conțină textul „subscribe privacy ” pe un rând („numele tău complet” trebuie să fie de fapt numele tău complet) Pagina de confidențialitate Pagina de confidențialitate (http://www unimaas id/~privacy/index htm) este un site web olandez dedicat legilor privind confidențialitatea Deși este vorba în principal despre Olanda, puteți găsi o serie de link-uri către site-uri similare din alte țări Acest site este util de vizitat dacă doriți o prezentare globală a problemei confidențialității pe Web Centrul de compensare pentru drepturile de confidențialitate (RPC) RPC (http://www privacyrights org/) acoperă aspectele legale ale protecției confidențialității dvs online și offline, inclusiv îndrumări privind protejarea confidențialității dvs de amenințări Pagina de notițe a urmăritorului Pagina Stalker's Note (http://www glr com/stalk html) este găzduită de Glen L Roberts, activist pentru confidențialitate și gazda programului de radio Net Connection Există puncte interesante despre securitatea pe Web Site-ul oferă, de asemenea, produse de securitate personală și confidențialitate spre vânzare Alte site-uri interesante Site-urile anterioare sunt doar exemple de ceea ce este disponibil pentru toată lumea Cei care doresc să aprofundeze problema confidențialității pot citi lista de site-uri relevante oferită de Yahoo la http://www yahoo com/Govemment/Law/Privacy/ (Lista este actualizată frecvent ) Te-ar putea interesa și site-urile: ® Anonimat și confidențialitate pe Internet - http://www stack nl/~galactus/remailers/ ® Site-ul de confidențialitate al lui Andre Bacard - http://www well com/user/abacard/ ® Centrul pentru Democrație și Tehnologie (CDT) demonstrație și explicație a modului în care o pagină Web vă poate curi - http://www x com/cgi-bin/cdt/snoop pl S^ayѵхмі/ network Ѳе ^dangerous hosupіl ® Computer Professionals for Social Responsibility (CSPR) Pagina de confidențialitate și libertăți civile - http;//snyside sunnyside com/dox/program/privacy/privacy html ® Electronic Frontier Foundation - http://www eff org ® Internet Privacy Coalition - http://www privacy org/ipc/ ® FACTnet International - http://www factnet org/ ® Cyber Stalkers (Cyber vânători) - http://www cyberstalkers org Discutarea confidențialității la teleconferințe Cei care sunt interesați să afle mai multe despre protecția vieții private pot contacta următoarele grupuri de știri Usenet: ® alt politics datahighway ® alt confidențialitate ® alt privacy anon-Server ® alt security pgp ® comp riscuri ® comp society privacy ® sci crypto Site-uri de securitate în rețea Pe măsură ce oamenii încep să înțeleagă și să înțeleagă mai bine ce este criminalitatea online, există un număr tot mai mare de resurse dedicate educării utilizatorilor de internet, rezolvării conflictelor și protejării împotriva hărțuirii și a altor tipuri de hărțuire Această secțiune oferă o selecție de astfel de resurse sub formă de site-uri Unele sunt conduse de persoane fizice, în timp ce altele sunt urmașii unor organizații vechi, cum ar fi Better Business Bureau, sau organizații noi înființate pentru a promova securitatea pe Web Ghiduri și tutoriale Aceste site-uri sunt ghiduri în stil tutorial și link-uri către diverse aspecte ale securității rețelei Acolo veți găsi informații despre originile problemei, utile T~y\;AB A , {Saumwi/ protecția vieții private Orez L Pagina de note despre miturile virușilor de computer Sfaturi privind prevenirea și instrucțiuni privind modul de răspuns la amenințări și de a face față dificultăților Pagina de note despre miturile virușilor informatici Glumele practice, deși nu sunt pericole reale, pot fi costisitoare și uneori pot ascunde pericolul real Pagina de note despre miturile virușilor de computer (http://www kumite com: /myths/) ar trebui să fie un vizitator frecvent pentru oricine nu dorește ca virușii să le stea de gât După cum se poate observa din fig , acest site epuizează acest subiect Această pagină conține cele mai recente știri despre farse și mituri despre viruși și alte subiecte În plus, este foarte distractivă Întrebări frecvente privind securitatea datelor Întrebările frecvente privind securitatea datelor (http://www qualix com/susman/iiifo/securityfaq html) reprezintă un bun punct de plecare pentru cei care doresc să afle mai multe despre aspectele tehnice ale securității Printre subiectele pe care le abordează această întrebare frecventă se numără criptarea (inclusiv cheia publică), autentificarea și semnăturile digitale DigiCrime Inc DigiCrime Inc (http://www digicrime com/) este o parodie minunată a instrumentelor și serviciilor informatice criminale La ce să vă așteptați dacă motto-ul lor este „Lăsați octeții să servească cauzei criminale!” Dar acest site nu este doar distractiv: este foarte instructiv protectie, retea е аааааааааа Din fig își poate face o idee despre sarcina lui^ Această categorie include trei site-uri cu sfaturi utile și tutoriale: Ghidul lui Masha Boitchouk pentru găsirea adreselor de e-mail (http://sunsite,unc edu/ -masha/) oferă unele dintre cele mai utile resurse pentru găsirea adreselor de e-mail © Probe Internet (http://pihome com/pirc/incoming/piinLhtml) „un experiment gratuit în educația investigativă” Richard E Mauzy, un specialist în investigații experimentat, a fondat un ghid pentru găsirea de oameni pe Web, bazat pe resursele Internetului După cum se poate observa din fig , abordarea este aceeași ca în manuale © Mauzy oferă o abundență de resurse și îndrumări consecvente cu privire la modul de utilizare a acestora, precum și o mulțime de informații de bază O recomand mai ales © David Alex Lamb „Întrebări frecvente: Cum să găsiți adresele de e-mail ale oamenilor” - Un ghid general la îndemână pentru găsirea adreselor de e-mail Lam explică adresarea tradițională și multe altele Veți avea o idee bună despre poștă și adresa oHHGODi-J DigiCrime Site de parodie – dar nu numai RMS L C-aiiliA/ dedicat inviolabilitatii > vietii private nye structuri de servicii de rețea și Internet, precum și principalele abordări pentru determinarea adresei electronice Asociația Națională de Securitate a Calculatoarelor (NCSA) NCSA (http://www ncsa com) oferă alerte, cele mai recente informații despre virușii informatici și multe altele Centrul de cercetare Symantec Anti-Virus (SARC) La SARC (Symantec Antivirus Research Center, http://www symantec com/avcenter), Symantec oferă informații despre virușii actuali, cu tutoriale despre cum să le detectăm și să le eliminați Organizații de consumatori și utilizatori de internet În această secțiune, voi enumera organizațiile consacrate care au intrat online, precum și organizațiile noi create ca răspuns la nevoia Internetului de educație și asistență în materie de securitate The Better Business Bureau (BBB) Mulți ar fi de acord că prezența BBB (Business Improvement Bureau) a fost vitală pentru Web încă de la început Ei bine, aici este pe Web, pe site-ul său fie yiew fio goakmerks fiption" fiwtfoty jțprobe internei conţinut Lk s sponsorizat de ftehtud F Mcha? fatum} și PiWebworkj Abcut Penet al Initțur ticn " fer Interactive Leșsong W Pubkc hteaity Research C ^ s gyop C eferer ^ e Center Orez Site**, xhos&yai e chniyae securitatea retelei u Netscape (BBBUnLine Hume Paqe] JAP O fie £l ifew fio Booknwks fiptiom fi"edo"y ^frxfow Heip Un program de la Betrer Eusincss EtireauQ WOtdiNi Dunng March și Apnl, sigiliul BBBOnLme va deveni disponibil pentru autobuzele care operează online Sigiliul va ajuta companiile să-și arate angajamentul față de clienții lor și să demonstreze că îndeplinesc standardele înalte stabilite de Better Busmess Bureau Sita KMnts Pripa» lifoHMtm Bun venit la pagina BBBOnLine-Note IBlonltotStamtarts lewsWUJM Shhmmm Prtss liferuallM Pe măsură ce programul se dezvoltă, mii de pagini de start ale companiei vor purta cu mândrie sigiliul BBBOnLme – un mesaj puternic pentru consumatori că compania este interesată să-i satisfacă pe toți clienții RT Сoіmіtegs IMAGINE jo'jsSii Anele" DynamcBKoatd nmnj Nu uitați să căutați seria BBBOnLine când copjndenng aici a Pic Site-ul web BBBonLme BBBOnline Îndreptați browserul Web către http://www bbbonline org/ și veți fi întâmpinat de ecranul prezentat în Figura - BBBonLine nu numai că oferă informații și arbitraj pentru consumatori, dar invită și site-urile comerciale să se unească pentru a oferi servicii care îndeplinesc standardele înalte ale BBB Companiile care s-au aliat cu BBB vor avea simbolul BBBOnLine să apară în colțul din stânga sus al ecranului, așa cum se arată în Figura și link-uri către BBBOnLine Fondatorii și sponsorii includ Ameritech, AT&T, GTE, Hewlett-Packard The Eastman Kodak Company, Netscape, Sony Electronics, USWEST Media Group și Visa Internațional Cybergrrl Webstation Acest site este implicat activ în a face Internetul un loc plăcut și sigur Prezentat drept „Primul loc pentru femei și fete pe web”, Cybergrrl Webstation (http://www cybergrrl com) oferă materiale pentru femei, așa cum se arată în Figura Poate fi recomandat ca punct de plecare pentru femeile care sunt noi sau nu sunt noi pe Web Cu conținut actualizat frecvent, inclusiv știri și invitații pentru invitați, articole și discuții în timp real și seria captivantă The Adventures of Cybergrrl, site-ul își servește scopul ca o abordare distractivă a utilizării Web-ului TyAjABjA Site-uri, post nil intimitate Orez - Cybergnl Webstation Netcheck Commerce Bureau Netcheck Commerce Bureau (Netcheck Commerce Bureau, http://www netcheck com) a fost creat pentru a promova afacerile etice online și pentru a crește încrederea consumatorilor în achiziționarea de bunuri și servicii online După cum se arată în fig , o organizație oferă atât servicii pentru consumatori, cât și pentru afaceri Organizația investighează, de asemenea, potențialele escrocherii și preocupările consumatorilor La fel ca BBBOnLine, Netcheck încurajează companiile să coopereze și să respecte standardele sale etice Femeile care opresc abuzul online (WHOJL) Această organizație (Women Curb Online Bullying, http://www, femail com/indexJitml) abordează problemele de internet dintr-o perspectivă pur feminină Principalul patos constă în domeniul educării oamenilor despre hărțuirea online și încurajarea furnizorilor și a serviciilor de rețea să creeze un mediu fără probleme „Câinele de pază” al lui Moș Crăciun Aceste site-uri („Watchdog”) oferă informații despre fraudă, escrocherie, hărțuire și alte activități ilegale sau imorale de pe web Unii iau și ele C-amtl, securitatea rețelei Orez Netcheck Commerce Bureau plângeri sau acuzații și poate investiga, lua măsuri sau trimite plângeri altor agenții pentru a lua măsuri ciberangeri Dedicată luptei împotriva criminalității online, CyberAngels (Cyberangels, http://www,cyberangels org) este o organizație voluntară de securitate pe internet A fost fondată în de un membru senior al Alianței Internaționale a Îngerului Păzitor, o organizație binecunoscută de prevenire a criminalității Numele regizorului este Colin Gabriel Hatcher Cyberangels este o organizație internațională cu peste o mie de membri activi în de țări Pe fig se poate vedea că oferă educație, sprijin și consiliere victimelor criminalității online, printre alte servicii Site-ul Cyberangels oferă link-uri către resurse de vânătoare cibernetică și anti-stalking, link-uri către opțiuni de navigare mai sigure, materiale noi despre infracțiunile legate de internet și o abundență de resurse educaționale și informaționale Internet Scam Busters Internet ScamBusters (Internet Scam Busters, http://www scambusters org) este un site web (Figura - ) și un e-zine gratuit dedicat protejării afacerilor împotriva fraudelor online I~y\jAI jA S-aiilik/ Cyberangels, o organizație internațională pentru combaterea rețelei Orez Acest site oferă de obicei cele mai recente informații despre escrocherii online, iar revista este o necesitate pentru cei care trebuie să țină la curent cu evoluțiile în escrocherii pe internet NeUcape |A hee awa'd wmninq e r'ne Internet ScamBuiteisI £y b* V Vă prezentăm Internet ScamBusters „Avertisment: nu pierdeți un ban punându-vă afacerea pe internet până nu citiți noul nostru Zine!” Doctmert Dom Alertă specială! Înșelătorie: Nu răspunde la e-mail-uri, apeluri telefonice sau pagini pe care ți-o aduc Către Caii Un Număr de Telefon „ ” Internet ScamBusters este un ncwslettcr electronic GRATUIT (zinc) pentru a vă proteja de escrocherii pe Internet, dezinformare și hypc Phc Internet Scam Busters Securitatea retelei Fte £dt yiew fio fiookrwfk" Qpforn fibectoiy ^fndow Help Postează comentarii publice! Scrieți un articol de știri! ,T«f de site-uri de premii besf awexd sit"" rtied Ilace pentru a obține hplp Top - Anunturi clasificate IQ braț clai "ifi" irtet r&ied de luptători împotriva crimei Abonați-vă la noutăți de moduri de a evita escrocherii Site-uri certificate! DIN pl km r IDO - Site-uri de informații înșelătorie l&Jkfifl mfonnauon nt's rabd illj î Document Dane Pic Meniul ScamWatch Comisia pentru Comerț pe Internet (ICC) Internet Commerce Commission (Internet Commerce Commission, http://www icc- com) este o agenție privată de asistență pentru consumatori care se ocupă în mod specific de escrocherii legate de web Scopul principal al ISS este de a se asigura că toți utilizatorii Web sunt înconjurați de un mediu sigur și plăcut în care pot face tot ce doresc, atâta timp cât este în limitele legii ISS este deschis tuturor utilizatorilor Web ceas înșelătorie Scam Watch (Scam Watch, http://www scamwatch com) este alcătuit dintr-un grup de dezvoltatori și utilizatori web conduși de Peter Hampton, care urmăresc consumatorii și toate celelalte fraude de pe Internet Această organizație oferă un site web unde oricine poate obține ajutor cu probleme de fraudă și escrocherie Vizitatorii pot trimite, de asemenea, informații suspectate de fraudă pentru ca alții să le examineze (În interesul obiectivității, ScamWatch permite „escrocilor” să-și publice punctul de vedere ) ScamWatch investighează și verifică escrocherii și escrocherii, apoi le transmite agențiilor relevante Organizația publică, de asemenea, recenzii și evaluări, precum și avertismente și alte informații despre escrocherii pe internet, așa cum se arată în fig FyAjABjA Liniște și mai respectuos față de inviolabilitatea > vieții private Raportați „înșelătorie aprobată Naweui șeen Ud$ persoană ? ■?':;- l/ '■ ' : f Informații suplimentare și servicii*^ Telefon de urgență: - - - Solicitați asistență f ^^^^^J^^J ' * ^*! Sjbwjtft ІІІІІРІІЫ "Normal Business Ș Raportați activitățile nispiciom nclscape IWHIPlJUItl ^^■NU MMM Pac Meniul Web Police VlceSquad Site-ul Vice Squad (Virtue Police, http:// /vicesquadAtm) este o casă de compensare pentru informații despre infracțiunile din rețea și fraudă Puteți raporta incidente acolo și puteți obține informații despre problemele curente de acolo poliția web În parteneriat cu ScamWatch, Web Police (Web Police, http://www web-police org) preia rapoarte despre crime și incidente pe Web, le investighează și le transmite agențiilor corespunzătoare Site-ul web al organizației oferă buletine de știri, un forum deschis, o cameră de chat și alte servicii După cum este indicat în meniul din Fig , Poliția web acoperă o cantitate decentă de teritoriu Organizația oferă și o revistă informativă publicată ori de câte ori o impun evenimentele de pe Web Diverse uf-FnepecHi-ae sainche Diverse site-uri interesante Următoarele site-uri oferă informații și alte resurse legate de confidențialitate, escrocherii sau securitate generală online AIMS Consumer Corner AIMC Consumer Corner (AIMC Consumer Corner, http://aimc com/aimc/comsumer html) oferă buletine informative și informații generale de care au nevoie consumatorii Un loc mare este ocupat de informații despre escrocherii și mașinațiuni care apar atât pe Web, cât și în afara acestuia Acest site oferă, de asemenea, zeci de link-uri utile (AIMC este prescurtarea de la American Individual Magazine și Coffehouse, care sponsorizează site-ul web Consumer Corner ) Capacitatea de consiliere pentru incidente computerizate (CIAC) CLAC (Computer Incident Advisory, http;//ciac,llnLgov/clac/) oferă servicii de securitate informatică angajaților și contractorilor Departamentului de Energie al Statelor Unite The Computer Law Observator Computer Law Observer (http://www, lawcircle com/observer) este un buletin informativ lunar gratuit prin e-mail Scris de William S Galkin, Esq , Buletinul acoperă probleme legale critice din mediile de calcul, internet și tehnologie Vizitați acest site pentru informații complete despre newsletter, pentru a vă abona și pentru a vedea problemele anterioare Rețeaua de alertă pentru fraudă a consumatorilor Sponsorizat de MicroSmarts, Consumer Fraud Alert Network (http://www pic net/microsmarts/fraudJitm sau http://www worl-wide com/Homebiz/fraudJitm) oferă informații despre frauda și escrocherea în curs, atât online, cât și în lumea reală Site-ul primește rapoarte de escrocherii online și escrocherii de la utilizatorii de internet și oferă aproape cea mai mare cantitate de informații despre aceste subiecte Pagina principală conține buletine și alerte de fraudă de interes deosebit GuA ^ AB ^ A C-aiiliA/ dedicat intimitate> viata lumea consumatorului Consumer World (World consumer, http://wwwxonsumerworld org) oferă acces la peste de link-uri Web pentru consumatori, dintre care multe sunt axate pe criminalitate sau fraudă Pagina Ecash Note Acest site (http;//www digicash com/ecash/ecash-homeJitml) operat de DigiCash oferă informații și link-uri interesante pentru cei care doresc să înțeleagă tranzacțiile securizate cu bani (în calitate de cumpărător sau vânzător) Comisia Federală pentru Comerț (FTC) FTC (Comisia Federală pentru Comerț, http://www ftc gov) este o organizație guvernamentală care controlează activitățile comerciale frauduloase din SUA După cum sa discutat în Capitolul , pagina , FTC conține informații valoroase despre înșelătoriile și înșelătoriile consumatorilor (și ale afacerilor), cu un accent deosebit pe cele care au loc pe Internet O descriere detaliată a mecanismului de funcționare a diferitelor fraude și mașinațiuni și întrebarea de ce atât de mulți cad pentru momeală sunt discutate acolo Centrul Național de Informare a Fraudelor (NF C) De asemenea, discutat în Capitolul , NFIC (Centrul Național de Informare a Fraudelor, http://www fraud org/) este casa centrală de compensare pentru informații despre fraudă online și offline Acest site încurajează oamenii să raporteze escrocherii și este plin cu informații despre înșelătorii specifice și în general Agentia Nationala de Securitate (NSA) Ha NSA (Agenția Națională de Securitate, http;//www nsa gov: /) i se încredințează o sarcină tehnică specială în legătură cu protecția comunicațiilor americane și culegerea de informații Ca atare, este interesat în special de fiabilitatea sistemelor informaționale (calculatoare) Această pagină conține informații interesante despre activitatea NSA Buletin informativ online privind fraudele Publicată de Mark Edward Taylor (mtaylor@onlinefraud com), această recenzie ieftină oferă multe informații TLDznye iniieresnl^e saitiya formatiuni despre fraude specifice produse pe Web De asemenea, conține informații despre intrigătorii care sunt investigați și rezultatul final al unor astfel de cazuri Comisia de securitate și schimb (SEC) SEC este agenția guvernamentală responsabilă de aplicarea legilor federale de securitate O pagină dedicată de pe acest site (http://www sec gov/consumef/cyberfr htm) oferă o imagine excelentă a fraudei și abuzului de investiții pe Internet Întrebări frecvente privind securitatea World Wide Web Această Întrebări frecvente (http://www-genome wi mit edu/WWW/faqs/www-security-faq html) tratează în primul rând problemele de securitate care apar la gestionarea site-ului, dar include și informații despre securitate atunci când browserul obișnuit Operațiune Acest capitol nu este în niciun caz o listă exhaustivă a tuturor resurselor de confidențialitate și securitate disponibile pe Web, dar lista include multe dintre cele mai bune pe care le poate oferi Web-ul Acum că ați văzut cum Web-ul vă poate proteja confidențialitatea și securitatea, vom analiza software-ul care face același lucru în Capitolul Echipament pentru siguranta călătorie pe internet ( l ' * CAPITOLUL Navigare sigură pe Internet: Prezentare generală a software-ului Servicii de rețea și instrumente pentru furnizori Securitatea browserului și controlul accesului la web Filtre de e-mail și criptare a e-mailurilor și fișierelor Imblanzitorii de celule și urătorii de spam Navigarea pe internet fără pericol: o prezentare generală a programelor După cum am observat pe parcursul acestei cărți, internetul este la fel de aproape de anarhie completă ca orice adunare de oameni care este puțin mai puțin decât o mulțime rebelă Conținutul a ceea ce este pe Web este aproape imposibil de controlat Unele grupuri de știri moderate Usenet încearcă să exercite un astfel de control, dar se extinde numai la zonele al căror conținut se află în același flux cu subiectul grupului de știri (Astfel, un grup de știri orientat spre sex conține aproape orice și orice despre subiectul sexului, dar nimic mai mult decât atât Întrebarea dacă cineva obiectează la un astfel de conținut și dacă jignește sentimentele cuiva nu este deloc luată în considerare ) BBS-urile și bazele de date ale serviciilor web tind să dețină mai mult control, excluzând, în general, orice ar putea fi ofensator sau inadecvat Același lucru este valabil și pentru alte zone de conținut ale serviciilor online Cu toate acestea, jigniri și neadecvate sunt judecăți subiective, mai ales în unele domenii, cum ar fi acolo unde sunt tratate problemele sexualității sau stilurile de viață alternative Este imposibil să controlezi ceea ce se întâmplă în camerele de chat Unele servicii de rețea, totuși, încearcă să se asigure că camerele lor nu au probleme, iar sysop-urile din multe camere fac tot posibilul să-și impună regulile vagi D,n>t\turneil-sursring fără pericol: o privire de ansamblu asupra krogralchdch În ceea ce privește e-mailul, nu aveți practic niciun control asupra a ceea ce vi se trimite Apărarea perfectă este să împiedici adresa ta de e-mail să nu cadă în mâinile unor persoane pe care nu le cunoști Dar, după cum ați învățat în capitolele anterioare, această sarcină poate să nu fie fezabilă În cele din urmă, există Web Cu excepția unor circumstanțe excepționale, nimic de pe World Wide Web nu este cenzurat, controlat, eliminat sau exclus Abundă site-urile cu materiale pornografice și site-uri dedicate subiectelor violente, rasiste și alte subiecte potențial inadecvate Puteți ignora grupurile de știri, BBS-urile, camerele și site-urile care nu vă plac Dar pentru mulți, aceasta ar fi o limitare prea severă și, în plus, nu rezolvă problema e-mailului Daca si copilul tau este in Seta, problema devine mai complicata Nu știi cu ce o să se lovească, din întâmplare sau intenționat, când va intra pe internet Dar inevitabil va întâlni subiecte de care și-ar dori să fie scutit, cel puțin până la o anumită vârstă Totul se rezumă la un singur lucru: lumea în rețea este practic scăpată de sub control Ești forțat să accepți atât binele, cât și răul din el așa cum este Sau nu ești forțat? Câștigarea puterii Deși Internetul în ansamblu nu este controlat de nimeni, puteți determina ce fel de materiale și în ce cantitate vă vor veni Pe lângă tehnicile discutate în această carte, există o serie de programe și site-uri web care vă pot ajuta să obțineți un anumit control asupra internetului Doriți să vă controlați e-mailul? Cu software-ul potrivit, puteți șterge majoritatea mesajelor spam fără să le vedeți vreodată De asemenea, programele specializate pot analiza sursa mesajelor presupuse „anonime” sau de la persoane inexistente și pot face alte lucruri interesante cu mesaje deranjante Dacă trebuie să împiedicați pe cineva să vă folosească computerul în afara site-urilor web sau a grupurilor de știri care conțin anumite tipuri de materiale sau în camere de chat (surse ale multor probleme), software-ul vă poate ajuta și să îndepliniți aceste sarcini Nu este vorba doar despre copii, ci și despre angajații care navighează personal pe site-uri de interes pentru ei în timpul programului de lucru Astfel de programe pot înregistra site-urile vizitate Unele limitează durata de vizionare în funcție de timp Serviciile de rețea încorporează controlul accesului și funcționalitatea de căutare care vă permite să împiedicați utilizatorii să acceseze anumite zone ca serviciu F/XjABjA IO Echipament pentru puѵpeilesѵpbia în siguranță conform IDnplernaip fi, și pe Internet Dacă aceste funcții nu sunt disponibile, puteți utiliza programe speciale suplimentare, care vor fi discutate în acest capitol Rețineți că, în multe cazuri, programele concepute pentru a restricționa accesul la Internet pot, de asemenea, să vă împiedice să primiți spam și e-mailuri intruzive dacă nu doriți să le primiți singur Următoarele pagini vă vor oferi o idee despre cum puteți controla Internetul În multe cazuri, ceea ce este oferit de un serviciu de rețea, furnizor sau pachet de software nu este oferit de alții Este posibil să nu puteți găsi toate caracteristicile de care aveți nevoie într-un singur serviciu sau program, dar sperăm că acest lucru se va schimba în viitorul apropiat Servicii de rețea și instrumente pentru furnizori Ca răspuns la cererea consumatorilor, majoritatea serviciilor online și unii furnizori de servicii de internet oferă instrumente pentru a restricționa accesul la conținutul lor și la internet Unele oferă, de asemenea, mijloacele de a bloca e-mailurile neplăcute, fie că provin de la spammeri sau de la un psihopat care se află pe forumul tău preferat Unii au instrumente similare de câțiva ani Furnizori obișnuiți ISP-urile sunt în general lente în a furniza sau a crea instrumente pe care clienții lor le pot folosi pentru a controla sau a restricționa în alt mod accesul la conținutul de pe Internet Unii utilizatori cunoscători de tehnologie pot lua măsuri pentru a bloca accesul la Web și la teleconferințe și pentru a filtra e-mailul Dar astfel de oameni sunt cu siguranță în minoritate Unii furnizori oferă filtre de e-mail la nivel de sistem Acestea sunt scripturi și programe relativ complexe care rulează în directoarele de utilizatori ale furnizorului Tot mai mulți furnizori încep să ofere programe de blocare, cum ar fi Cyber Patrol, descris mai târziu în acest capitol În plus, unii furnizori își evaluează propriul conținut pe baza unuia dintre mai multe sisteme de evaluare discutate mai târziu în acest capitol Unele oferă sisteme de filtrare, de asemenea, bazate pe sisteme de scor populare Servicii de rețea ІAnoprulchenі'iіl>KB și krobiderob America Online (AOL) Controlul accesului AOL începe cu moderatorii interni la îndemână pentru a răspunde la un raport de probleme de ore pe zi Ei frecventează camerele de chat, căutând activități ofensive sau ilegale Când vine vorba de e-mail, personalul AOL este aici pentru a ajuta la rezolvarea problemelor legate de e-mailurile ofensive sau intruzive și de spam În plus, AOL oferă cele mai avansate (dintre toate serviciile online) funcții de control al accesului Sistemul de control parental vă permite să controlați accesul la aproape orice caracteristică AOL, precum și la multe site-uri și activități de Internet Acest lucru se face prin setarea nivelului de acces sau restricționarea accesului utilizatorilor pentru numele care utilizează accesul dvs AOL la nivelul maxim Protecție de securitate prin parolă pentru > utilizatori AOL După cum probabil știți, software-ul AOL vă permite să vă stocați parola pe computer, astfel încât să nu fie nevoie să o introduceți de fiecare dată când doriți să vă conectați Acest lucru este convenabil, dar înseamnă, de asemenea, că oricine are acces la computerul tău se poate conecta la AOL și se poate preface că ești tu Această persoană își poate personaliza chiar și sistemul creând un nume de ecran conectându-se cu acces la nivelul maxim Acest lucru vă poate cauza o mulțime de probleme și vă poate deteriora atât buzunarul, cât și accesul (Îți amintești ce s-a întâmplat cu femeia din capitolul , pagina , care a păstrat parola pentru AOL pe computerul ei?) Prin urmare, învățați-vă parola pe de rost și dezactivați funcția de parolă automată Acest lucru se face în zona Preferințe din My AOL control parental Control parental AOL poate bloca sau restricționa utilizarea camerelor de chat, a mesajelor instant (IM pe scurt), a e-mailului, a descărcărilor de fișiere binare și a teleconferințelor prin intermediul AOL Accesul Web este, de asemenea, controlat Controlul parental, care este accesat folosind cuvintele cheie Control parental, oferă mai multe opțiuni, prezentate în Figura - Puteți restricționa accesul selectând niveluri predefinite - Copil (Copil), Adolescent (Teep) și General (General) De asemenea, puteți utiliza comenzi personalizate pentru a restricționa accesul la diferite elemente ale AOL sau Web, după cum se explică mai jos (Aceste comenzi personalizate pot modifica, de asemenea, setarea implicită pentru nivelurile de acces pentru copii, adolescenți și general ) GAABA Orez Control parental AOL oferă controale flexibile prin accesul la AOL și la conținutul de internet Restricțiile de apel includ blocarea accesului la toate camerele, sălile private sau întâlnirile publice și IM pe AOL Restricțiile de descărcare pot include site-uri FTP și descărcări de software AOL și atașamente de e-mail Opțiunile grupurilor de știri includ blocarea accesului la toate grupurile de știri sau grupurile de știri specifice sau blocarea grupurilor de știri care au un anumit cuvânt în numele lor (cum ar fi alt sau sex) De asemenea, puteți bloca utilizatorii, astfel încât să nu poată adăuga teleconferințe sub anumite nume Multe teleconferințe - în special, pe tema sexului - oferă imagini în format MIME pentru descărcare Dacă ați blocat descărcarea, utilizatorul nu va putea descărca astfel de imagini pentru a le vizualiza offline Restricțiile de e-mail sunt destul de flexibile (și explicate în secțiunea următoare) Opțiunile de restricție web includ blocarea tuturor accesului la Web sau permiterea accesului la site-uri aprobate pentru grupa de vârstă respectivă: - sau - ani disponibile pentru cei care folosesc furnizorii standard (mai multe despre asta mai târziu în acest capitol ) Dacă sunteți folosind Netscape în loc de ID nomrul\e "pii ceweftwx services> KB and providers RShS YL Mail Controla pe AOL vă permite să blocați toate e-mailurile, blocați selectați adrese sau permiteți numai e-mailurile care provin de la anumite adrese browser AOL încorporat (care este o versiune specială a Microsoft Internet Explorer), există proceduri speciale pentru impunerea restricțiilor pe Web Filtrarea e-mailului cu Mail Controla și Preferred Mail Mail Controls (control e-mail) pe AOL - un exemplu pentru toate serviciile Acest sistem este disponibil în meniul Parental Controls sau sub cuvântul cheie Mail Controls și oferă trei opțiuni principale, așa cum se arată în Figura Puteți bloca toate e-mailurile către un anumit nume de ecran, puteți permite mesaje numai de la anumite adrese sau puteți bloca e-mailurile de la anumite adrese Aceste opțiuni pot beneficia de propriul acces la AOL - mai ales dacă primiți mesaje nedorite sau spam obișnuit de la aceleași adrese Ar trebui să luați în considerare cu atenție modul în care abordați problema blocării e-mailului Blocarea mesajelor de la anumite adrese pare de obicei cel mai bun curs de acțiune până când descoperiți că căsuța dvs de e-mail este încă plină de spam Atât spammerii, cât și alte tipuri de hărțuitori pot schimba antetul „De la:” și alte anteturi din mesajele lor pentru a ocoli blocarea Prin urmare, este mai rezonabil să configurați sistemul de blocare a e-mailurilor astfel încât acesta FyA^BjA ON Echipament pentru siguranța puile ieopvia conform ІDnit erneil Serviciul Preferred Maii de la AOL vă permite să blocați site-urile web care sunt sursa de spam Fig- comunicare numai de la anumiți utilizatori Chiar dacă ai de corespondenți, nu este prea lung să-i adaugi folosind tăierea și lipirea (cut-and-paste) pentru adresare Dacă, totuși, doriți să puteți primi mesaje de la persoane pe care nu le cunoașteți (cu excepția spammerilor, desigur), va trebui să mergeți pe calea blocării anumitor adrese Acest lucru lasă un gol pentru spam, dar nu și în serviciul Preferred Maii de pe AOL Utilizați cuvântul cheie PreferredMail pentru a accesa acest serviciu și va bloca sursele cunoscute de spam Unele dintre ele pot fi văzute în Fig Orice abonat AOL este liber să primească tot spam-ul pe care îl dorește, spre deosebire de materialele distribuite de persoane care vând liste de corespondență și servicii de e-mail spam Marea majoritate a abonaților AOL, așa cum v-ați aștepta, preferă să nu primească spam Preferred Maii ține cont și de ceea ce controlul e-mail-ului AOL nu are – capacitatea unui utilizator AOL individual de a bloca domenii întregi – dar AOL ia în considerare acest lucru în mare măsură prin blocarea site-urilor de spam AOL își poate ajuta, de asemenea, abonații să pună capăt mesajelor nedorite Pentru a face acest lucru, ei trebuie să trimită copii ale spam-ului la o adresă specială AOL Când au fost depuse suficiente reclamații împotriva unui site de spam, ІAnoprulchenty of network services>cb and crobiderob Orez Zonele AOL Mu și Preferințe oferă o oportunitate de a rafina alegerea majorității aspectelor operațiunilor AOL Apropo, acest site este blocat (În prezent, AOL și Delphi sunt singurele servicii de rețea care blochează site-urile de spam la cererea utilizatorilor Alții se pot alătura în curând, la fel ca mulți furnizori standard ) MyAOL Puteți personaliza și controla AOL utilizând zona MyAOL (accesată cu cuvântul cheie AOL My) și zona Preferințe (cuvântul cheie Preferințe) Meniurile pentru ambele sunt prezentate în fig Pe lângă faptul că oferă acces prin meniu la Controlul parental și la Controlul e-mailului, aceste servicii vă permit să vă setați preferințele pentru utilizarea AOL într-o varietate de moduri Puteți perfecționa modul în care AOL va arăta și acționa în diferite moduri, puteți modifica nivelul de încredere în Web și așa mai departe CompuServe CompuSerue oferă comenzi pentru a ignora anumite persoane din camera de chat și pentru a vă ascunde identitatea în conversație, dacă doriți În plus, CompuServe oferă o gamă utilă de comenzi în Centrul său de control parental, susținute de un forum gratuit de control parental In Sot- Gu\AB A Tinuta pentru e aonac Hozo Orez Centrul de control CompuServe - Poarta dvs de acces pentru a controla accesul la conținutul CompuServe și la Internet Controlul accesului puServe este împărțit în două categorii: una pentru conținutul CompuServe, cealaltă pentru accesul la Internet Centrul de control CompuServe - Centrul de control CompuServe (GO CONTROLS) - oferă control (cu o parolă) asupra accesului la conținutul CompuServe și o poartă către controlul accesului la Internet După cum se arată în fig , Centrul de control oferă acces la zonele de interes conexe, precum și informații despre controale Puteți controla accesul pe care CompuServe îl acordă grupurilor de știri, site-urilor FTP și site-urilor Telnet (Ca să nu mai vorbim despre activitățile web și accesul la grupuri de știri, FTP și Telnet printr-un browser CompuServe oferă acces la aceste zone ale Internetului separat sau printr-un browser ) De asemenea, vă permite să blocați anumite produse CompuServe destinate adulților si servicii CompuServe cooperează cu Cyber Patrol pentru a determina ce produse și servicii CompuServe ar trebui să fie etichetate „Numai pentru adulți” Forumul de control parental Forumul de control parental (GO PARGON), prezentat în Figura oferă aceleași caracteristici ca și alte forumuri CompuServe ІDnoprulvenilіa seile&iah slu>kb i irováiderob Orez Forumul de control parental CompuServe acceptă Centrul de control parental Forumul de control web CompuServe vă permite să determinați ce conținut de Internet poate fi accesat prin browserul CompuServe Orez Aici veți găsi un panou de mesaje, dispozitive de descărcare și alte funcții pentru cei care doresc să limiteze accesul la partea urâtă a lumii online Centru de control Internet Centrul de control Internet - Centrul de control Jntemet (GO PCL- ) - a doua jumătate a centrului de control CompuServe Aici puteți controla accesul la site-uri de internet discutabile După cum se poate observa în fig , Ip- Gu \; AIZ; A IO Echipament pentru siguranța puileilesilvia io ІDniperneilu Ternet Control Center folosește aceeași interfață cu utilizatorul ca și Parental Control Center Ca unul dintre serviciile sale de monitorizare a internetului, CompuServe oferă un program gratuit de patrulare cibernetică (discutat mai târziu în acest capitol) Una peste alta, controlul accesului CompuServe este grozav Cu toate acestea, ar putea folosi controlul prin e-mail Delphi Pe locul doi după CompuServe în ceea ce privește longevitatea în rândul serviciilor de rețea, Delphi abia dacă suferă de problemele care afectează alte servicii de rețea Forumurile Delphi și alte zone de interes special își mențin propria ordine, personalul forumului ține un ochi atent la conferințele live și activitățile din buletinul de buletin Personalul Delphi nu se angajează în nicio supraveghere ascunsă Unele funcții Delphi vă permit să restricționați accesul la dvs de către alți utilizatori în conferințe (săli de chat) forumuri Delphi și BBS Comenzile de chat vă oferă posibilitatea de a bloca anumiți participanți și de a opri trimiterile private de la alți utilizatori În forumurile BBS, comenzile puternice de căutare pot fi folosite pentru a ignora și nu a afișa postările de la anumiți membri (Software-ul Delphi BBS este cel mai puternic și eficient dintre orice serviciu de rețea ) Postmasterul Delphi combate spam-ul excesiv, fie prin blocarea site-urilor care trimit cantități mari de e-mail, fie prin colaborarea cu postmasteri ai altor furnizori unde blocarea nu este posibilă Acest lucru se bazează pe plângerile abonaților cu privire la spam În timp ce citiți acest text, sunt implementate și alte îmbunătățiri GENIE La momentul scrierii acestui articol, serviciul de rețea GEnie oferă puține funcții de control în sine Comenzile camerei de chat pot fi folosite pentru a impune confidențialitatea acestui serviciu, dar există puțin sau deloc control asupra internetului Dacă ISP-ul dumneavoastră este GEnie, va trebui să utilizați servicii suplimentare pentru a restricționa accesul la Internet Delpki Rețea Microsoft (MSN) Caracteristicile de bază de securitate și control ale MSN se află în browserul său, Microsoft Internet Explorer Minune Serviciile web Prodigy oferă controale parentale și instrumente de blocare a conținutului În plus, panourile de mesaje ale Prodigy sunt controlate pe scară largă de membrii administrației, iar Prodigy a luat măsuri pentru blocarea site-urilor care trimit cantități excesive de e-mailuri comerciale membrilor săi Prodigy oferă și o zonă de control parental, prezentată în fig Zona de control parental (Parental Control Agea) le permite părinților să dezactiveze e-mailul, chat-ul și panourile de buletin, precum și browserul de pe Prodigy Classic Acest lucru poate fi realizat numai de un abonat al cărui ID se termină cu A Prodigy Internet utilizează caracteristicile de evaluare oferite de browserul său încorporat, Microsoft Internet Explorer Serviciul oferă, de asemenea, copii gratuite ale Cyber Patrol membrilor săi Controlul accesului Pentru a adăuga sau gestiona membri în contul dvs Prodigy sau | controlați accesul acestora la funcțiile Prodigy, trebuie să fiți proprietarul contului - ID-ul dvs se termină cu „A” De ce să adăugați/gestionați ID-urile de membru? Cu membrii tăi Prodigy, până la persoane din gospodăria ta pot avea propriile lor ID-uri Prodigy fără costuri suplimentare Când adăugați un membru, fiecare persoană se bucură de propriul e-mail privat, nume de chat, lls-uri și multe altele De asemenea, puteți suspenda, restabili și șterge aceste ID-uri De ce controlați accesul? La Prodigy, dorim să facem experiența online a fiecărui membru informativă, distractivă, sigură și eficientă Controlul accesului permite proprietarului contului să decidă ce caracteristici sunt adecvate pentru fiecare membru din contul său Prodigy £ Controlul accesului: Adăugați/ManaqeID-uri conversație Messaqmq instantaneu Grupuri de știri Pseudo world wide web Jocuri multiplaver Poștă Cvber Patrol informație: Serviciul Child SafeMONline Pic - Zona de control parental Prodigy oferă mai multe opțiuni T~/\jA jA IO Echipament pentru siguranța Iupleysilvia io (Dnilerneilu Securitatea browserului și controlul accesului web Browserele oferă puține funcții de securitate Cu Netscape, puteți seta o parolă și puteți verifica când sunt utilizate identitatea și acreditările site-ului, dacă este deloc (Un certificat personal este o formă de semnătură digitală care poate fi trimisă unui site pentru a-i anunța că sunteți cu adevărat dvs Un certificat de site vă permite să verificați dacă site-ul cu care comunicați - autentic ) Netscape poate fi, de asemenea, configurat să vă amintiți parola și să vi-o elibereze atunci când mergeți să vă primiți e-mailul Aceasta nu este o idee genială Dacă activați această funcție, atunci oricine are acces la computerul dvs poate citi și șterge mesajele, le poate răspunde și, în general, se poate comporta greșit cu e-mailul dvs Netscape oferă, de asemenea, opțiuni de configurare pentru a activa sau dezactiva aplicațiile Java și pentru a seta opțiunile de notificare pentru serverul de securitate: dacă să vă anunțe atunci când intrați sau părăsiți un site securizat și când transferați date către un site care nu are încredere Majoritatea caracteristicilor de control al accesului pentru Netscape trebuie adăugate extern Dacă alții vă folosesc sistemul, ar trebui să luați în considerare protejarea cu parolă a Netscape sau a întregului dvs sistem cu unul dintre programele care pot face acest lucru (Utilizatori de Windows : nu vă bazați pe o parolă Windows care este complet frustrată prin simpla apăsare a tastei Esc ) Microsoft Internet Explorer oferă puțin mai multe funcții de securitate și acces decât Netscape În plus față de ID-uri și site, Internet Explorer oferă un sistem de protecție prin parolă de evaluare (Figura ) După cum puteți vedea, Content Advisor vă permite să setați nivelul de limbaj, nuditate, sex și violență permis pe site-urile disponibile În mod implicit, Content Advisor utilizează sistemul de evaluare stabilit de Consiliul Consultativ pentru Software Recreațional O descriere completă a acestui sistem de evaluare poate fi văzută la http://www rsac org/ratingsv html (Consultați, de asemenea, Sisteme de evaluare a conținutului și servere proxy, pagina ) Internet Explorer vă permite, de asemenea, să configurați identități și site-uri, să activați sau să dezactivați conținutul Java și ActiveX și să setați niveluri de alertă de securitate Securitatea browserului și compromisul Doopuyolx Web Şanţ După cum este evaluat de Microsoft Internet Explorer și Content Advisor, site-urile de internet neadecvate pot fi excluse Alte browsere populare oferă caracteristici similare de securitate și control, dar majoritatea browserelor nu pot fi de încredere cu control complet al accesului Browser pentru copii Browserul care oferă cu adevărat un control bun al accesului este KidWeb, un produs al ConnectSoft (http://www connectsoft com) KidWeb este un browser „doar pentru copii” cu personaje de desene animate și comenzi pentru imagini, așa cum se arată în Figura Din punctul de vedere al părinților, principala funcție a KidWeb este blocarea Browserul blochează orice site care nu se află pe lista preaprobată Oferă acces pe mai multe niveluri și păstrează un jurnal al activităților copilului pe Web Are, de asemenea, conținut încorporat extins KidWeb lucrează cu orice furnizor Există acompaniament muzical, iar designul este conceput special pentru copii L-aș recomanda copiilor sub ani, în special celor care nu au folosit web până acum, deoarece oferă o tranziție fără probleme de la tutoriale și jocuri la internet Echipamente pentru cumpărături în siguranță conform IDternaplu Rns KidWeb permite părinților să personalizeze lista de site-uri aprobate pentru a le vizualiza Sisteme de evaluare a conținutului și servere proxy Unele servicii evaluează conținutul serviciilor online, site-urilor și paginilor Web Evaluarea indică dacă un site sau un serviciu este potrivit doar pentru adulți sau și pentru copii, pe baza nivelului de informații sexuale, violență, nuditate, limbaj vulgar, abuz de droguri și alcool și alți factori Prezența unui anumit tip de imagini grafice este de asemenea luată în considerare uneori Nu veți avea prea mult contact direct cu sistemele de rating, dar ar trebui să fiți conștienți de faptul că acestea determină ce este blocat și ce este clasificat pe serviciile online și pe Web În prezent, nu există standarde stabilite pentru evaluarea conținutului pe web și pe Internet, deși sistemele de evaluare existente urmează, în general, platforma propusă pentru selecția conținutului pe Internet (PICS) pe scurt Sper că în cele din urmă PICS va fi integrat în browsere, dar nu ca un singur set de scoruri Blocarea și controlul programelor Telefoanele și serviciile le vor putea configura singure (Pentru mai multe informații despre PICS, vizitați http://www w org/pub/WWW/PICS/ ) Unele dintre cele mai cunoscute servicii de evaluare includ NetSheperd, RASCi, Safe For Kids și Safe-Surf Le veți vedea referite în literatura de specialitate privind navigarea în siguranță pe Internet și produsele software de blocare În plus, ele sunt menționate de serviciile online care folosesc anumite standarde pentru a evalua sau clasifica conținutul Unele servicii de evaluare sunt concepute pentru a fi utilizate cu software specific, în timp ce altele sunt disponibile gratuit În funcție de serviciu, site-urile se pot evalua pe baza criteriilor serviciului sau pot fi evaluate în funcție de servicii Procesul de evaluare poate fi efectuat manual sau cu ajutorul unor programe speciale care examinează site-urile pentru prezența unui anumit cuvânt cheie Servere proxy (servere autorizate) Serverul Proxy acționează ca agent sau surogat, vorbind cu surse externe - de exemplu, atunci când sistemul dvs este protejat de un firewall (firewall) care nu lasă pe nimeni să intre din exterior Vă poate aduce materiale colectate din surse externe, poate filtrăndu-l pentru conținut specific înainte de a vi le transmite (Anonimizatorul, menționat în Capitolul , pagina , și mai târziu în Capitolul , pagina , este un exemplu de un tip ușor diferit de server proxy al cărui scop principal este să facă astfel încât să nu puteți fi identificat pe site-urile de pe care luați informații ) Puteți utiliza parametri personalizați pentru a obține conținutul site-urilor și paginilor web Ca și în cazul browserelor, serverul Proxy poate fi preconfigurat pentru a trece doar prin site-uri sau pagini care îndeplinesc anumite criterii Uneori, veți vedea aceste servere fiind folosite prin filtrarea sau blocarea programelor (În prezent, niciun server proxy nu respectă standardele PICS ) Pentru a vedea cum funcționează serverul proxy, vizitați serverul proxy Cyber Patrol al Microsystems nr http://www microsys com/proxy/proxserver htm Aceasta este o demonstrație „în direct” interesantă Blocare și controlul programelor Programele de blocare sunt cea mai populară și de obicei prima linie de apărare împotriva introducerii copiilor în ceea ce nu ar trebui să vadă Multe afaceri FyAjABjA IO Echipament pentru o călătorie sigură pe Internet Yatiya îl folosește și pentru a împiedica angajații să se distreze în timpul orelor de lucru Acționând ca „gardianul” browserului, programul de blocare împiedică accesul la site-uri considerate inadecvate pentru persoana care folosește acel browser Decizia cu privire la ceea ce este considerat ilegal se bazează de obicei pe listele întocmite de unul dintre serviciile de evaluare Persoana care configurează programele de blocare poate adăuga orice consideră potrivit pentru a bloca după cum alege Programul de blocare poate oferi, de asemenea, diferite grade de blocare, similar cu Microsoft Internet Explorer Content Ad-visor discutat mai devreme în acest capitol Unele companii acceptă recomandări de la utilizatori despre ce site-uri să blocheze sau să deblocheze Unii oferă actualizări online ale listelor lor de site-uri blocate gratuit sau pe bază de abonament - un serviciu util, deoarece câteva mii de site-uri noi pot apărea pe Web în câteva luni (Majoritatea programelor de blocare prezintă site-uri cu explicații privind criteriile după care sunt blocate, iar unele oferă o listă de site-uri blocate ) Pe lângă blocarea accesului la site-uri web, programele de blocare pot stabili limite pentru cât timp puteți naviga pe Web sau permite navigarea numai în perioadele stabilite Unele programe de blocare oferă un jurnal al activității utilizatorului (inclusiv încercările de a accesa site-uri blocate) Toate sunt proiectate pentru a fi instalate de o persoană cu acces prin parolă, posibil acces la nivel scăzut pentru o a doua persoană de încredere Cel puțin unul - patrula cibernetică - nu poate fi suprimat cu comanda de dezinstalare: dezinstalarea programului dezactivează accesul la Internet Programele de blocare iau totul la propriu Cel puțin unul vă va împiedica să vizitați un site sau o pagină care poartă numele sau porecla Sexton („Sexton”), deoarece numele conține combinația de litere sex Cu toate acestea, utilitatea lor compensează mai mult decât confuzia ocazională cu sensul Programele de monitorizare monitorizează și înregistrează activitățile pe computer sau pe Web Funcțiile de control sunt încorporate în unele programe de blocare și filtrare Vă rugăm să rețineți că majoritatea programelor de blocare, filtrare și control funcționează în fundal, de obicei nu sunt calculate până când utilizatorul încearcă să ajungă la site-ul blocat Aici aruncăm o privire la cele mai populare programe de blocare, filtrare și control Blocare și coprolare irogrală\l\ Bess Bess, subtitrat „Internet Retriever pentru copii, familii și școli”, este conceput pentru a proteja copiii (și adulții) de site-urile sexual explicite și pornografice În același timp, programul ajută la diseminarea și crește nivelul de cercetare pe site-uri destinate educației sau divertismentului Strict vorbind, Bess nu este un program de blocare Este mai mult un furnizor național care oferă un server roxy prin care utilizatorii pot ajunge doar la site-uri aprobate În același timp, site-urile „adulte”, camerele de chat și multe teleconferințe sunt blocate simultan Bess este un serviciu de abonament disponibil pentru Windows și Macintosh Utilizatorilor li se oferă un software special și formează numărul direct al serverului Bess ca poartă de acces la Internet Serviciul oferă acces la câteva mii de site-uri educaționale și de divertisment Pe fig Figura - prezintă pagina principală Bess, unde puteți vedea cum este organizat conținutul Internetului Adolescenții și adulții care nu doresc să folosească meniul Bess pot consulta pagina de pornire simplificată Orez Bess - Server proxy care vă permite să vizitați site-uri aprobate pe categorii T~y\;AI jA IO Echipament pentru o traiectorie sigură conform ІDnkpernekpu În mod curios, Bess controlează și e-mailul Toate e-mailurile (intrat și ieșite) sunt verificate și returnate expeditorului dacă conține expresii neadecvate Pentru a afla mai multe despre Bess, vizitați http;//www bess com Patrula cibernetică Cyber Patrol face parte dintre cele mai de succes programe de filtrare Este folosit de America Online, A&TWortlNet, Beli Atlantic, Brit-ish Telecom și CompuServe, printre alți furnizori și servicii de rețea, și este livrat cu unele PC-uri Utilizatorii îl pot configura pentru a controla accesul la Internet și grupurile de știri pe baza unei varietăți de criterii, inclusiv referiri la abuzul de droguri și alcool, conținut sexual explicit, nuditate, violență și denigrare rasială sau națională Părinții pot configura CyberPatrol astfel încât să ofere acces doar la lista de site-uri aprobate chiar de CyberPatrol (sunt aproximativ ) și să blocheze restul Web-ului Figura prezintă ecranul de configurare CyberPatrol, unde părinții pot selecta criteriile de control și acces Orez CyberPatrol permite părinților să blocheze site-urile web și să stabilească limite de timp de navigare Blocarea și controlul irograll O caracteristică deosebit de interesantă a programului este opțiunea de a împiedica copiii să tasteze sau să citească cuvinte sau fraze nepotrivite, bazate parțial pe lista implicită de obscenități Utilizatorii pot elimina cuvinte din această listă sau, dimpotrivă, le pot adăuga acolo Aceasta înseamnă că părinții pot configura patrula cibernetică în așa fel încât copiii să nu poată dezvălui anumite fapte pe Web, cum ar fi numele de familie, numărul de telefon sau adresa lor CyberPatrol are, de asemenea, o funcție de control al timpului care le permite adulților să decidă când și pentru cât timp un copil poate folosi anumite programe de pe computer Desigur, această caracteristică poate fi folosită pentru a restricționa accesul la Internet la anumite zile și ore Disponibil pentru Macintosh și Windows, CyberPatrol poate fi configurat pentru până la nouă utilizatori Are, de asemenea, o funcție generală de filtrare pentru utilizatorii de afaceri și o funcție de patrulare cibernetică roxy Un serviciu special de abonament actualizează în mod regulat listele site-urilor de patrulare cibernetică Pentru mai multe informații și pentru a descărca o versiune de încercare gratuită, vizitați http://www cyberpatrol com CYBERsitter CYBERsitter este un program curios de blocare și filtrare care rulează constant în fundal Se susține că copilul nu va putea niciodată să-și dea seama și să o depășească Ea lucrează pe mai multe fronturi În mod implicit, nu numai că blochează accesul la site-uri pentru adulți, grupuri de știri și imagini, dar înregistrează și orice încercare de a intra în ele (În schimb, îl puteți pune fie să pună o alarmă în jurnal, fie să o blocheze fără avertisment ) E-mailul, atât primit, cât și ieșit, este filtrat pentru a elimina limbajul ofensator Același lucru este valabil pentru toate aplicațiile Aceeași filtrare are loc pentru paginile Web, mesajele grupurilor de știri și descărcări Programul poate păstra un istoric complet al întregii activități în rețea, inclusiv încercările de a ajunge la materialul blocat Este foarte personalizabil, așa cum puteți vedea în ecranul de configurare CYBERsitter (Figura ) Orice site-uri și teleconferințe cu conținut sexual, fanatic, rasist, narcotic și alt conținut similar sunt blocate Site-urile de conversație „pentru adulți” sunt și ele blocate Blocarea și filtrarea se bazează pe listele care vin împreună cu programul, dar părinții își pot adăuga propriile cuvinte la această listă În timpul procesului de filtrare, CYBERsitter ia în considerare cuvintele și expresiile în context, ceea ce ar trebui să elimine în mare măsură confuzia de blocare Т*у \; AB; A Rms CYBERsitter vă permite să configurați o varietate de blocuri, filtre și alți parametri operaționali Pe lângă lucrul cu Internetul, CYBERsitter oferă protecție prin parolă pentru programe și fișiere de date Actualizarea online a fișierului de filtrare este gratuită Programul este disponibil pentru utilizatorii Windows și Windows și funcționează atunci când este conectat prin orice furnizor standard Pentru mai multe informații despre CYBERsitter sau pentru a descărca o versiune de probă gratuită a programului, vizitați http://www soHdoak com/ Internet WatchDog Internet WatchDog este un program care permite părinților, profesorilor sau șefilor să monitorizeze și să înregistreze toate activitățile de pe computerul unui anumit utilizator Ar trebui să contribuie la creșterea productivității și, de asemenea, să ajute părinții să monitorizeze activitățile online ale copiilor lor Printre multe alte opțiuni, Internet WatchDog poate surprinde starea ecranului computerului la intervale stabilite Internet WatchDog este disponibil pentru Windows sau Macintosh Pentru mai multe informații, vizitați http://www charlesriver eom/ titles/watchdogJitinl Kinderguard KinderGuard combină sistemul de notare SafeSurf (http://www safgesurf com) cu parametrii stabiliți de părinți sau Blocarea și controlul nrogallll de către administrator pentru a filtra materialul care nu este potrivit pentru percepția unui copil sau a unui angajat Programul tratează site-uri materiale, Gopher și FTP, precum și grupuri de știri și liste de corespondență Pentru a evalua sursele de pe Internet, KinderGuard folosește o revizuire editorială internă (un fel de agent web) care caută pagini și site-uri, precum și feedback-ul clienților Programul folosește aceleași coduri de rating ca și producătorii de jocuri video (EC - Early Childhood, pentru copii mici; KA - Kids to Adults, pentru copii și adulți; T - Teens, pentru adolescenți; MA - Mature Audiences, pentru publicul matur și AO - Numai pentru adulți, numai pentru adulți) Pot fi setate diferite niveluri de evaluare pentru mai mulți utilizatori Când întâlniți o pagină Web pe care doriți să o evaluați și să o puneți pe lista blocată, puteți face acest lucru cu câteva clicuri de mouse Pentru mai multe informații despre KinderGuard, vizitați http://www intergo com/wow/kguard htm Net Bonă Net Nanny (Net Nanny) - un program conceput pentru a controla accesul la Internet și PC Poate fi folosit pentru a controla, proteja sau bloca accesul la tot ceea ce este în, înăuntru, în afara sau prin computer, pe sau în afara Webului Programul vine cu o listă de site-uri blocate și alte opțiuni de blocare care pot fi actualizate gratuit pe site-ul Net Nanny Utilizatorii pot adăuga condiții suplimentare pentru evadare Net Nanny operează pe Internet, dial-up BBS, AOL, CompuServe și Prodigy, precum și local (Funcționează atât în materialele de servicii web, cât și pe Internet în general ) Pe web, programul controlează și filtrează accesul la Web, grupuri de știri, camere de chat, site-uri FTP, descărcări și e-mail La nivel local, îl puteți folosi pentru a bloca accesul la anumite programe sau fișiere de date și pentru a elimina datele sau programele bootabile de pe dischete și CD-ROM-uri neautorizate Blocarea rețelei include scanarea la nivel de cuvinte și fraze Puteți utiliza blocarea bidirecțională pentru a împiedica pe cineva să trimită un număr de telefon sau card de credit, o parolă sau orice alte informații pe care nu doriți să le eliberați Net Nanny este disponibil pentru Windows sau DOS Pentru mai multe informații, vă rugăm să vizitați http://www netnanny com GuA/AV/A PO Echipament pentru punerea în comun în siguranță conform (Dnilerneil NetSheperd NetSheperd este un serviciu de evaluare a conținutului pe Internet care filtrează rezultatele căutării AltaVista Baza de date compatibilă cu PICS poate fi utilizată cu Microsoft Internet Explorer sau propriul daxHOUND NetSheperd, un instrument de filtrare a conținutului Pentru mai multe informații despre NetSheperd, vizitați http://www netsheperd com/ Informații despre daxHOUND pot fi găsite la http://www netsheperd eom/products/daxHOUND Q/daxhound HTM SurfWatch SurfWatch este un filtru care cerne Internetul pentru materiale neadecvate Ca și în cazul altor programe de filtrare și blocare, SurfWatch poate fi folosit cu aproape orice browser Există diferite niveluri de acces, iar programul nu poate fi dezarmat cu ușurință prin eliminare sau alte acțiuni (SurfWatch vine cu un program de gestionare a timpului numit Time's Up!, discutat în secțiunea următoare ) SurfWatch caută site-uri web, grupuri de știri, site-uri FTP și Gopher și camere de chat Blocarea se bazează pe o listă de site-uri compilată din cercetări interne și comunicări cu clienții Actualizările online sunt disponibile prin abonament SurfWatch în sine nu permite adulților să facă modificări în lista de site-uri și nici nu încearcă să blocheze site-urile care promovează violența sau includ materiale instigatoare de ură sau alte materiale potențial inadecvate Pentru a edita lista de site-uri blocate, părinții trebuie să obțină o aplicație gratuită numită SurfWatch Manager Detaliile complete despre SurfWatch împreună cu lista sa de site-uri blocate sunt disponibile la http://www surfwatch com Timpul a expirat! Timpul a expirat! (Time out!) este un program de control al timpului care poate fi folosit pentru a controla accesul la Internet și orice alt program care rulează sub Windows Controlul parolei vă permite să setați limite separate pentru mai mulți utilizatori Accesul fiecărui utilizator poate fi configurat pentru anumite programe, zile și ore Programul poate fi setat în avans și o tastă rapidă va permite utilizatorului să vadă cât timp a petrecut deja Filipraschlya e-mail a rulat într-o anumită zi sau pentru un anumit program De asemenea, puteți folosi pauză pentru a opri cronometrarea Timpul a expirat! furnizeaza, la cerere, materiale despre utilizator, program, zi si ora Detaliile complete pot fi găsite la Time's Up! prin: http://www timesup com/ Filtrarea e-mailurilor În această secțiune, vom arunca o privire asupra opțiunilor de filtrare a e-mailului După cum știți bine din capitolele anterioare, filtrarea e-mailurilor nu este adesea un lux, ci o necesitate Dacă cineva vă hărțuiește, vă trimite spam sau vă bombardează cu mesaje, probabil că nu doriți să vedeți mai multe mesaje de la acea persoană, mai ales dacă trimite același mesaj în mod repetat Cu software-ul potrivit, puteți bloca mesajele nedorite, le puteți pune într-un singur fișier sau le puteți șterge complet fără să le vedeți Pot exista și alte motive pentru a vă filtra e-mailul De exemplu, ați putea dori să renunțați temporar din lista dvs de corespondență sau pur și simplu să ignorați mesajele de la anumite persoane (din nou, temporar sau permanent) dintr-un motiv propriu Poate doriți să vă sortați e-mailurile, ceea ce este o sarcină pe care unele programe de e-mail care au filtre o fac foarte bine Programe de e-mail cu filtre Filtrarea mesajelor – și mai presus de toate, capacitatea de a șterge sau returna automat mesajele nedorite – este o caracteristică pe care toate programele de e-mail și-ar plăcea să o aibă Cu toate acestea, în practică, acest lucru este departe de a fi cazul Vom arunca o privire la trei dintre cele mai populare programe care oferă funcții de filtrare progresivă, precum și programe speciale de filtrare pentru copii BeyondMail BeyondMail este un program de gestionare a corespondenței creat de Vapuap Sys-tems, o companie cunoscută în lumea computerelor personale pentru crearea multor aplicații populare În ceea ce privește numărul relativ de funcții pe care le oferă, BeyondMail este mai ușor de utilizat decât rivalii săi (Eudora și Pegasus) Conceput doar pentru a lucra cu furnizori specializați, BeyondMail oferă un set complet de instrumente de gestionare a corespondenței: o carte PE Echipament pentru copii în siguranță (Dnterneplu adrese, care se ocupă de liste de corespondență, un sistem de contabilitate de fișiere care are toate funcțiile necesare și unde poți căuta; afișați elemente care pot fi personalizate, verificarea ortografică și multe altele De un interes deosebit pentru noi sunt caracteristicile de filtrare ale BeyondMail Filtrul programului, numit MailMinder în sistemul Mail Clerk, scanează doar câmpurile „De la:” și „Subiect:” și nu permite măști de introducere în textul de calificare sau secvențele de căutare Pe fig arată setarea filtrului Simplitatea sistemului se reflectă în alte elemente ale BeyondMail, ușurând viața noilor veniți la poșta prin Internet Puteți combina toate mesajele nedorite într-un singur folder și le puteți șterge pe toate odată, fără a citi deloc BeyondRules vă oferă posibilitatea de a crea MailMinders mai complexe care pot efectua sarcini precum eliminarea mesajelor nedorite înainte de a le vedea De asemenea, BeyondMail poate trimite răspunsuri automate pe baza subiectului specificat în antetul „Subiect:” sau în funcție de expeditor Dacă sunteți un utilizator Windows care doar bâjbâie drumul dvs online sau dacă încărcarea dvs de e-mail nu este grea, BeyondMail vă va ajuta să aflați mai multe despre filtrele de e-mail și e-mail Informații despre BeyondMail pot fi găsite la: http://www coordinate com/bmail/ CD eu tisa Comtxxe Tosy MriMnte* RUe> Wrxfaw Heto dMarM • CD Diaft &lnbo> a outb a Rew Seri Trarf O Urne Adaugă m | *e Orez Configurarea unui filtru BeyondMail numit MailMinder L?-] $ NORM Filtrarea e-mailurilor E-mail pentru copii EMail for Kids este, după cum sugerează și numele, un program conceput pentru copii Cu ajutorul acestuia, părinții pot controla conținutul mesajelor și înregistrărilor din agenda de adrese, precum și timpul petrecut pe Web Printre cele mai interesante caracteristici ale programului se numără „ștampilele electronice” care limitează cantitatea de corespondență trimisă (Ar fi bine să ceri tuturor spammerilor să folosească acest program ) De asemenea, puteți restricționa informații precum adresa dvs de domiciliu și numărul de telefon folosind filtre de e-mail de ieșire Multe dintre activitățile din acest program sunt ca un condiment ca jocuri cu imagini în mișcare Figura vă va oferi o idee despre abordarea adoptată de autori EMail for Kids îi ajută, de asemenea, pe copii să scrie mesaje cu contururi pre-scrise pentru diferite ocazii Programul funcționează numai sub Windows Pentru mai multe informații, vizitați site-ul web ConnectSoft la http://www coniiectsoft com Eudora Pro Funcționează cu furnizori proiectați pentru acest lucru (dar nu cu servicii de rețea, cum ar fi CompuServe sau Orez E-mail pentru copii oferă o interfață live cu imagini Gu\AB A PO Echipament pentru pupleopvia fără mărgele conform IDNplenpl Orez Eudora Pro Email Filter poate intercepta mesaje pe baza aproape tuturor criteriilor AOL), Eudora a fost creat în întregime ca un instrument de gestionare a e-mailurilor pe Internet Versiunea comercială, Eudora Pro, oferă o experiență completă de e-mail, cu o mulțime de clopote și fluiere, inclusiv verificarea ortografică personalizabilă, o agendă de adrese cu tot felul de caracteristici și un sistem complet de urmărire a fișierelor Un sistem puternic de contabilitate a fișierelor prezintă un sistem complex de filtrare Puteți solicita filtrului să caute o expresie, un cuvânt sau o secvență de caractere în orice element al mesajului, inclusiv „Către:” (Către:), „De la:” (De la:), „Subiect:” (Subiect: ), lista de copii, câmpul „Răspuns la:”, mesajul în sine și oricare sau toate anteturile Puteți utiliza mai multe filtre și puteți stoca setările filtrului pentru o utilizare ulterioară Figura vă va oferi o idee despre flexibilitatea filtrului Eudora În plus, filtrele pot fi configurate pentru a căuta secvențe sau cuvinte care încep sau se termină cu un anumit set de caractere folosind măști de introducere Puteți utiliza logica booleană pentru a include sau exclude mesaje cu anumite elemente De asemenea, filtrează sortează mesajele prin plasarea mesajelor care se potrivesc cu criteriile de filtrare în foldere adecvate sau ștergerea acestor mesaje Filtrele Eudora funcționează atât la ieșire, cât și la intrare Filykhraі^la e-noityl Orez Pegasus oferă filtre puternice de e-mail mesaje În cele din urmă, puteți configura un răspuns automat la mesajele filtrate Puteți descărca o versiune limitată (Eudora Light) de pe site-ul web Qualcomm (http://www qualcomm com), dar vă recomand să utilizați versiunea comercială completă, Eudora Pro Ambele programe sunt doar pentru Windows Pegasus Creat, dezvoltat și întreținut de un grup din Noua Zeelandă, Pegasus este un program shareware care armonizează gestionarea e-mailului pe internet și rețelele Novell Are caracteristici interesante, mai mult decât oricare dintre celelalte sisteme de gestionare a e-mailurilor examinate aici În unele aspecte, Pegasus a crescut prea sus: are caracteristici într-o serie de domenii pe care aproape nimeni nu le va folosi În primul rând, Pegasus are toate tipurile de funcții de e-mail care există în natură: definirea/modificarea antetelor, un sistem de contabilitate a fișierelor sofisticat și puternic, filtre de mesaje (cu măști de intrare), verificare ortografică, liste de corespondență, codificare a mesajelor, suport pentru MIME și alte formate de codare , o gamă largă de funcții pentru sortarea și căutarea mesajelor stocate, foldere din foldere pe care le puteți personaliza și aproape toate caracteristicile găsite în alte sisteme de gestionare a e-mailului Filtrele Pegasus sunt puternice, folosesc măști de intrare și mai multe elemente de filtrare pentru a căuta orice câmp dintr-un mesaj Figura prezintă opțiunile de filtrare disponibile în Pegasus GuA/AV/A PO Echipament pentru puipeyleskviya în siguranță conform IDnilerneil Orez TSWs eFilter verifică mesajele pentru spam Interfața cu utilizatorul este mult mai interesantă decât interfața Eudora și această complexitate se manifestă în personalizarea termenilor de căutare a filtrului, precum și în meniul și structura de comandă Majoritatea utilizatorilor, însă, iubesc Pegasus, pentru că în timp, interfața încetează să mai fie intimidantă și începe să-i placă Puteți descărca pachetul complet Pegasus pentru Windows sau Macintosh, precum și unele aplicații, de pe site-ul web Pegasus: http://www pegasus usa com/ eFilter de la TSW: un filtru de e-mail gata de utilizat pentru utilizatorii ISP TSWs eFilter este un instrument de filtrare a e-mailurilor cu un puternic accent anti-spam Funcționează împotriva spam-ului citind e-mailurile dvs în timp ce se află pe serverul ISP-ului dumneavoastră Dacă conține o expresie de obicei spam sau un cuvânt cheie oriunde, cum ar fi „îmbogățiți-vă rapid”, eFilter șterge mesajul Programul păstrează un jurnal în cazul în care doriți să păstrați o evidență a spam-ului primit Aici întâlnirile dvs cu spam sunt limitate dacă utilizați eFilter Mesajele care trec testul de spam sunt descărcate și deschise cu programul dvs de e-mail În cazul în care unele spam-uri încă scapă din cauza utilizării non-triviale de cuvinte, puteți preveni astfel de incidente în viitor, configurând eFilter astfel încât să caute cuvintele pe care le-ați definit (Fig ) Filtrarea e-mailurilor Puteți seta eFilter pentru a elimina mesajele de la anumite adrese de e-mail (bobspam@spamspreader com) și domenii (spamspreader com) Acesta din urmă este un avantaj major eFilter de la TSW este shareware pentru Windows și poate fi utilizat numai cu furnizorii standard Poate fi descărcat de pe http://www catalog com/tsw/efilter/ Îl poți folosi de zece ori pe bază de probă, după care trebuie să plătești o taxă nominală pentru a înregistra programul Îl recomand oricui dorește să reducă la minimum cantitatea de spam din cutiile poștale Filtrare avansată pentru utilizatorii furnizorilor Dacă sunteți utilizator al unui furnizor standard, o varietate de script-uri pot ține spam-ul și alte e-mailuri nedorite din căsuța dvs poștală Unele sunt destul de greu de folosit, în timp ce altele sunt destul de simple Înainte de a începe să alegeți un filtru de e-mail, asigurați-vă că ISP-ul dvs vă oferă acces la directorul care conține e-mail-ul dvs (de obicei prin accesul shell) De asemenea, ar trebui să aflați dacă puteți rula scripturi și programe pe serverul furnizorului De obicei, aceasta nu este o problemă pe sistemele care rulează Unix, dar mai întâi trebuie să aflați ce politică urmează furnizorul (Citiți documentația de rețea de pe site-ul ISP-ului dvs sau doar întrebați ) Numărul de scenarii disponibile este mare, așa că nu veți avea probleme în a găsi unul care poate fi adaptat nevoilor dvs Personal îmi plac filtrele de e-mail procmailrc ale lui Paul Milligan disponibile pe site-ul său Unul, http://www mindspring com/-pjm/myproc html, elimină toate răspunsurile automate la mesaje și mesaje cu câteva cuvinte blasfemiale în linia „Subiect:”, precum și e-mailurile din anumite domenii În plus, în cuvintele lui Milligan însuși, „prevăd excepții, astfel încât prietenii care, din cauza unui accident, sunt legați de domenii spammer, să poată ajunge la mine Dar principalul lucru este că trimite bombele de e-mail, spam-ul și calomnia înapoi către expeditor și agresor Într-un fișier numit mailog, filtrul creează, de asemenea, o intrare de jurnal pentru fiecare mesaj care sosește și modul în care a fost tratat Un alt filtru Milligan, http://www mindspring com/~pjm/myproc html folosește mai multe niveluri de prioritate pentru a lăsa e-mailul să treacă, pentru a-l arunca deoparte, pentru a-l trata ca spam sau pentru a-l prezenta ca neîncadrat în niciuna dintre categorii T ~ uL;A ;A Echipament pentru e z> okhasmo o pukpeileskpviya conform ІAnplernekpu Următoarele site-uri oferă multe alte filtre pentru procmail, ELM, PINE și colab , precum și informații despre cum să le gestionați: ® Infinite Ink's Mail Filtering and Robots - http://www jazzie com/ii/intemet/mailbots html ® Implementarea de către Panix com a filtrelor de e-mail la nivel de site - http://www panix com/e-spam html ® Întrebări frecvente privind filtrarea e-mailului - http://www cis ohio-state edu/hypertext/faq/usenet/mail/filtering-faq/faq html ® Întrebări frecvente privind filtrarea e-mailurilor (Unix) - http://www cs ruu nl/wais/html/na-dir/mail/filtering-faqJitml ® Paginile ELM - http://www math fu-berlin de/-guckes/elm/ ® Filtrele de corespondență ale lui Lasu - http://www es Jielsinki fi/-wirzeniu/mailfllter html ® În cele din urmă, cei care sunt dornici de acțiune pot consulta Adcomplain, un script Unix care automatizează trimiterea reclamațiilor către spammeri și postmasteri - http://agora rdrop com/users/billmc/adcomplain Pe cine și ito să încerci? Dacă adresa dvs de e-mail devine din ce în ce mai faimoasă și doriți să blocați spam-ul înainte ca acesta să sosească, nu trebuie să faceți trebuie să știi ce adrese și site-uri să blochezi O privire rapidă la grupul de știri news admin net~abuse vă va permite să mergeți înainte prin blocarea celor mai rău intenționați spammeri Pentru o listă de site-uri care trimit o mulțime de spam, consultați Lista de site-uri blocate de e-mail preferate de la AOL nr http://www idot aol com/preferredmail/ AOL a postat-o online, făcând publicului o favoare binevenită Criptare e-mail și fișiere În ultimii ani, atât mass-media, cât și publicațiile informatice au raportat pe scară largă despre posibilitatea interceptării și copierii e-mailurilor în tranzit Adevărul este că e-mailul tău poate fi într-adevăr interceptat și citit în tranzit Dar o va face cineva - aceasta este întrebarea Cu tehnologia actuală, urmărirea rutei fiecărui pachet care face parte dintr-un mesaj electronic este destul de dificilă și necesită timp (De fapt, este mult mai ușor să apari o „bug” la capătul de expediere sau de primire - dacă doriți să știți cum să o faceți în detaliu, verificați Pentru mai multe poștă electronică și poștă, consultați cartea excelentă a lui Clifford Stoll, Oul cucului ) Astfel, dacă nu se răspândește vestea că sunteți un intrus care plănuiește o crimă, este puțin probabil ca cineva să se obosească să vă intercepteze corespondența În realitate, datele tale sunt expuse unui risc mult mai mare pe propriul computer Cu toate acestea, te vei simți mai în siguranță dacă știi că e-mailul tău nu poate fi citit de un ochi indiscret pe parcurs În plus, criptarea e-mailului este o modalitate de a confirma că e-mailul a fost trimis efectiv de dvs Vom analiza câteva opțiuni pentru criptarea datelor de pe sistemul dvs , precum și a e-mailurilor și a fișierelor trimise prin Internet Dar mai întâi, câteva informații generale despre criptarea datelor computerului Criptarea datelor Utilizatorii de internet sunt îngrijorați de vulnerabilitatea datelor transmise După cum știți, pe Internet, datele sunt transmise de la computer la computer Există posibilitatea ca datele de tranzit să fie vizualizate pe oricare dintre computerele care participă la cursa de ștafetă Este dificil de judecat cât de mare este această probabilitate Puteți face față acestei potențiale vulnerabilități în mai multe moduri Primul și cel mai simplu este să nu trimiteți date exacte prin Internet, inclusiv numere de card de credit Acest lucru mi se pare rezonabil, chiar dacă domeniul de aplicare al „spionării” e-mailurilor este aparent mic Alte abordări sunt utilizarea caracteristicilor de securitate ale browserului și a datelor de pe Internet și, în cazul e-mailului și transmiterii altor documente, criptarea Ce este criptarea datelor? Criptarea datelor este similară cu codarea, de exemplu, atunci când trimiteți un fișier codificat MIME ca atașament la un mesaj de e-mail Diferența constă în obiectivul final Criptarea se face pentru a asigura transmiterea datelor, în timp ce criptarea codifică datele astfel încât să nu poată fi recunoscute Ideea este că datele nu pot fi interpretate și utilizate corect de către cei care nu au capacitatea de a le decoda Cu alte cuvinte, doar cei cărora le-ați oferit mijloacele de a decoda mesajul îl pot citi În practică, criptarea este un proces de substituție O valoare sau un caracter alternativ este înlocuit pentru elementele de mesaj specificate sau alte date Acest lucru se întâmplă de obicei la nivel de personaj De exemplu, litera „r” T\AjAI jA 'IO Echipament pentru lansare în siguranță conform ІAnnplernekpu pot fi înlocuite cu „m” și, în același mod, alte litere pot fi înlocuite pentru fiecare literă a mesajului (Un lucru similar se întâmplă atunci când un fișier binar este criptat cu UUEncode sau orice alt protocol: un grup de caractere înlocuiește un alt grup Principala diferență, din nou, este scopul final - de a face datele dificil de dezlegat dacă nu există mijloace de decriptează-l?) Teoretic, datele criptate nu pot fi citite fără îndrumări sau trimiteri la toate înlocuirile făcute Cu toate acestea, un model de substituție simplu fără variații este destul de ușor de decodat (de exemplu, dacă „m” este întotdeauna înlocuit cu „p”, „z” este întotdeauna „t” și așa mai departe) Majoritatea schemelor de criptare variază modelul de substituție, astfel încât niciun model de recunoscut nu poate fi calculat și utilizat pentru a decoda mesajul Conform acestei scheme, „r” poate fi reprezentat ca „m” la prima sa apariție, apoi ca „o” sau „n” sau chiar „p” data viitoare și apoi devine o literă complet diferită Schemele reale de criptare pentru computere sunt mai complexe decât cele descrise, dar înțelegeți ideea Schema de criptare nu numai că face datele necriptabile, dar încearcă și să varieze modelul de criptare, astfel încât să nu poată fi ghicit Uneori, o schemă de cifrare folosește modele în cadrul modelelor sau chiar absența modelelor Astfel de scheme se bazează de obicei pe formule matematice Presupunând că schema sau modelul de criptare este prea complex pentru a fi ghicit sau „crăpat”, atunci singura modalitate de a citi mesajul cifrat este să folosiți programul de decriptare, ghidul pentru modelele de criptare utilizate sau programul de criptare original Decriptarea datelor Decriptarea este procesul de reproducere a datelor unui mesaj codificat pe baza unui cod sau cifru cunoscut Cheia pentru decriptarea datelor criptate se numește cheie Mai simplu spus, o cheie este un link sau un ghid pentru decriptarea datelor criptate Ca urmare, îi spune utilizatorului (în cazul datelor computerului, programul de decriptare) care caractere înlocuiesc ce caractere și în ce locuri Chei și programe de criptare Programele de criptare efectuează de obicei atât funcții de criptare, cât și de decriptare Aceasta înseamnă că destinatarul datelor criptate trebuie să aibă o cheie de decriptare Criptare e-mail și srails Există mai multe abordări pentru criptarea și decriptarea datelor Unele se aplică transferurilor de date unidirecționale, cum ar fi atunci când trimiteți informații de pe un site folosind un formular pe o pagină Web Altele se aplică exclusiv e-mailului Criptare unidirecțională a datelor Când vine vorba de criptarea unidirecțională a datelor de pe Internet, programul de pe site criptează datele înainte de a fi transmise Destinatarul este singura persoană care are cheia pentru a decripta datele Astfel, destinatarul controlează atât procesele de criptare, cât și de decriptare Criptare e-mail și fișiere Criptarea e-mailului este mai „standard” prin faptul că necesită ca expeditorul să cripteze mesajul și destinatarul să-l decripteze Desigur, nu trebuie să trimiteți cheia împreună cu mesajul Poate că nici trimiterea separată nu merită, dacă există posibilitatea ca acesta să fie interceptat și să fie folosit în viitor pentru a decripta mesajele interceptate Chei publice și private Din fericire, această dilemă are o soluție În anii , a fost dezvoltat un sistem de cheie publică/cheie privată pentru a permite expeditorului să nu furnizeze destinatarului cheia pentru mesajele criptate Astfel, spre deosebire de schemele anterioare de criptare computerizată și non-computer, expeditorul nu are o cheie de decriptare Un sistem cu cheie publică/privată utilizează un program (cheie publică) care codifică datele astfel încât acestea să poată fi decodificate numai de către omologul său (cheie privată) Oricine poate folosi cheia publică, dar numai proprietarul cheii private (destinatarul mesajului) poate decripta mesajul creat cu cheia publică Acest sistem are succes în special pentru cei care primesc e-mail criptat de la multe persoane diferite Dar principalul lucru este că funcționează în orice situație în care este necesară criptarea În practică, tot ce are nevoie expeditorul este cheia publică a destinatarului Acest lucru oferă expeditorului posibilitatea de a utiliza programul pentru a cripta mesajul în formatul necesar Atunci când un mesaj este criptat, nimeni în afară de destinatarul nu îl poate decripta, deoarece doar ei au cheia privată În general, utilizarea fișierelor de e-mail criptate este similară cu trimiterea unui mesaj nu cu o carte poștală, ci cu o scrisoare într-un plic UE- TtAjABjA „ Echipamente pentru călătorii în siguranță pe internet Dacă găsești că această idee ar fi utilă, s-ar putea să fii interesat de următoarele programe PGP (Confidențialitate destul de bună) Acest nume (tradus ca „intimitate nu atât de rău”) poate părea glumeț, dar programul nu este o glumă PGP este unul dintre cele mai bune programe de criptare cu chei publice/private existente Este, de asemenea, cel mai utilizat program de acest gen Această creație a lui Phillip Zimmerman (Phillip Zimmerman) este distribuită gratuit Pe lângă generarea de chei publice, PGP va decripta, desigur, mesajele de la cei care au cheia publică, cu condiția ca destinatarul să fie creatorul cheii publice PGP oferă, de asemenea, identificarea mesajelor prin semnături digitale generate de programul PGP Fișierele de cheie publică și de semnătură create cu PGP sunt fișiere text care arată ca această secvență de caractere: —ÎNCEPE BLOCAREA CHEEI PUBLICE PGP— Versiunea: foXwAAAQMjpgsAAAEDAMsiJK Ah VAXVfobv chAeLeWxl LhBEsk Ac nwbWugMgSs / h xLoU G ZvB BRH Z hvEBtcG Ht wPgw m FE QcU eWd IFNhbGVzIDxzYcrn hBEskBzehBEsk V f QJfoXou Y VfobvtPg===wPgwRTxV —END PGP PUBLIC KEY BLOCK— Cu PGP, vă puteți crea propria cheie și o puteți distribui prietenilor, colegilor și așa mai departe De exemplu, îl puteți include după „semnătura” dvs la sfârșitul fiecărui mesaj (Acest lucru se realizează cel mai eficient prin adăugarea acestuia la fișierul de semnătură, care este o bucată de text definită de utilizator pe care multe programe de e-mail îl plasează automat la sfârșitul unui mesaj trimis ) Uniformitate o id / I confidențialitate Dacă toți corespondenții dvs folosesc PGP, puteți utiliza acest program pentru a vă proteja împotriva mesajelor nedorite nedorite Dacă toți cei care vă trimit mesaje folosesc PGP pentru a le cripta, puteți Puteți elimina pur și simplu toate e-mailurile care trec prin necriptate De asemenea, puteți utiliza centrele publice de distribuție pentru a lăsa cheia publică PGP altora și pentru a primi cheile publice ale altora Un astfel de server se află la http://rs intemic net/support/wwwpks/ Shisrrobaniye e-mail și srails Pentru a descărca PGP, accesați http://bozo mit edu: /pgp Pentru mai multe informații despre produsele PGP, vizitați pagina principală PGP la http://www pgp com/ PGP pentru PC este o aplicație DOS și procesează fișiere extern din linia de comandă DOS, ceea ce înseamnă că introduceți comenzi rulând programul sub DOS și direcționându-l către fișierul pe care doriți să-l criptați sau decriptați Dacă preferați o interfață mai simplă decât intrarea DOS, există mai multe aplicații DOS și Windows disponibile pentru PGP O listă a acestora, cu linkuri, poate fi găsită la http://www seattle-webworks com/pgp/pgplinks html Această pagină conține, de asemenea, link-uri către pluginuri pentru utilizarea PGP cu Eudora, Pegasus și alte programe de e-mail Norton Your Eyes Only Norton Your Eyes Only (Numai pentru ochii tăi) - un sistem de criptare a datelor cu chei publice / private Dacă criptați un fișier și îl transferați, iar acesta este interceptat, datele dumneavoastră sunt în siguranță Nimeni nu va citi fișierul fără cheia publică Programul funcționează cu directoare sau fișiere individuale De asemenea, are o caracteristică care împiedică pe oricine să acceseze computerul dvs dacă apăsați o tastă rapidă sau îl lăsați inactiv pentru o anumită perioadă de timp De asemenea, puteți bloca întregul computer, astfel încât numai utilizatorii autorizați să poată accesa hard disk-ul, chiar dacă încearcă să pornească de pe o dischetă Consultați site-ul web Symantec (http://www symantec com) pentru informații complete despre Norton Your Eyes Only Lucruri secrete Norton O modalitate rapidă și ușoară de a cripta este Norton Secret Stuff (The Secret Materials, prescurtat ca NSS) Acest mic program va transforma orice fișier într-o arhivă criptată auto-extractabilă, la cererea dvs Arhiva poate fi deschisă rulând-o - dacă cunoașteți parola creată de persoana care a folosit programul NSS pentru a o cripta Nu aveți nevoie de o copie a NSS sau de orice alt software special, ci doar de fișierul EXE creat în timpul criptării Astfel, dacă aveți un fișier text pe care doriți să-l trimiteți cuiva, adăugați-l în listă - așa cum se arată în fig , - furnizați o parolă (de la la de caractere) și un nume pentru fișierul EXE și faceți clic pe butonul Criptare Destinatarului i se cere doar să ruleze fișierul EXE rezultat și să furnizeze parola atunci când i se cere Apoi fișierul original este preluat T \ L; AIZ; A 'IO Echipament pentru lansare în siguranță conform ІAnnplernekpu înființat BbBIiL b ta Rns Norton Secret Stuff este ușor de utilizat Orice tip de fișier poate fi transformat într-un fișier EXE criptat autoextractabil Până la mii de fișiere și directoare pot fi plasate într-o arhivă criptată Datorită Norton Secret Stuff, nimeni nu va putea decripta fișierul pe care îl trimiteți, chiar dacă acesta este interceptat (Desigur, va trebui să oferiți destinatarului o parolă separată de fișierul criptat ) Norton Secret Stuff poate fi descărcat gratuit de pe site-ul Symantec: http://www symantec com Securitatea datelor RSyA Pentru mai multe informații despre securitatea datelor, standardele de securitate și ce fac diferitele companii pentru a menține securitatea, Securitate pe internet, vizitați site-ul web RSA Data Security la http://www rsa com/ Această organizație este responsabilă pentru dezvoltarea și implementarea majorității standardelor de securitate utilizate pe Internet (RSA Data Security oferă, de asemenea, un produs privat de securitate a datelor online și offline numit SecurPC) Îmblanzitorii de celule Sunteți frustrat de faptul că site-urile pot stoca și colecta informații despre dvs în fișierul celular al browserului dvs ? Nu eşti singur Versiunea atât a Netscape, cât și a Microsoft Internet Explorer ar trebui să gestioneze conținutul celulelor într-o oarecare măsură, dar dacă doriți un control real, căutați programe care vă pot ajuta (Apropo, Sarcina de inginerie Internet S-pel^alno pentru siamonenabisilnikob Eu și* Spam Haier Orez SpamHater - răspuns la spam Force a scris un standard pentru urmărirea celulelor Uită-te la http://ds internic net/rfc/rfc txt) În prim-plan se află PGPcookie cutter (îmblânzitor de celule PGP) Fiind un produs al PGP (http://www pgp com), acest instrument pentru utilizatorii de Windows ajută la revocarea navigării anonime Utilizatorii pot alege să blocheze celulele care au potențialul de a răspândi prea multe informații și să păstreze altele care au valoare (cum ar fi, de exemplu, parolele) O altă abordare este oferită de Internet Junkbuster Proxy (http://www junkbuster com) și alte servere proxy anonime Astfel de site-uri nu permit citirea sau introducerea celulelor în sistemul dumneavoastră (Internet Junkbuster filtrează și anunțurile intercalate ) Mai ales pentru cei care urăsc spam-ul Acum despre altceva: despre un program care va face față spam-ului care vine la tine Spam Hater este un program gratuit pentru Windows care vă ajută să urmăriți și să răspundeți la spammeri și postmasterii acestora Prezentat în fig Spam Hater analizează mesajele spam Apoi preia lista de adrese de postmaster, stabilește o căutare whois pentru a găsi spammerul și pregătește un răspuns pentru tine Poți, pe cont propriu Gu \; AIZ; A L O Echipament pentru cordonul ombilical sigur conform (Dngernekpu alegeți dacă trimiteți amenințări (în limitele legii), insulte speciale de tip spam sau propriul dvs mesaj Spam Hater funcționează cu mai multe programe de e-mail și servicii de rețea, inclusiv AOL, CompuServe, Eudora, Free Agent, Microsoft Internet Explorer, Netscape, Pegasus Maii și altele Descărcați o copie de la http://www compulink co uk/-net-services/spam/ Instrumentele software analizate aici vă vor ajuta să vă extindeți capacitatea de a vă păstra viața privată, de a controla conținutul disponibil de pe Internet și de a remedia unele probleme de rețea Acum haideți să cercetăm mai profund modul în care arsenalul nostru funcționează cel mai bine cu tehnicile pe care le-ați învățat deja: este timpul să citiți capitolul Informații utile despre securitatea Internetului CAPITOLUL Securitatea browserului, a e-mailului și a Usenet Cum să controlăm ceea ce intră în căsuța noastră de e-mail Camera de chat și securitatea IRC Cum să vă ștergeți informațiile de pe Web Cumpărături online și alternative financiare Gestionarea criminalității online În acest capitol, veți găsi o prezentare generală a sfaturilor și trucurilor clasificate pentru securitatea online În plus, vă voi arăta câteva trucuri și trucuri noi pentru autoapărare în spațiul cibernetic, precum și câteva resurse utile pe care le-am adunat Considerați acest capitol o comoară de informații despre autoapărare și protejarea vieții private Există mai multe abordări ale acestor probleme, dintre care multe au fost deja discutate în capitolele anterioare Voi repeta pe scurt ceva și voi arăta ceva material nou Browser, e-mail și securitate Usenet Prima și cea mai importantă modalitate de a preveni problemele pe Internet este să păstrați controlul asupra informațiilor dvs private Aceasta include nu numai numele dumneavoastră complet, adresa și numărul de telefon, ci și, în anumite circumstanțe, adresa dumneavoastră de e-mail și alte informații Browserul și programul dvs de e-mail pot distribui adresa dvs de e-mail și alte informații - fără știrea dvs - în următoarele moduri: ® atunci când trimiteți e-mail unei persoane necunoscute, acesta poate fi partajat cu alții sau plasat pe tot felul de liste de corespondență; ® Când postezi pe grupuri de știri sau pe Internet BBS, adresa ta de e-mail (și uneori numele) poate fi inclusă în titlurile mesajelor tale; Gu \; AV; A , Mai multe informații utile despre besyogidsnoskvil în ID nmlerneil ® Unele pagini Web pot prelua adresa dvs de e-mail, numele și alte informații din browser Puteți împiedica browserul, e-mailul și mesajele deschise să dezvăluie informații personale În această secțiune, voi detalia cum se face acest lucru Schimbați-vă titlurile Una dintre cele mai simple moduri de a vă păstra adresa de e-mail și alte date în mâinile dvs este să le păstrați în anteturile „De la:” (De la:) și „Răspuns la:” ale mesajului dvs Desigur, fără aceste informații, nimeni nu va putea răspunde la mesajul dvs Cu toate acestea, trimiterea de mesaje fără adresă de retur sau nume în anteturi are avantajele sale: ® veți putea vizita anonim pagini Web și site-uri FTP; ® veți putea trimite mesaje pe Usenet fără a vă dezvălui identitatea (În timp ce mesajele deschise ar trebui să fie hands-free, mulți oameni uită de asta Așa că, uneori, este mai bine să nu dezvăluiți IDENTITATEA DVS ); ® veți putea trimite mesaje prin care vă exprimați opinia (ca și în cazul chestionarelor și anchetelor) fără a atașa adresa de retur Modificarea antetelor de e-mail în Netscape și Internet Explorer Puteți elimina informații din anteturile mesajelor în Netscape și Internet Explorer, după cum urmează: ® Netscape Mai întâi selectați Preferințe Maii și Știri din meniul Opțiuni Apoi selectați Server și eliminați sau înlocuiți primele trei câmpuri Selectați Identitate și acolo din nou eliminați sau înlocuiți primele trei câmpuri (Notați informațiile pe care le ștergeți: va trebui să le revendicați mai târziu, astfel încât să puteți trimite și primi e-mailuri și să publicați articole pe grupuri de știri ) ® Internet Explorer Selectați Citiți Maii din meniul Go, apoi Opțiuni din meniul clienților Maii Specificați Server și eliminați sau înlocuiți orice informație din toate cele șapte câmpuri (Copiați din nou informațiile pe care le ștergeți pentru rambursare ulterioară ) Securitatea browserului, securitatea e-mailului și lAsenef Nu angajați pe buton F^LJsl Ați văzut vreodată o pagină Web cu așa-numitul „buton vocal”? Îți cer părerea, de exemplu, „Îți plac banii verzi?”, și oferă să dai clic pe butonul „Da” sau pe butonul „Nu” Această pagină poate fi destul de demnă de încredere sau poate fi o modalitate simplă de a obține adresa de e-mail (și apoi de a o adăuga la lista de e-mail) cu un simplu script de captare a e-mailului Faceți clic pe un astfel de buton și adresa dvs de e-mail va fi trimisă direct persoanei care a organizat această pagină Așa că gândiți-vă bine înainte de a face clic pe butoanele de pe paginile Web Modificarea antetelor generate de programele client de e-mail Programele client de e-mail, cum ar fi BeyondMail, Eudora și Pegasus pentru PC, precum și diferiți clienți de e-mail Macintosh, pot fi modificate într-un mod similar pentru a păstra numele real și adresa de retur în mesajele dvs Fiecare program are propria abordare a personalizării, dar schimbarea informațiilor din antet nu este dificilă Ca și în cazul modificării setărilor browserului, după ce ați finalizat sarcina „anonimă”, va trebui să anulați orice modificare sau eliminare a setărilor serverului și a elementelor care v-ar putea identifica Domenii de e-mail pentru serviciile online Dacă utilizați o zonă de e-mail dintr-un serviciu online pentru corespondența trimisă, vă va fi dificil să eliminați adresa de retur din anteturi Cu toate acestea, puteți rafina numele sau porecla incluse în adresa dvs de e-mail (Dar schimbarea unei adrese de e-mail valide este, în cel mai bun caz, extrem de dificilă ) Vă recomand să lăsați acest spațiu necompletat (care, desigur, nu se aplică dacă utilizați un browser sau un program client de e-mail pentru corespondența care trece printr-un SMTP - Simple Maii Transfer Protocol – server de rețea) servicii) Cum să faci disponibilă o adresă de plajă & articole lAsenef Dacă singurul motiv pentru care vrei să-ți păstrezi o adresă de e-mail în titlurile articolelor Usenet este pentru a evita ca spamboții să colecteze adrese, puteți include adresa într-un mod în care ființele umane o pot citi Programele spambot caută șiruri într-un anumit ([yurmat: xxxxx@xxxxx xxx Tot ce trebuie să faceți este să includeți adresa dvs într-un altul (/yurmat, de exemplu, cerșetori, „și o persoană rezonabilă își va da seama ce este Gu\;AVuA L L Informații utile despre securitate pe (Internet Ești tentat să folosești e-mailul anonim ca armă? Nu ceda! După cum probabil ați ghicit, schimbarea antetelor este, de asemenea, o modalitate de a trimite mesaje anonime cu intenții rele Înainte de a încerca să hărțuiți pe cineva cu e-mailul dvs anonim, luați în considerare că nu v-am spus despre toate modalitățile de a urmări expeditorii de mesaje „anonime” Pentru furnizorii de servicii de rețea și tehnicieni, aceste tehnici nu sunt un secret și, de obicei, sunt entuziasmați să le folosească atunci când cineva încearcă să joace o glumă electronică pe sistemele lor Utilizați un anonimizat de e-mail Pentru o protecție completă a e-mailurilor și a articolelor din grupurile de știri, luați în considerare utilizarea unui anonimizat de e-mail Îți ascunde identitatea atât în e-mailurile primite, cât și în cele trimise Nimeni nu va ști de unde ajungi să primești e-mail sau de unde vine de fapt În ceea ce privește corespondența primită, anonimizatorul le acceptă pentru tine și o redirecționează la adresa specificată de tine, fără a o dezvălui expeditorului Când trimiteți un mesaj, acesta merge mai întâi la serverul de anonimizare, care elimină anteturile înainte de a trimite mesajul la destinație Astfel, adresa ta de e-mail și chiar ISP-ul tău rămân necunoscute Anonimizatorii sunt folosiți și pentru articolele Usenet Sunt utile în special pentru cei cărora le place să se angajeze în discuții personale pe subiecte sensibile în teleconferințe Unde este dus? Unii furnizori (de exemplu, http://www interlink-bbs com) oferă clienților lor dispozitive de anonimizare pentru articolele de pe Usenet Majoritatea oamenilor care folosesc dispozitive de anonimizare devin abonați la unul dintre aceste servicii deschise Aceste servicii sunt de obicei gratuite și funcționează ca sursă deschisă Pentru o listă de anonimizatori, vizitați http://www es berkeley edu/~raph/remailer-list html sau http://www compulink co uk/~netservices/care/ Pentru cei care doresc să se asigure că nici măcar administrația sistemului lor nu poate citi mesajele lor anonime, există un serviciu special care combină criptarea mesajelor cu un anonimizat Acesta este un sistem de protecție dublă - Securitate browser, e-mail și lAsenet Pagina John Doe Note (pagina principală a lui John Doe: http://www compu ipc co uk/~net-services/care/) Nu este gratuită, dar există o taxă minimă dacă îți pasă cu adevărat de confidențialitatea ta (Rețineți că anonimizatorii au reguli stricte cu privire la activități precum bombardarea mesajelor, spam-ul, hărțuirea prin e-mail și distribuirea prin e-mail de materiale ilegale Încercați și pierdeți accesul În mod similar, o hotărâre judecătorească poate forța un operator anonim la servere să vă dezvăluie identitatea În pe scurt, aceste servicii nu sunt o acoperire pentru activități ilegale sau imorale ) Nu etichetați adresele de e-mail baichi FTP Majoritatea oamenilor nu știu asta atunci când accesează un FTP anonim server (care nu necesită un anumit ID sau o parolă), browserul lor folosește ID-ul real și numele ISP-ului Împreună, aceasta este ceea ce constituie adresa dvs de e-mail Puteți împiedica transmiterea adresei dvs de e-mail în acest fel, utilizând una dintre cele trei metode: ® Utilizați serverul proxy așa cum este descris în secțiunea următoare ® Puneți ID-ul fictiv în locul celui din setările de e-mail ale browserului dvs ® Utilizați un program client FTP, cum ar fi WS FTP, pentru a accesa site-ul Acest lucru vă va permite să utilizați orice ID doriți Vă recomand să utilizați programul client în orice caz, deoarece îmbunătățește foarte mult fiabilitatea și crește numărul de funcții disponibile la transferul fișierelor prin FTP (WS FTP este disponibil la http://www ipswitch com ) Protejați-vă informațiile rg oku - server După cum este descris în Capitolul , pagina , un server proxy este un agent sau un surogat care vă protejează, împiedicând site-urile pe care le vizitați să vă identifice În navigarea normală pe Web, sistemul dumneavoastră comunică cu proprietarii site-urilor, iar paginile pe care le solicitați vă sunt trimise La prima vedere, se pare că singura informație pe care o trimiteți este adresa URL pe care o furnizați Nimic de genul asta Sistemul de la distanță colectează adesea tot felul de informații de pe computerul dvs , inclusiv, dar fără a se limita la numele dvs ISP, adresa de e-mail și adresa URL pe care ați vizitat-o înainte Cum funcționează serverul rgoxy? Serverul proxy este între dvs și proprietarii site-ului Este mai bine ca browserul dvs să nu solicite pagini de la server, ci serverul proxy să facă acest lucru pentru dvs și solicită I~y\AB;A Mai multe informații utile despre securitate pe (Internet așa că ți-am dat paginile Apoi, fiecare site pe care îl vizitați va crede că este vizitat de computerul serverului proxy Niciuna dintre datele dumneavoastră personale nu va fi colectată de site-ul pe care îl vizitați Anonimizator, server proxy simplu Unul dintre cele mai populare servere proxy (și de departe cel mai ușor de utilizat) este Anonymizer: http://www anonymizer com/open html Prezentat în fig , Anonymizer are o interfață simplă: accesați adresa URL de mai sus, introduceți adresa URL pe care doriți să o vizitați și ați terminat Cu anonimat deplin Anonimizatorul oferă, de asemenea, o listă extinsă de link-uri care pot fi utilizate în mod anonim Pe lângă faptul că vă permite să navigați pe paginile Web în mod anonim, poate fi folosit și pentru a accesa site-urile FTP în mod anonim Nu trebuie să utilizați interfața Anonymizer Dacă prefixați adresa URL a paginii pe care doriți să o găsiți cu numele serverului Anonymizer (http://www anonymizer com: /), rezultatul este același ca și cum l-ați folosi direct De exemplu, dacă doriți să găsiți o pagină la http://www coriolis com/webpsychos/, ați introduce adresa URL http://www anonymizer com: /http://www coriolis com /webpsychos/ (care este pagina de index pentru site-ul acestei cărți) Nulscape (ANONYMIZtR OpenlIRl) YPR fio gookmelu Qpbon» Qrectory ^indo** ANONYMiZER COM SURFUL TĂU ANONIM ÎNCEPE DE AICI Începeți să navigați anonim în oricare dintre aceste moduri: • Salt la adresa URL |h«p //www coriolis com GOI | •Yahoo • TheHugcLtst • Altavista • Netscape • ANONIMIZATORUL Document gata U XK '?fals 'S'T'VSHyZHG BZ Orez Anonimizatorul vă permite să navigați anonim pe Web Securitate browser/e-mail^ u LAsenef Indiferent de abordarea pe care o luați, veți vedea pagina solicitată trecută de Anonymizer Figura arată cum arată, împreună cu inserția publicitară a Anonymizer Alte utilizări pentru serverele proxy După cum s-a menționat în Capitolul , pagina , serverele proxy, cum ar fi CyberPatrol (http://www micrrosys,com/proxy/proxserv htm) pot, de asemenea, filtra materialul Web primit (Spre deosebire de o interfață simplă precum cea a lui Anonymizer, CyberPatrol vă solicită să configurați browserul pentru a funcționa cu acesta ) Multe servere web deținute de companie folosesc servere proxy pentru a se izola de alte rețele Relația serverului proxy cu serverul web al unei companii în această utilizare este similară cu relația Anonymizer cu browserul dvs Serverul Proxy găsește paginile dorite pe Web, apoi le transmite serverului companiei fără a lua vreodată contact cu serverele ale căror pagini le găsește Cum să te strecori pe suspicios pagini web După cum știți, unele pagini nu numai că pot extrage informații din browser și fișierul celular, dar pot face și lucruri și mai rele Dacă dintr-un motiv oarecare bănuiți o pagină de așa ceva, gândiți-vă dacă merită să vă strecurați în ea și să vedeți conținutul acesteia fără a vă expune la aplicații rău intenționate sau la alte pericole Orez Pagina accesată prin Anonymizer GU \;AV;A L L Informații utile despre securitatea pe Internet Acest lucru se poate face folosind Telnet pentru a contacta serverul gazdă al paginii în cauză, prin portul său , portul standard pentru acces http Rafinați-l adăugând : la sfârșitul adresei URL Când sunteți conectat, solicitați pagina folosind următorul format GET HTTP/ Sistemul de la distanță va trimite HTML complet pe ecran, apoi va întrerupe conexiunea Să presupunem că doriți să solicitați o pagină de la http://www evilsite com/buynow html folosind Netscape Pentru a începe, utilizați Telnet pentru a ajunge la teLnet://www evilsite com: Când sunteți conectat la sistemul de la distanță, tastați GET /buynow html HTTP/ Numărul nu trece pe toate serverele, dar este totuși o modalitate excelentă de a privi codul sursă a paginii fără a risca nimic Am folosit această tehnică de mai multe ori și, în unele cazuri, am identificat o problemă potențială cu o pagină Web cu ea Cum să obțineți securitatea completă a browserului Nu toate tehnicile descrise aici sunt disponibile dacă utilizați Utilizați versiunea încorporată a Microsoft Internet Explorer oferită de America Online, CompuServe și Prodigy Aceste versiuni normale de browser nu permit accesul la multe elemente ale setărilor sale Dacă descoperiți că acest lucru vă limitează opțiunile, descărcați o copie a Netscape sau Explorer și rulați-o după ce vă conectați Ambele browsere vor folosi protocolul PPP (Point to Point Protocol) oferit de serviciul de rețea (Nu veți putea folosi un program client de e-mail, cu excepția CompuServe: puteți utiliza doar SMTP-ul acestuia pentru a trimite mesaje Astfel, puteți modifica anteturile mesajelor trimise de la CompuServe ) Dacă reușiți să comutați în acest fel, amintiți-vă că veți pierde toate beneficiile pe care serviciul dvs de rețea le oferă prin intermediul gateway-ului dvs de Internet Posibil/lotrim bni/lativ În prezent, există o excepție de la regula conform căreia nu puteți utiliza un program client de e-mail într-un serviciu online Această excepție este CompuServe; o poți folosi SMTP este doar pentru trimiterea de mesaje folosind un client de e-mail Astfel, este posibilă schimbarea antetelor mesajelor trimise de la CompuServe Securitate browser, e-mail și lAsenet Creați o adresă de e-mail nedorită Din când în când, dintr-un motiv sau altul, trebuie să dai adresa cuiva care o poate vărsa altora Sau vă puteți găsi într-o situație în care nu vă puteți ascunde ID-ul online (vă vin în minte sălile de chat) În orice caz, ar trebui să aveți un ID de rezervă pe care nu îl veți folosi pentru comunicările normale prin e-mail Acest ID suplimentar, pe care îl numesc un ID de folosit, poate servi pentru o varietate de scopuri După cum veți vedea în paginile următoare, acesta poate fi folosit pentru a primi parole și alte informații pe care sistemele automate vi le vor trimite prin e-mail De asemenea, poate fi folosit pentru a scrie pe grupuri de știri Usenet și pentru a participa la camere de chat Dacă setați un ID nedorit ca surogat pentru Usenet și camerele de chat, puteți fi sigur că veți primi o mulțime de spam și cel mai probabil câteva mesaje psiho ID-ul nedorit este util și pentru trimiterea de anunțuri clasificate Un ID nedorit merită puținii bani pe care îi plătiți pentru el Vă protejează identitatea și ID-ul dvs principal, astfel încât să vă puteți angaja în siguranță în orice activitate pe Internet doriți Dacă ID-ul devine o problemă sau adevăratul tău act de identitate este în pericol de a fi expus din cauza acesteia, poți pur și simplu să-l arunci și să obții unul nou NE Să aruncăm o privire mai atentă Un ID nedorit s-ar putea să nu te coste nimic Dacă utilizați un serviciu online care vă permite să aveți mai mult de un ID, cum ar fi AOL sau Prodigy, ați terminat Unii furnizori vă permit, de asemenea, să aveți mai mult de un ID pentru fiecare conectare sau să ofere o reducere pentru un al doilea nume Luați aceleași măsuri de precauție cu acest ID ca și cu un cont permanent Alegeți un act de identitate care să nu jignească pe nimeni și să nu ofere informații despre sexul, vârsta sau interesele dvs , altele decât cele pe care doriți neapărat să le faceți publice Eliminați orice informații pe care furnizorul sau serviciul de rețea le-a creat despre el în lista de degete sau în directorul de rețea Dacă folosiți numele dvs real pentru ID-ul dvs permanent, nu trimiteți nimic sub ID-ul nedorit care să îl conecteze pe primul cu cel din urmă Pe scurt, acoperiți-vă urmele Pentru ca un ID nedorit să fie util, nu trebuie să fie niciodată asociat nici cu ID-ul tău permanent, nici cu numele tău real GL L Informații utile despre securitate în (Dnnlernet Cum să controlezi ceea ce vine în cutia poștală Controlul conținutului cutiei poștale nu este pe primul loc printre măsurile de securitate necesare, dar cu siguranță poate face viața mai ușoară pe Web Un mic control poate împiedica zeci de mesaje spam să vă inunde căsuța de e-mail în fiecare săptămână și să facă mai greu de găsit de către psihopați online Controlul conținutului căsuței dvs de e-mail începe cu păstrarea adresei dvs de e-mail ca lumina ochilor Pe lângă sfaturile date în secțiunea anterioară, următoarele măsuri de precauție vă pot ajuta, de asemenea, să împiedicați ca adresa dvs de e-mail să fie eliberată publicului larg și utilizată în scopuri rele: ® Dacă postezi mult pe grupurile de știri Usenet sau pe alte sisteme de mesagerie deschise, nu strica să folosești un ID nedorit pentru acele postări În acest fel, poți ignora spam-ul, precum și e-mailurile amenințătoare sau mesajele de la nebuni, generate de mesajele tale Dacă puteți dezactiva sau bloca toate e-mailurile care ajung la o adresă nedorită, atunci faceți acest lucru AOL și Prodigy vă permit să blocați toate e-mailurile, iar cei care folosesc furnizori standard pot face același lucru cu scripturi sau programe adecvate situate pe serverul furnizorului (vezi Capitolul , pagina ) ® Nu lăsați intrări în cartea de oaspeți pe fiecare site Acest lucru va crește doar cantitatea de e-mailuri nesolicitate din căsuța dvs de e-mail Intrările din cartea de oaspeți sunt una dintre numeroasele surse folosite de spammeri pentru a compila listele de adrese ® Pentru a reduce sau a elimina e-mailurile comerciale nesolicitate – și potențialul pentru alte e-mailuri neplăcute – ștergeți toate înregistrările utilizatorului pe care le-ați trimis vreodată despre dvs Verificați și verificați din nou ISP-ul dvs sau serviciul online pentru a vă asigura că numele dvs și alte informații nu au fost introduse automat într-un director online sau într-o listă de degete atunci când ați accesat ® Când accesați un site exclusiv pentru abonați, furnizați cât mai puține informații posibil Omiteți informații importante, cum ar fi numele dvs real, adresa, numărul de telefon și adresa de e-mail Dacă procesul de abonament nu trece fără a furniza una sau mai multe dintre aceste date, nu strica să inventezi aceste informații Cel puțin, falsificați adresa dvs de e-mail - multe companii care colectează aceste informații despre dvs le vând altor companii Dacă un site dorește să vă trimită parola prin e-mail, nu luați în considerare Siguranța în cutiile de conversație u C R L dacă să vă mutați în altă locație sau să vi se trimită parola printr-o adresă de e-mail nedorită F Dacă utilizați un serviciu online, profitați din plin de toate funcțiile de blocare a e-mailului oferite F Dacă utilizați un furnizor standard, uitați-vă la modul în care sunt filtrate e-mailurile dvs Câteva dintre aceste metode sunt prezentate în capitolul , pagina Dacă nu vrei să te deranjezi cu nimic din cele de mai sus, poți oricând să apelezi la „ștergerea selectivă”, adică ștergerea tot ceea ce nu-ți place (Mulți spammeri vă recomandă să faceți exact asta, în loc să le cereți să nu mai trimită mesaje nedorite ) Desigur, s-ar putea să vă treziți în cele din urmă nevoit să dedicați câteva ore acestei sarcini timp de o lună Securitate în camerele de chat și instituțiile de sănătate publică În afară de supărarea și resentimentele pe care unii oameni o aduc în camerele de chat, cea mai mare problemă este că adresa ta de e-mail și, prin urmare, identitatea ta, este expusă publicului Camerele de chat de pe serviciile online sau de pe web atrag adesea persoane queer Atrageți atenția unei astfel de persoane - binevoitoare sau agresive - și, în cel mai bun caz, veți obține o sursă de hărțuire constantă și, în cel mai rău caz, un vânător care vă va urma Cea mai de încredere apărare împotriva acestui tip de hărțuire este utilizarea unui ID nedorit Dacă vă treziți că atrageți atenția nedorită dintr-o cameră de chat obișnuită, puteți ignora flirturile prin e-mail Dacă situația devine cu adevărat complicată - de exemplu, această persoană te caută în cameră în fiecare noapte - poți oricând să renunți la acest ID și să creezi unul nou Cine este volumul al rețelei? Dacă sunteți într-un serviciu de rețea, probabil cunoașteți diferitele comenzi care arată cine se află în camere diferite și poate într-o zonă de chat, indiferent dacă sunteți sau nu în cameră Același lucru este valabil și pentru camerele IRC sau Web Printre alte locuri, veți găsi directoare „cine este online” pentru conversațiile IRC la http://www fourll com Directorul său de telefonie net vă permite să vedeți cine este online folosind Telefonul video Connectix, CU-SeeMe, Telefonul Intel Internet, AudioVision/VideoLink, Microsoft NetMeeting sau telefoanele de rețea compatibile H Uy \; AB; A L L Mai multe informații utile despre securitate în (Dnternet De asemenea, sunt disponibile comenzi pentru a identifica persoanele care folosesc porecle Puteți vedea ID-ul persoanei care folosește porecla sau, pe unele sisteme, oricui din cameră Care este scopul? Puteți folosi o poreclă, dar nu vă puteți ascunde ID-ul online în camera de chat Pe lângă utilizarea unui ID nedorit, vă puteți proteja în încă două moduri: ® Aflați toate comenzile importante disponibile în camere Acestea includ comenzi: arată cine este în cameră și ID-ul din spatele poreclelor; „ignora” sau „tace” anumiți membri, astfel încât să nu fii nevoit să vezi ce îți scriu sau să-ți trimită ca comentariu privat; trimiteți comentarii private dacă trebuie să contactați pe cineva în privat ® Într-o conversație IRC, asigurați-vă că știți cum să intrați în contact cu „sysop”, responsabilul camerei În serviciul online, aflați pe cine și cum ar trebui să contactați dacă există o problemă În acest fel, vei avea unde să apelezi pentru ajutor dacă cineva începe să te lovească sau să se comporte prost în grupul în ansamblu Coarda finală Până când ajungi să cunoști bine oamenii din cameră, încearcă să asculți mai degrabă decât să vorbești Nu trebuie să te „ascunzi”, dar să faci timp să cunoști protocolul și oamenii din cameră Dacă își trimit regulile, citiți-le și urmați-le În acest caz, nu vei răni pe nimeni Cum să eliminați informații despre tine de pe web Știți deja din capitolele anterioare că există câteva locuri cheie pe Internet unde puteți găsi informații despre oameni de pe Web Acestea sunt directoare web și liste de degete, articole BBS și grupuri de știri și directoare de e-mail pe Internet Aveți un anumit control asupra informațiilor din aceste zone - le puteți elimina sau puteți lua măsuri pentru a vă asigura că acestea vor dispărea în cele din urmă de acolo Și trebuie făcut Pentru că, cu cât informațiile dvs rămân mai mult pe Internet, cu atât se vor răspândi mai mult Odată ce este online, nu aveți control asupra modului în care este utilizat Cum să eliminați informațiile despre dvs din emu Directoare, intrări de utilizatori și listări Sechestrarea informațiilor începe cu ISP-ul dumneavoastră sau serviciul de rețea Eliminați toate informațiile existente din deget, din intrarea utilizatorului și din director Dacă credeți că nu sunt disponibile informații despre dvs pe web, căutați din nou Furnizorii care acceptă liste de degete completează automat numele și ID-urile noilor utilizatori în directorul de degete În mod similar, un serviciu de rețea vă poate include automat în directorul său În ceea ce privește intrarea utilizatorului, nu o inventați Dacă îl aveți deja, ștergeți-l Când accesați un forum pe un serviciu online, vi se poate cere să furnizați numele dvs (Acest lucru se întâmplă pe CompuServe și Delphi, de exemplu ) Vă sfătuiesc să furnizați doar prenumele, nu numele de familie Deschideți mesajele Dacă simțiți că postările dvs de pe serviciul online BBS v-au încălcat confidențialitatea, puteți, de obicei, să vă întoarceți și să le ștergeți (Șansele sunt mari ca acestea să dispară de la sine în câteva săptămâni ) Dacă astfel de postări sunt pe un site BBS, cereți persoanei care conduce site-ul respectiv să le elimine Dacă vechile tale articole Usenet te deranjează, nu ai noroc Mai multe servicii arhivează articole pe Usenet, iar unul, Deja News, intenționează să arhiveze și să pună la dispoziție fiecare articol scris vreodată în orice grup de știri Usenet Să presupunem că puteți solicita Deja News să vă elimine articolele trimițându-le o solicitare motivată la comment@dejanews com Dar personal cunosc trei cazuri în care această companie nu a dat curs unor astfel de solicitări Orice lucru deja arhivat poate fi stocat în baza de date Deja News pentru totdeauna Chiar dacă nu vă puteți face articolele să dispară din arhive, puteți încerca să împiedicați arhivarea articolului dvs Tot ce trebuie să faceți este să includeți următorul rând în titlul fiecărui articol: x-no-archieve: yes Dacă nu vă puteți configura software-ul pentru a include un astfel de antet, faceți-l doar prima linie a postării dvs De asemenea, nu trebuie să plasați reclame pe servicii online sau pagini web Acestea sunt uneori stocate permanent și, ca și alte tipuri de mesaje deschise, sunt o sursă de adrese de e-mail pentru spammeri GL L Mai multe informații utile despre securitatea pe Internet Dacă trebuie să postați pe unul dintre aceste site-uri, luați în considerare crearea unui cont nedorit Nu trimite niciodată nimic care în cinci ani te va face să te simți jenat sau mai rău Internet e-mail și directoare telefonice Capitolul , pagina , a intrat în detaliu despre directoarele de e-mail și bazele de date disponibile ca site-uri Aceste directoare vă permit să căutați adrese de e-mail după nume În unele, puteți căuta și numele unei persoane după adresa de e-mail Unele conțin informații suplimentare despre persoanele incluse în liste și trimiteri încrucișate la directoare telefonice de pe Internet Majoritatea directoarelor îți vor elimina numele și adresele de e-mail din listele lor dacă le ceri Va trebui să te uiți pe site-ul fiecărui director pentru a găsi adresa la care ar trebui trimisă o astfel de solicitare (De obicei este în secțiunile Despre sau Moștenitor ) Vă rugăm să rețineți că, în cazurile cu unele dintre aceste servicii, va trebui să fiți persistent Bănuiesc că ștergerea numelor din bazele de date este unul dintre ultimele locuri pe lista lor de priorități Directoarele de rețea cu nume și adrese sunt cu totul altă poveste Este posibil să nu existe deloc opțiuni, cum ar fi ștergerea înregistrărilor, sau vi se poate solicita să aplicați în scris Detalii pot fi găsite pe site-urile individuale Cumpărături online și alternative financiare Cumpărăturile online nu și-au atins încă deplina dezvoltare, în principal din cauza faptului că oamenii percep pericolul potențial al transferului informațiilor conținute în cardurile de credit pe internet În prezent, afacerile bune se fac doar într-o nișă mică care vinde cărți, echipamente informatice, articole care nu pot fi cumpărate în altă parte și alte lucruri Cei care fac o afacere oferă transport gratuit sau reduceri pentru a ajuta clienții să-și depășească reticența de a cumpăra online Cumpărăturile online nu se vor dezvolta pe deplin până când nu există un sistem de plată convenabil și de încredere Bănuiesc că va lua forma unor acorduri de debit, în care unitățile „e-cash” vor fi achiziționate de pe Internet și depuse pe Web prin servere de încredere (La 'Re gulirobachiaa ceil si crima Pentru mai multe informații despre aceste sisteme, vizitați http://www ecash fagure și http://www firstvirtual conL) Până când astfel de sisteme devin omniprezente, cea mai bună alternativă este să faci cumpărături online, dar prin canalele offline obișnuite Reglementarea criminalității online Nu există poliție pe internet, cel puțin nu în sensul tradițional De exemplu, nu veți vedea polițiștii din oraș, județ sau stat patrulând pe internet De asemenea, FBI (http://www fbi gov) și Serviciul Secret (http://www ustreas gov/treasury/bureaus/usss/usss html) nu au birouri pe internet unde se pot face plângeri dirijate, deși se știe că ambele agenții investighează crimele comise folosind serviciile online și internetul (Desigur, dacă ar avea site-uri web de unde te poți plânge de cineva care, să zicem, te hărțuiește online, acele agenții ar fi inundate de plângeri în cel mai scurt timp ) Deci, ce faci dacă ești victima unei e-mailuri rău intenționate? Ce se întâmplă dacă primești amenințări prin e-mail sau într-o cameră de chat? Ce zici de acea persoană care te urmărește online și a început deja să te lovească la telefon - sau a trecut mai departe? La un moment dat, puteți decide să suni la poliția locală pentru ajutor Dar vei fi dezamăgit Au prea multă muncă, prea puțin personal și nu sunt suficiente salarii și atât de multe departamente de poliție locale sau regionale nu au oamenii, cunoștințele sau resursele pentru a reglementa criminalitatea online Mâinile lor sunt pline de crime comise în lumea reală Iar autorii acestor crime sunt mai ușor de identificat decât autorii e-mailurilor intruzive În plus, explicarea naturii infracțiunilor pe internet către poliție, procuror, judecător și juriu poate prezenta unele dificultăți Nu este că aceste agenții nu sunt dispuse să ajute Dar de cele mai multe ori nu pot face nimic Lipsa unor legi care să abordeze în mod explicit criminalitatea online este în mare măsură responsabilă pentru faptul că criminalitatea online nu este considerată la fel, în special, la fel de gravă, cu criminalitatea din lumea reală Doar atunci când activitatea criminală se mută în lumea reală – în domeniul activității criminale definite standard – unele agenții încep să ia măsuri Atunci când un vânător face contact telefonic sau fizic, când un escroc vă înșela fără bani prin poștă de melc sau când amenințările sunt urmate de acțiune, sistemul începe să se miște Gu \; AV; A L Mai multe informatii utile despre siguranta b (D nternei'ne Din păcate, e prea târziu În câțiva ani, situația s-ar putea îmbunătăți pe măsură ce mai multe state adoptă legi care tratează în mod clar problemele internetului Împreună cu creșterea alfabetizării computerelor, acest lucru va ajuta, în cele din urmă, forțele tradiționale de aplicare a legii să treacă în spațiul cibernetic Între timp, aveți un număr limitat de opțiuni Poți deveni pentru tine un fel de bun vigilent vechi (de obicei fără niciun rezultat); ignorați problema până când se mută în lumea reală; sau caută ajutor în altă parte Unde exact? Citiți mai departe Resurse pentru victimele infracțiunilor online împotriva persoanei Supravegherea și combaterea criminalității au evoluat pe internet pe măsură ce criminalitatea în sine a evoluat Unele organizații și agenții publice (dacă nu sunt autorizate legal) de pe Web își dedică resursele pentru a ajuta victimele infracțiunilor online și pentru a preveni aceste infracțiuni prin educație și diseminare de informații despre activitățile criminale În paginile următoare, vom arunca o privire asupra organizațiilor și agențiilor care vă pot ajuta dacă sunteți victima unei infracțiuni online împotriva persoanei respective Infracțiunile împotriva persoanei includ vânătoarea, amenințările, hărțuirea și atacurile prin corespondență Acestea includ, de asemenea, diverse forme de imposturi, în care cineva trimite e-mailuri în numele tău, scrie articole sub numele tău, te uzurpă identitatea în camerele de chat sau te abonează la liste de corespondență sau la alte oferte de rețea (Pentru victimele fraudei, mă refer la capitolele , p , și , p ) Agenții tradiționale de aplicare a legii Deși poate fi dificil să obțineți asistență de la agențiile tradiționale de aplicare a legii, este totuși posibil Reacția cu care vă veți confrunta atunci când raportați o infracțiune online depinde în mare măsură de nivelul de cunoaștere informatică a persoanei pe care o contactați Un număr tot mai mare de agenții de poliție au un ofițer special care trebuie să se ocupe, formal sau informal, de infracțiunile online De obicei, cunoaște internetul și poate ajuta la traducerea a ceea ce ți sa întâmplat pe web în terminologia lumii reale, precum și Reglementarea infracțiunii sepulcrale pentru a ști care dintre legile cutumiare se aplică, adică pentru a vă ajuta să direcționați plângerea către destinație Aceeași persoană vă poate sfătui adesea cum să reduceți sau să eliminați problema Un alt factor important este atitudinea Dacă nimeni din agenție nu ia internetul în serios, nu vei ajunge departe Dacă puteți explica în mod coerent ce vi s-a întâmplat, folosind terminologia din lumea reală ori de câte ori este posibil, puteți convinge agenția să caute resurse suplimentare - de exemplu, FBI, care este interesat dacă o crimă depășește limitele statului, sau Serviciul Secret, autorizat să investigheze fraudele și infracțiunile comise folosind sisteme informatice și internet Cel mai probabil, însă, va trebui să găsiți singur o altă agenție sau chiar să vă duceți cazul la parchetul local Aici, din nou, obținerea de ajutor va depinde de nivelul de cunoaștere a calculatorului pe care îl întâlnești Poate fi necesar să vă informați despre cazul dvs și despre modul în care vă afectează în lumea reală Este posibil să trebuiască să găsiți o lege, nouă sau veche, care s-ar aplica cazului dvs și, astfel, să o transformați într-un caz convingător pentru autorități În mod ideal, totuși, poliția locală va putea să vă sfătuiască și să vă ajute și să rezolve problema rapid Aplicarea legii și criminalitatea în rețea Forțele tradiționale de aplicare a legii recunosc în general existența criminalității online Cu toate acestea, în multe cazuri, astfel de infractori nu pot fi urmăriți penal și poliția nu poate lua nicio măsură împotriva lor dacă legea existentă nu poate fi aplicată Acest lucru se datorează fie faptului că jurisdicția nu are legi relevante, fie pentru că este mai ușor de urmărit penal folosind legi familiare (Florida, de exemplu, are mai multe legi privind criminalitatea informatică, dar acestea au fost folosite doar de trei ori din Infracțiunile tehnologice de orice tip sunt de obicei urmărite penal conform legilor existente ) Gul, AV, A L L Informații utile despre siguranță au fost transportate în ІDnterneil Operatori de sistem de servicii de rețea și furnizori Nu subestimați posibilitatea de asistență din partea administrației serviciului de rețea sau a furnizorului dacă sunteți o victimă a rețelei Același lucru este valabil și pentru administrarea furnizorului atacatorului Operatorii de sistem au mai multe opțiuni, de la un avertisment (dacă ultrajul nu încetează, vor urma sancțiuni) până la distrugerea contului infractorului sau blocarea anumitor servicii (cum ar fi e-mailul) Ele pot fi, de asemenea, o sursă bună de dovezi dacă trebuie să vă duceți problema la poliție sau la instanță Căutați pe site-ul web al furnizorului dvs sau în informațiile abonaților serviciului dvs de rețea adrese de e-mail de contact pe care să le contactați în caz de probleme Pentru alți furnizori sau servicii online, puteți să vă plângeți postmasterului de pe site sau să utilizați interfața Web to Whois (http://rs intemic net/cgi-bin/whois) pentru a afla cine este responsabil De unde poți obține ajutor acum? Dacă ați devenit victima unei infracțiuni online, aveți nevoie de ajutor imediat Ca și în cazul oricărei infracțiuni, trebuie rezolvată înainte ca traseul să se răcească Poate că răufăcătorul a folosit o adresă nedorită, așa că începe să te miști înainte de a decide să o arunce și să dispară (Nu spun că nu poți urmări o persoană la o adresă pe care nu o mai folosește Ideea este că este mult mai ușor să obții informații de la o adresă validă ) De asemenea, trebuie să raportați ceea ce s-a întâmplat cât mai multor oameni Cel mai bine este să începeți cu organizațiile și agențiile de rețea Uneori, diseminarea de informații aduce o contribuție semnificativă la neutralizarea unui criminal sau psihopat de rețea (Într-adevăr: cazul acum celebru al lui Jane Hitchcock, care a suferit de pe urma hărțuirii criminale pe internet pe lângă molestarea în lumea reală, a ajuns la o concluzie cu succes datorită cunoștințelor online ) Prin răspândirea informațiilor, tragi un semnal de alarmă altor potențiali victime, iar acest lucru, printre altele, servește un memento că criminalitatea online este reală și că trebuie făcut ceva în acest sens Următoarele resurse sunt cele mai bune disponibile pe Web Ei pot oferi ajutor imediat, sfaturi, link-uri etc Dacă cazul dvs are sens, îl vor publica Fiecare dintre aceste organizații merită vizitată, chiar dacă nu sunteți o victimă a criminalității online Resursele lor actualizate frecvent privind educația și „Regulirobanme seileboy nreopunnoopi Sugestiile oferă informații care vă pot ajuta să preveniți criminalitatea online În plus, cei mai mulți dintre ei primesc voluntari Capitolul , p , include și informații despre majoritatea acestor grupuri Cyberangeri Fondată în de membri ai alianței internaționale a îngerilor păzitori, CyberAngels (http://www cyberangels org) își concentrează eforturile pe securitatea internetului Aceste activități includ educația pentru noii utilizatori de internet, prevenirea criminalității și asistența victimelor După cum se poate observa în fig , ciberangerii oferă o gamă largă de servicii și resurse Cyberangerii sunt activi în mod special în patrularea pe Web Membrii acestei organizații monitorizează și raportează activitățile criminale, de la pornografia infantilă la hărțuirea online și hărțuirea sexuală De asemenea, susțin și consiliază în mod activ victimele online Printre alte servicii, conduc unitatea de urmărire, care ajută victimele să-și urmărească atacatorii online (Voluntarii unității folosesc multe dintre tehnicile despre care ați învățat în această carte ) Site-ul oferă, de asemenea, o multitudine de link-uri către resurse de vânătoare cibernetică și anti-hărțuire, noi rapoarte de infracțiuni pe internet, educație, informații și resurse pentru călătorii în siguranță pe Inter- Orez Pagina de site web a cyberangerilor, o organizație care luptă împotriva criminalității online GL L Mai multe informații utile despre securitate în (D ntern>ne Explorați lumea cibereroinei preferate a tuturor, Cybergri-Ghidul dvs pentru a intra online Chat și postați ca membru al comunității noastre online în creștere rapidă (Înregistrați Nege ) hemina OoltegCh Dor" Vierme nZontJ Prima și cea mai bună modalitate de a căuta pe web site-uri prietenoase cu femeile Rețele din viața reală pentru femeile interesate de New Media și Internet Orez Cybergrrl Webstation Nu În plus, există o secțiune dedicată actualității în îngrijirea ciberangerilor După cum indică definiția misiunii lor, ciberangerii protejează copiii de hărțuirea online (în special pornografia infantilă), susțin și promovează biletul de internet, protejează libertatea de exprimare și educă noii utilizatori de internet cu privire la particularitățile de a fi pe web Pentru mai multe informații despre cyberangels sau pentru a vă alătura lor, trimiteți un e-mail la gabriel® cyberangels org, Cybergrrl Webstation Cybergrrl Webstation este o gamă largă de resurse pentru femei pe Web, concentrându-se pe a face Web-ul un loc distractiv și sigur De asemenea, oferă un abonament gratuit la Cybergrrl Net-work, oferind o cameră de chat și un forum, printre alte resurse Cybergrrl Webstation este considerată „Primul loc pentru femei și fete pe web”, iar resursele sale se extind la problemele femeilor dincolo de web, așa cum se arată în Figura Alte resurse Cybergrrl includ informații despre sănătate, știri pe categorii, caracteristici și informații specifice pentru femei Site-ul include, de asemenea, un motor de căutare de categorii, un serial distractiv „Adventure- G ^ egulirovannye ce tne ou presilupnosrpi Cybergrrl, e-zine și multe alte resurse de interes pentru femei de pe web Pentru mai multe informații despre Cybergrrl, vizitați site-ul lor sau trimiteți un e-mail la cybergrrl@cgim com ScamWatch (http://www scamwatch com) este un loc pentru a colecta și a disemina informații despre înșelătoriile online ale consumatorilor Această organizație oferă un site web (Figura ) de unde puteți obține ajutor cu probleme de fraudă și înșelătorie Acestea includ nu numai înșelătoriile legate de înșelarea consumatorilor, ci și cele în care părțile sunt reprezentate de organizații comerciale Vizitatorii pot trimite informații despre fraudă suspectată pentru ca alții să le citească, precum și să exploreze informații extinse despre fraudă, inclusiv refuzurile celor acuzați de fraudă, care oferă versiunea lor despre ceea ce sa întâmplat Site-ul are multe link-uri către site-uri și resurse conexe ScamWatch investighează și verifică escrocherii și escrocherii și le transmite agențiilor comerciale sau guvernamentale corespunzătoare Această organizație trimite, de asemenea, recenzii și evaluări ale site-ului, avertismente și alte informații despre escrocherii online Pentru mai multe informații, contactați comments@scamwatch sută >L umi fio gookrMtks Qptom firectory Țtfindow Pic Meniul Web Police Regulamentul Seilebuy Orez WHOL - Organizația de educație ofensivă pentru femei părțile interesate să țină la curent cu dezvoltarea criminalității online, precum și cu noutățile despre inovațiile și îmbunătățirile serviciului Web Browser Pentru mai multe informații, trimiteți un e-mail la comments@web-police org Acestea? care este eliberat condiționat, nu jusco + din (Dnternet Dacă aveți îndoieli cu privire la gravitatea criminalității online, luați în considerare poziția adoptată de Consiliul pentru eliberare condiționată din SUA Această comisie - care îi împiedică pe cei care au eliberat condiționat să aibă contact cu criminali cunoscuți, să bea în exces sau să poarte arme - a decis că accesul la internet este o activitate potențial periculoasă Prin urmare, persoanelor condiționate li se interzice accesul la internet Femeile care opresc abuzul online (WHO JL) WJ-LOA (Women Hold Back Online Bullying, http://www femail com/index html) abordează problemele de internet dintr-o perspectivă pur feminină Patosul principal constă în domeniul educării oamenilor cu privire la hărțuirea online a femeilor și încurajarea furnizorilor și a serviciilor online să creeze un mediu fără probleme Pe fig arată o parte a site-ului web WHOA F/\jAB;A ' ' , Informaţii de securitate mai utile ІAniternail Resursele WHOA sunt destul de extinse Pe lângă organizarea reclamelor și imprimarea, site-ul oferă o listă de site-uri sigure, prezentată în Figura , reprezentând site-uri care au adoptat și au aplicat o politică anti-tratare Lista de site-uri sigure este echilibrată de lista de site-uri periculoase (Unsafe Site List), care listează site-urile care sunt enumerate ca hărțuire și intimidare Include, de asemenea, o listă de acțiuni de răspuns care pot fi întreprinse Acest site conține, de asemenea, Politicile voluntare împotriva hărțuirii WHOA pentru site-uri și furnizori, precum și articole și povești personale despre hărțuirea online, hărțuirea și vânătoarea În plus, puteți învăța cum să obțineți ajutor și sprijin dacă sunteți hărțuit WHOA are o legătură directă către Women's White Pages Directory, http://www femail com/fesearch html și Women's Web Site Directory, http://www femail com/sites/) O colecție de link-uri către resurse educaționale și alte resurse completează ceea ce are de oferit site-ul web WHOA Pentru mai multe informații sau pentru a vă alătura WHOA (abonamentul este gratuit), trimiteți un e-mail la whoa@femail com SHTTTL Critana for Safe Sita Lirtmgs • Trebuie să aibă o situație observabilă de hărțuire pe care ați aplicat-o • Trebuie să nu fi primit plângeri validate împotriva gestionării problemelor de hărțuire în ultimele luni • Trebuie să fie nominalizat de un membru al WHOA care are v ntcd site-ul Lista NetFav Gamei Un pachet de jocuri software multiutilizator, &ee, care încurajează utilizatorii foOowmg site sigur giadetoes *Niciun limbaj sau imagine ofensatoare sau defăimătoare nu poate fi folosită în Clubul de jocuri NetPlay în orice melodie Utilizarea unui limbaj sau imagini inacceptabile va duce la pierderea membrilor din NetPlay Joc (Membrul Tubului va putea fi sunat la anv twne de către personalul NetPtav' J jț/ЛІ fone Q Orez Lista locurilor sigure WH A I-^ajustarea rețelei ххр&stuѵхchosuѵhіl Salvarea înecului Nu uita că prevenirea infracțiunilor online, precum și lupta împotriva acestora dacă ai devenit deja victimă, începe cu tine Aplicați ceea ce ați învățat în această carte la acțiunile dvs și profitați de resursele educaționale oferite pe site-uri precum Cyberangels, WHOA și altele descrise aici Pur și simplu să fii iluminat - și să folosești ceea ce ai învățat - poate preveni majoritatea problemelor de rețea act Când ai o problemă, acționează fără ezitare Raportați imediat agențiilor sau organizațiilor relevante Ei pot oferi sfaturi valoroase și pot lua măsuri pentru a vă ajuta Investiga Începeți imediat propria investigație În același timp în care cineva începe să amenințe sau să hărțuiască, colectează dosarul de dovezi, adăugând noi mesaje pe măsură ce intră Studiați atacatorul și acțiunile sale Folosiți resursele pe care le-am acoperit în această carte pentru a vă da seama Adună cât mai multe informații despre el: tot ce înveți poate fi util ulterior Uneori, simplul fapt că știi cine sunt și unde locuiesc este suficient pentru a-i feri de alte activități criminale Toleranta zero? Orice ai face, nu-ți îngropa capul în nisip când ești atacat, hărțuit sau amenințat online De fiecare dată când un psihopat online scapă cu crima lui, aceasta îl împinge să-și repete acțiunile, pentru că este convins de capacitatea sa de a face rău oamenilor cu impunitate Poate că ceea ce ți s-a întâmplat nu este atât de rău, dar nu poți ști ce a făcut deja atacatorul tău altora sau cât de departe va merge cu următoarea victimă Cât de mult sau cât de puține din informațiile furnizate aici (adică pe parcursul cărții) le folosești depinde de tine Precauțiile pe care le luați depind de două lucruri: gradul de risc cu care puteți trăi în timp ce vă simțiți confortabil și cât de mult prețuiți confidențialitatea dvs Alegerea este a ta Adrese de email FAQ despre securitatea pe World Wide Web http://www-genome wLmit edu/WWW/faqs/www-security-faq htnil - despre securitatea datelor http//www qualix com/susman/info/securityfaq html - despre abuzul pe net http://www cybernothing org/faqs/net-abuse-faq html - despre găsirea adreselor de e-mail ale oamenilor http://www qucis queensu ca/FAQs/email/finding html - despre filtrele de e-mail http://www cis ohio-state edu/hypertext/faq/usenet/mail/filtering-faq/faq html - despre spam http://www vix com/spam/faq html - grupuri de știri http //ancho ucs indiana edu/FAQ/USAGN/ - http //www spirit-lake kl ia us/html/jbolluyt/newsgrp htm - http://www ucsalf ac uk/usenet/computer-security/ - Interfață web la deget http://cs indiana edu/finger/gateway - http://httptest bsdLCom/finger/gateway - http://www cans com/cgi-bin/cfa-finger - http:/ /www magibox net/~unabest/finger/index html - http://www magibox net/~unabest/finger/query cgi - http://www mit edu: /finger ? — http://www public hstate edu/cgi-bin/finger? - http://www cs indiana edu: /finger/gateway - către whois gopher://rs internic net/ waissrc% A/rs/whois src - http://rs internic net/cgi-bin/whois - http://www hgp medumich edu/cgi-bin/whois - http://www magibox net/~unabest/finger/index html - Firme și sisteme Reclamă, script UNIX http //agora rdrop com/users/billmc/adcomplain - Ahoy (client pentru MetaCrawler, WhoWhere?) http //ahoy cs washington edu: / - Pagina de căutare All-in-One (pagina de căutare All-in-One) http://www albany net/allinone/alluser html - Motor de căutare Alta Vista http://www altavista digital com/ - , , Asistență în directorul american, căutare de persoane http://www lookupusa com/lookupusa/adp/peopsrch htm - Anonymizer http://www anonymizer com/open html - AOL (America Online), serviciu online http://home aol com/index html - Director AT&T http://www tollfree att net/dir / - Adresa de e-mail BBB, Biroul de îmbunătățire a afacerilor http://www bbbonline org/ - BELLSOUTH Net Pagini Galbene http://yellowpages bellsouth com/ - Bess http://www bess com - BeyondMail http://www coordinate com/bmail/ - Director de e-mail Bigfoot http://bigfoot com - , BotSpot http://www botspot com/faqs/- Search Com de la C:Net http://www search com - Pagina de supraveghere și confidențialitate Codex http://www thecodex com - CompuServe, serviciu de rețea http://ourworld compuserve com - Lumea consumatorului (Lumea consumatorului) http://www consumerworld org - CyberAngels (Cyberangels) http://www cyberangels org - Cybergrrl Webstation (organizație de femei) http://www cybergrrl com - , Cyber Patrula (Kiberpatrol) http://www cyberpatrol com - Cyber Stalkers (Cyber vânători) http://www cyberstalkers org - CYBERsitter (Cybernanny) http://www solidoak com/ - programul daxHOUND http://www netsheperd eom/products/daxHOUND /daxhound HTM - Deja News, motor de căutare http://www dejanews com/forms/dnq html - Delphi, serviciu de rețea http://people delphi com/ - DigiCrime Inc http://www digicrime com/ - Pagina de note în numerar, http://www digicash com/ecash/ecash-home html - Paginile ELM, the http://www matltfu-berlin de/~guckes/elm/ - E-mail pentru copii (e-mail pentru copii) http://www connectsoft com - Prima bancă virtuală http://www fv com/demo/ - Primele pagini galbene internaționale la nivel mondial http://www worldyellowpages com/yellowpghtml - Fourl , baza de date de rețea http://www four l com- Dicţionar de calcul online gratuit http://wombat doc ic ac uk/PFree -On-line -Dictionary- FTC, Comisia Federală pentru Comerț http://www ftc gov— , Adresa de e-mail Gopher-search baza de date InterNIC gopher://rs internlc nct/~/waissrc% A/rs/whois src - GTE Super Pagini http://yp gte net/ - hotbot http://www hotbot com/ - iName, companie http://iaf iname com - Filtrarea e-mailurilor și roboții Infinite Ink http://www jazzie com/ii/internet/mailbots html - Căutare prin e-mail Infoseek http//guide infoseek com/Home?pg=Home html&sv=Nl - InfoSpace, catalog de e-mail http//email infospace com/info/indexhtm - , Găsitor de adrese de internet http://www iaf net - , , Internet Engineering Task Force, un standard pentru urmărirea celulelor http://ds intemic net/rfc/rfc txt - Internet Junkbuster Proxy http://www junkbuster com - Legea privind confidențialitatea pe internet http://www mother com/~ono/tjw htm - Internet Sleuth (Spect Internet) http //www isleuth com/ - , Internet Tools Gateway http://www magiboxnet/~unabest/finger/index html - Internet WatchDog (Watchdog), sistem http://www cliarlesriver eom/ titles/watchdog html - Servicii de director de pagini albe InterNIC http://ds internic net/tools/wp text html - IRC, informații http://www thenet co uk/~bvr/index html, http://www compusmart ab ca/aboutsmartnet/faqirc htm, http://lucy swiiiiedu au/ csit/opax/userguide/irc html - John Doe Note Page (pagina principală a lui John Doe) http://www compulink co uk/~net-services/care/ - Junkbuster Alert On Web Privacy, http://www junkbusters com/cgi-bin/privacy - Link-uri pentru resurse de confidențialitate Junkbuster http //www junkbusters com/ht/en/links html - KidWeb, browser http://www connectsoft com) - KinderGuard http://www intergo com/wow/kguardhtm- Lamers Page, „Pagina celor mutilați” http//hnet huttoacom/~mredrain/aolmr html - Filtrele de corespondență ale lui Lasu http//www cs helsinki fl/~wirzeniu/mailfllter html - Lycos, motor de căutare http://www lycos com/emailfiiKl html - http//www lycos com/pplfndr html - Mageilan http://www mckinley com/ - Adresa de e-mail McAfee http://www mcafee com— Întrebări frecvente privind filtrarea e-mailurilor (Unix) http://www cs ruu nl/wais/html/na-dir/mail/filtering-faq html - Browser pentru adrese naționale http://www emaphorecorp com/defaulthtml - Asociația Națională de Securitate a Calculatoarelor (NCSA) http://www ncsa com - Net Nanny (Net Nanny) http://www netnaimy com - Netcheck, birou comercial http://www netcheck com - NetChex http://www netchex com/index html - Director de e-mail Netfind http://www nova edu/Inter-Links/netfind html - , NetSheperd (Network Shepherd) http://www netsheperd com/ - NFIC, Centrul Național de Informare a Fraudelor http://www fraudorg/ - , Norton Secret Stuff, sistem de criptare http://www symantec com - NSA, Agenția Națională de Securitate http://www nsa gov / - NSLookup, program client pentru http://www uia ac be/ds/nslookup html - http://ldhp immt pwr wroc pl/util/nslookup html - PeoplepeFinder http://www databaseamerica com/html/gpfindhtm- Programul PGP (Pretty Good Privacy) http://bozo mit edu: /pgp - ph, sistem http://www cornell edu/Direct/search ph html - http://msgwww ucs indiana edu/messaging/projects/addrbook/ph html- http://www muohio edu/directory / — Piatform pentru selecția conținutului pe internet (PICS) http://www w org/pub/WWW/PICS/ - Forumul de confidențialitate, http://www vortex com/privacy htm - Pagina de confidențialitate, http://www unimaas nl/~privacy/index htm - Prodigy, serviciu de rețea http://pages prodigy com - ScamWatch, Poliția web (poliția web) http://www web-police org - , Caută în America, motor de căutare http://www searchamerica com - , SEC, agenție guvernamentală responsabilă cu aplicarea legilor federale de securitate http://www sec gov/consumer/cyberfr htm - Căutător http://www the-seeker com/ - Stalker's Note Page, the http://www glr com/stalk html - SurfWatch (supravegherea navigatorilor pe internet) http://www surfwatch com - ^lekilronnae adrese tablou de comutare http://www switchboard com - , Symantec http://www symantec com/ - Agende telefonice http://www contractjobs com/tel/ - Timpul a expirat! (Timpul a expirat!) http://www timesup com/ - TSWs eFilter http://www catalog com/tsw/efilter/ - Baza de date de adrese Usenet http://usenet-addresses mit edu/ - Poliția web (poliția web) http://www web-police org - Webcrawler, motor de căutare http://wcl webcrawler com/ - WED (World Email Directory) http://www worldemail com - , Cine este cine online (Cine este cine pe web) http://www whoswho-online com - , Cine unde? Adrese de e-mail (Cine este unde? Adrese de e-mail) http://www whowhere com - , Pagini galbene la nivel mondial http://wwrw yellow com/ - WSFTP http://www ipswitch com - Wusage http://wwrw boutell com/wrusage- Motor de căutare Yahoo http://wrwrw yahoo com - Pagini albe Yahoo: Individual http://wrww yahoo com/Reference/White Pages/Individuals- , Yahoo People Search (pagini albe din SUA) http://www yahoo com/search/people - , Your Eyes Only (sistem de criptare a datelor) http://wwrw symantec com - Investigatii CLAC, Computer Incident Advisory http://ciac llnl gov/ciac/ - Electronic Frontier Foundation http://www eff org - EPIC (Centrul electronic de informații privind confidențialitatea) http://www epic org/ - Programul de căutare prin e-mail ESP (Marea Britanie) http://www esp co uk - EUROPAGES http://www europages com/home-en html - Excita http://www excite com/ - FACTnet International http://www factnet org/ - Adresa de e-mail FBI (FBI), site web http://www fbi gov - FTC (informații privind fraudele de rețea) http://www ftc gov/ - informeaza-ne http://www informus com/sssnlkup htmi - Căutare informații http://www infoseek com/ - Pagini Galbene Infospace http://www infospace com/info/ index yp htm- Internet Commerce Commission (Internet Commerce Commission) http://www icc- l com - Internet Privacy Coalition (IPC) și Privacy International http://www privacy org/ - PGP http://www pgp com/ - , Pegasus, shareware http://www pegasus usa com/ - Căutare persoane (căutare persoane) http://www peoplesite com/indexnf html - , Centrul de compensare pentru drepturile de confidențialitate (RPC) http://www privacyrights org/ - Pagina cu notele investigatorului privat http://www pihome com/pihome/index/cgi- CD Pro http://www procd com/pi/td/td htm - Probe Internet este „un experiment gratuit în educația investigativă” http://piliome com/pirc/incoming/piin html - Recreațional Software Advisory Council, sistem de rating http://www rsac org/ratingsv html - Securitatea datelor RSA http://www rsa com/ - Safesurf http://www safgesurf com - Site-ul Serviciului Secret http://www ustreas gov/treasury/bureaus/usss/usss html - Echipa vice (vice poliție) http:// /vicesquad htm - , Primerul pentru Netiquette al lui Vince Zema http://www primenet com/~vez/neti htnil - tendințele web ht tp://www egsoftware com/ - WHOA, Femeile descurajează agresiunea online http://www femail com/index html - Cine este cine pe internet (cine este cine pe internet) http://www infos pace com/submit ht ml - Directorul paginilor albe pentru femei http://www femail com/fesearch html - Director de site-uri web pentru femei http://www femail com/sites/ - Adresă IP după nume de gazdă și invers utilitar (adresă IP la numele de gazdă și viceversa) http://cello cs uiuc edu/cgi-bin/slanim/ip nanie - , Luptători împotriva fraudei pe internet http://www scambusters org - Adresa de e-mail protecția vieții private, lista site-urilor http://www yahoo com/Government/Law/Privacy/ - Supraveghere pentru escroci http://www scamwatch com - Supravegherea legalității computerului http://www lawcircle com/observer - Asociația Națională a Investigatorilor http://www pimaU com/nais/dir menu html - confidențialitate, site web http://www well com/user/abacard/ - localizarea unui furnizor http://cello cs uiuc edu/cgi-bin/slamm/ip - ♦ Ghid pentru găsirea adreselor de e-mail de Masha Boychuk http://sunsite unc edu/~masha/ - fraudă în rețea (SEC) http://www sec gov - Rețeaua de alertă pentru fraudă a consumatorilor http://www worl-wide com/Homebiz/fraud htm - lista de link-uri către anchetatori privați (site-ul David Guss) http://www inil com/users/dguss/gatorl htm - Spam FAQ http://www vix com/spam/faq html - Programul Spam Hater http://www compulink co uk/~net-services/spam - de pagini anti-spam, colecție de link-uri http://knet flemingc on ca/~surly/junkmail html - software anti-spammer http://www hitchhikers net/hotsoftware shtml*Spammers - boicot Internet http://www vix com/spam/ - spammeri proeminenți, listați http://www ca-probate com/aoljunk htm - United States Mail Paper Law http://www panix com/~eck/junkmail html - informații despre istorie http: // www cybernothlng org/faqs/net-abuse-faq html - ca extorcare http://www sjmercury com/business/gillmor/dg htm - lista de domenii blocate de AOL http:// www idot aol com/preferredmail/ - Lista neagră a agenților de publicitate pe internet http://math-www uni-paderborn de/~axel/BL/ - ce se poate întâmpla cu spammerii http://com primenet com/spamking/slatinfo html - Diverse Serverul proxy Cyber Patrol al Microsystems http://www microsys com/proxy/proxserv htm - Adresa de e-mail anonimizatori, lista http://www compulink co uk/~net-services/care/ - http://www cs berkeley edu/~raph/remailer-list html - anonimat și confidențialitate online http://www stack nl/~galactus/remailers/ - securitate în MSIE http://www microsoft com/security/ - ♦serviciu de e-mail gratuit* http://www juno com - servicii de memento gratuite http://www hallmarkreminder com - applet-uri Java ostile http://www netscapeworld com/ - demonstrație a modului în care o pagină Web își bagă nasul în afacerea dvs http://www x com/cgi-bin/cdt/snoop pl - pagina de pornire a mitului virusului informatic http://www kumite com: /myths/ - informații despre filtrele de e-mail http://www jazzie com/ii/faqs/archieve/mail/filtering-faq/ - cine este directoarele online pentru conversațiile IRC http://www four l com - agenda de adrese de e-mail http://www emailbook com/ - Internet Privacy Coalition http://www privacy org/ipc/ - Romanul „Nume adevărate” http://www baen com - configurarea paginii pentru statisticile Webtracker http://www fxweb holowww com/tracker/indexhtml - de centre de distribuție deschise http://rs internic net/support/wwwpks/ - căutare prin e-mail http://www esp co uk - program anti-cerșetor http://www mindspring com/~pjm/webtrickhtml — Publicitate Usenet: cum să o faci și cum să nu o faci http://www cs ruu nl/wais/html/na -dir/usenet/advertising/how-to/part l html - de chipuri http://cuisun unige ch/eao/www/Internet/smiles html - Rețeaua de alertă pentru fraudă a consumatorilor http://www pic net/microsmarts/fraud htm - sisteme de plată online http://www ecash com și http://www firstvirtual com - lista de aplicații disponibile pentru PGP http://www seattle-webworks com/pgp/pgplinks html - pagina de confidențialitate și libertăți civile http://snyside sunnyside com/dox/program/privacy/privacy html - tragedia oamenilor obișnuiți în lumea electronică http://www well com/user/lilr/tomorrow/tomorrowcommons html — Colțul consumatorului, OBIECTIVE http://aimc com/aimc/comsumer html - filtru de e-mail http://www mindspring com/~pjm/myproc html - , ce știe browserul tău despre tine http://www anonymizer com/cgi-bin/snoop pl - ІCredmetnem pointer ȘI Adobe Acrobat PDF reader, software Pagina de căutare All-In-One, căutare alt politics datahighway - Grup de știri Usenet despre protecția vieții private alt privacy - Grup de știri Usenet despre protecția confidențialității altprivacy anon-Server - Grup de știri Usenet despre confidențialitatea protectie alt security pgp - Grup de știri Usenet despre protecția vieții private Serviciul de rețea de e-mail AT&T în „babe of the Internet” Better Business Bureau BeyondMail , Biz*File BRB, abrevierea BTW, abrevierea DIN Script CGI (informații personale) modificarea metodei de plată utilitar comp risks - Grupul de știri privind confidențialitatea Usenet Comp society privacy - Grupul de știri privind confidențialitatea Usenet comp virus și comp lang java security - surse de informații despre viruși și antivirus CompuServe, serviciu de rețea Consilier de conținut cookie (celulă) cookie txt, fișier CyberAngels, organizație Cyber Patrol, organizație , CYBERsitter, sistem D daxHOUND, program Deja News, motor de căutare DON MAC, scenariu E Cash electronic, sistem de plată în rețea E-mail pentru copii b Eudora Eudora Pro F Întrebări frecvente (Întrebări frecvente) faux pas FIDONet degete sistemul firewall flăcări, atacuri la rețea Serviciul Webtracker al FXWeb GHI GEnie, serviciul de rețea index ierarhic lista de rezultate ID (IDentifier), identificator IMNO, abrevierea iName, compania Infoseek, căutare de informații Internet Centrul de control Internet Internet Relay Chat (IRC) Internet WatchDog Listarea InterNIC Adresa IP la numele gazdei și viceversa, utilitar IRC (Internet Relay Chat) JKM Java Kinderguard Setări de e-mail, zona mailbombing servere de hărți, server geografic Microsoft Network (MSN) Modem Reference, the, book N antreprenori NewYork Times Cybertimes Bulletin Board news admin net~abuse Newsgroup news admin net-abuse Grupul de știri principal anti-spam news announce newsusers - informații despre Norton Secret Stuff, programul nslookup, utilitarul SAU Pagini albe online Control parental, sistem Pegasus, shareware , căutare de persoane certificat personal PGP (Pretty Good Privacy), programul PGPcookie cutter, programul ph, sistem PhoneTile (CompuServe) Phone'File, baza de date PIN (număr personal de identificare) Preferințe, zona CD Pro, căutare Prodigy, profil serviciu de rețea , caracteristică index al subiectelor rgoxy-server cheie publică (cheie publică) QRS Q-Link, camera de chat e-mail-releu sctcrypto - Grupul de știri privind confidențialitatea Usenet scrolloff Caută America SIG (grup de interes special), grup de interese certificat de amplasament zâmbete, emoticoane Programul care urăște spam-ul spamboți SurfWatch Sursa, serviciul de rețea thread d throwawaylD Timpul a expirat! Utilitate Traceroute Unitatea de urmărire și UCE (e-mail comercial nesolicitat) UCE, e-mail comercial UDS (condamnarea la moarte de la Usenet), sentința la moarte de la Usenet UID UUNet V Vice Squad Poliția Nravor USD Codul de conduită al lui Vince Zema pentru Netiquette Primer w Revista Wall Street Journal Site-ul Watchdog șoptește Utilitate Whois Revista cu fir WS FTP, programul X Y Serviciul de director X , Motor de căutare Numai ochii dvs , Criptarea datelor ȘI răspuns automat chestionare anonimizat programe antivirus Protector de portbagaj McAfee Associates' Webscan Rom Shield Norton Anti-Virus (NAV) de la Symantec pentru Windows software anti-spam Spam Hater B ♦Pagini albe de internet ♦site-uri gratuite ♦e-mail gratuit cu bunuri și servicii ♦Secrete AOL programe cărți de apel Pagini web firewall ♦ID nedorit ♦bani rapidi (slogan) în ♦etern” servicii de memento sex virtual virusuri , , neclar de ori de aur Ziua lui Columb cal troian d pagina de start cataloage panouri ȘI ♦Paginile galbene ale Internetului informații maligne site-uri anti-guvernamentale site-uri rasiste site-uri pornografice și index ierarhic nume (informații personale) Internet navigator Internet kitties brokeraj de informații la directoare de e-mail ♦Pagini albe de internet Bigfoot Infospace Găsitor de adrese de internet Netfind Cyberangels Cybernanny Cyberpunks Organizația de patrulare cibernetică Index de subiect cărți de oaspeți e-mail comercial, nesolicitat camere de chat , , , , săli de conferințe comenzi de e-mail AOL date contextuale (informații personale) cracker, definiție carduri de credit , masă rotundă, definiție l definiție lamer m masquerade mainframe marketing pe mai multe niveluri, MLM moderator, definiție fraudă, rețea escrocherii cu investiții marketing pe mai multe niveluri (MLM) marketing fals escrocherii financiare scheme piramidale n ♦Nume adevărate*, roman ♦Neuromant, roman ♦fără gazde despre sondaje mesaje deschise teleconferințe deschise P parola apărare lanț de litere ♦deșeuri poștale (posta nedorită) furnizor oferirea de informații personale unitate de urmărire căutare de persoane expresii de căutare cerșetori site-uri pornografice postmaster flux defilare ♦ munca acasă” (slogan) decriptarea datelor cheie cod reclame ♦ Control parental, sistem Cu administrator de legătură netiket, definiție sysop, definiție servicii de memento, ♦perpetual” spam, definiție spammeri definiția cum se întâmplă asta care urăște spam-ul liste de corespondență listă de rezultate ♦Cripple pagina t Grupuri de știri Usenet telefoane pentru întâlniri termeni de căutare La Cartea de identitate ID-ul site-ului web servicii poștale fictive frontieră X definiția hackerului definiția hackerului c Centru de control web h ♦uşă din spate" w criptarea datelor cheie privată cheie publică uh ♦deșeuri de hârtie poștală electronică” eu celulă (cookle) schimb C??î CORIOLIS G( GRUP L £ CĂRȚI Lui Bat nu-i pasă că tot felul de psihoși obraznici și adevărați preiau treptat internetul? Și ei doar te așteaptă: De ce au nevoie? Unii oameni pur și simplu le place să te privească luptand neputincios împotriva hărțuirii lor Alții vor să te jignească furându-și dorințele de bază, în timp ce alții sunt după banii tăi și nu se vor odihni până nu-și iau drumul Și, în sfârșit, există subiecți pur și simplu periculoși, cei care vă ajută să vă mențineți sănătos și Ai un ghid complet pentru asta cum să vă asigurați securitatea în ci<crspațiile World Wide Web Tu imi tete ѵіn veg, <i ai nevoie de gn pentru a arszh vraі ig posibile probleme și a pune caii la frici virtuale (sau alte lucruri pe care le știi * / cum se tastează informațiile personale / cum să depistați pe cineva care folosește rețelele monmmnіk ib pentru câștig personal; ✓ Potențiale pericole de la nmenіa ielegea în viața privată până la „furtul de parole Nebuni și maniaci pe internet ✓ exemple din viața reală* prădători și prada lor, ✓ conexiune între virtual și real cum să evitați hărțuirea ulterioară prin poștă, telefon și școală ✓ o descriere detaliată a mecanismelor prin care curine de rețea vă strica viața / cum să iei din nou controlul asupra internetului* începând cu căsuța poștală, articolele din corpul conferinței și me-go aru got' Nivelul de pregătire hutrteheu- Lnoi wwwbooksru Editura „Symbol-Plus” Sankt Petersburg, Admiralteyskaya emb , tel ( ) L- ISBN - - - 